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Betankandet SOU 2018:16 Vagen till
sjalvkorande fordon - introduktion

Inledning

MSB har ansvar for fragor om skydd mot olyckor, krisberedskap och civilt
forsvar, i den utstrackning inte nagon annan myndighet har ansvaret. MSB har
foreskriftsansvar for vag- och jarnvagstransporter av farligt gods och har i
uppgift att stodja och samordna arbetet med samhallets informationssékerhet,
samt analysera och bedoma omvarldsutvecklingen inom omradet.

MSB beaktar sikerheten i detta drende. I detta remissvar ar givna synpunkter
begrinsade till fragor som har barighet pa MSB:s ansvar.

Sammanfattning
MSB stiller sig positiv till utredningens forslag kring ny lag och férordning om

automatiserad fordonstrafik.

Dock onskar MSB peka pa ett antal risker inom tre omraden,
informationssikerhet, farligt gods och raddningstjanst vilka utvecklas i nedan
avsnitt.

Vikten av systematiskt arbete med informationssikerhet kommer att behova
oka i och med att sjalvkorande fordon introduceras pa vigar, ett antal risker
med baring pa informationssiakerhet presenteras.

For vagtransporter av farligt gods finns det ett antal aspekter som bor beaktas
eller utredas i det fortsatta arbetet med sjdlvkorande fordon.

Sjalvkorande fordon kommer att medfora nya utmaningar for
raddningstjanster, en ny MSB studie identifierar dessa och foreslar ett antal
krav pa sjalvkorande fordon med anledning av detta.

Informationssdkerhet
Betiankandet behandlar informationssakerhet i kapitlet 8.4.

De datorsystem och elektronik-komponenter som aterfinns i fordon har
utvecklats med fokus pa funktionell sikerhet och robusthet snarare dn
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informationssidkerhet. Som noteras i betdnkandet utvecklas sjdlvkorande
fordon inte isolerat fran annan fordonsutveckling. Manga fordon ar redan idag
uppkopplade till Internet genom infotainment system. Tunga fordon ar ofta
uppkopplade med Fleet Management System. Privatbilar kan 6verfora
information till tillverkaren och bilmekaniker kan anvinda diagnostikuttag.
Det pagar dven ett arbete inom EU med Intelligenta Transport System (ITS).
Dessa system medfor att fordon ska kunna kommunicera med varandra 6ver
korta avstand samt med infrastrukturen. Fordonen ska dven periodiskt kunna
hamta digitala certifikat (foretradesvis 6ver Internet). Vidare finns en
betydande tredjepartsutveckling av IT-system som i vissa fall kopplas in direkt
pa fordonets interna kommunikationsbussar vilket riskerar att paverka
fordonets elektroniska styrsystem.

Da informationssystem kommer att ha kontroll 6ver framdrivning av
motorfordon ar det av hogsta vikt att man arbetar systematiskt med
informationssidkerheten i dessa fordon, da deras framférning kan paverkas av
ett cyberangrepp, antingen oavsiktligt eller avsiktligt. Exempelvis namner
sdakerhetsramverket for C-ITS att ITS stationerna i bilar ska utvarderas och
certifieras med utvarderingskriterier specificerade av Common Criteria/ISO
15408 standarden. Ramverket publicerades pa kommissionens hemsida i
december 2017 (Security Policy & Governance Framework for Deployment and
Operation of European Cooperative Intelligent Transport Systems (C-ITS).
Foljande punkter dr allmdnna synpunkter som behover beaktas ur ett
informationssikerhetsperspektiv:

e Det kommer att behovas regler kring hur informationssékerhet i fordon
ska utvirderas och regler kring dndringshantering, exempelvis hur
anslutning av tredjepartssystem bor hanteras da dessa i vissa fall
kopplas in pa fordonets interna kommunikationsbussar.

e Det ir inte bara personuppgifter som #r skyddsvirda. Aven annan
information som gér att utldsa antingen direkt eller indirekt exempelvis
om position och last, kan vara skyddsvard. Darmed behdver all
skyddsvird information identifieras och kartlaggas.

e System som &r beroende av satellitnavigering ar sarbara for stérsandare
och for avsiktligt vilseledande sindningar. Aven radarsensorer och
kommunikationer ar sarbara for storsandning. Generellt kommer
sarbarheten for elektromagnetiska hot sannolikt att 6ka da fordonens
beroende av elektronik och kommunikationer okar. Arbete med
Elektromagnetisk Kompatibilitet (EMC) ar da mycket viktigt, men dven
risk- och sarbarhetsanalyser betriffande antagonistiska
elektromagnetiska hot bor genomforas. Som exempel finns sedan ett
antal ar utrustning (utvecklad primart for polisiart bruk) som genom
radiopulser slar ut styrelektroniken for motorn, i syfte att pa avstand
stoppa fordonet. For fordon med fjarrstyrning, exempelvis vid
konvojkorning, ar det av vikt att kommunikationen ar robust och att
det gér att hantera avbrott pa ett sdkert sitt.
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Farligt Gods

Sjalvkorande fordon for farligt gods utesluts eller begrinsas €j i betankandet.

e For vissa fordonskategorier innehaller ADR-6verenskommelsen
(inférlivad i Sverige genom Lagen om transport av farligt gods med
tillhorande foreskrifter) krav pa fordonets konstruktion samt elsystem
for att undvika gnistbildning. Detta kan ha baring pa den
kringutrustning som kravs for sjalvkorande fordon.

e Lagstiftningen innebir att en person maste vara narvarande under
transporten. Pa vilket avstdnd personen kan befinna sig, och vilka
klasser av farligt gods som kan samkéras vid kolonnkorning bor
klargoras.

e Det ar viktigt att elektroniska system inte hindrar eller forsvarar en
eventuell riddningsinsats dir foraren inte har formaga att vara
behjalplig.

e For transporter av farligt gods ar det viktigt att tillgang till digital
godstransportinformation inte kan fés via angrepp pa
informationssystem (information om det transporterade godset och
eller dess position). Det ar dven viktigt att olovlig paverkan pa
transporten, exempelvis framtvinga stop av transporten, inte kan
utforas.

e MSB noterar att inom United Nations Economic Commission for
Europe (UNECE) pagar ett arbete med att ta fram ett Memorandum of
Understanding (MoU) for att tillita och definiera system for 6verforing
av elektronisk godsinformation vid transport av farligt gods pa vag,
jarnvag och inre vattenvagar. Detta for att exempelvis underlitta for
raddningstjanst. Vidare har kommissionen lamnat forslag till en ny EU-
forordning om inrdttandet av en enhetlig rattslig ram for godtagande av
elektronisk godstransportinformation (benamns dven elektroniska
frakthandlingar). Information om det gods som transporteras kommer
i digitalt format darmed sannolikt framledes i hogre grad att finnas pa
IT-system bade i fordon och pé Internetanslutna servrar. Detta kan
péaverka hotbilden mot sjdlvkérande fordon.

Raddningstjanst
Automatiserade motorredskap klass II (exempelvis gravmaskiner) och andra

sjalvkorande fordon bor inte hindra raddningstjanst och 6vriga
utryckningsfordon vid utryckning och vid olycksplats.

MSB har i juni 2018 publicerat en studie, MSB1244 ”"Rdddningsinsats och
sjalvkorande fordon - Eventuella risker for krascher och haverier”. Dar
foreslas ett antal vidare atgirder, exempelvis i form av studier. Nagra av
studiens slutsatser redovisas nedan:
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e Det kan finnas risk att framtida sjalvkorande fordon inte kan hantera
héndelser sdsom exempelvis jordskred och tunnelbrander dar det ar
viktigt att fordonet snabbt kan stanna. Detta innebar att fordonen
maste kunna kommunicera dels med varandra (Vehicle to Vehicle
(V2V)) och dels med infrastrukturen (Vehicle to Infrastructure (V2I)).
Detta stiéller daven hoga krav pa informationssikerheten. Det
sistndmnda innebar att fordonen kan fa information om aktuell
trafikinformation. Annars finns det risk att sjalvkérande fordon
forvarrar utfallet.

¢ Sjilvkorande fordon bor kunna uppfatta ett utryckningsfordon under
utryckning, som kréver fri vag, for att inte forsvara framkomligheten
eller orsaka ytterligare olyckor. Idag saknas kdnda 16sningar for att
sjalvkorande fordon ska kunna uppfatta blaljussignaler. Detta kraver
sannolikt en utveckling av V2V kommunikation och en 16sning pa
problemet hur fordonet ska kunna ge fri vig utan att bryta mot
trafikregler.

e Sjdlvkorande fordon bor kunna detektera fotgdngare dven vid hoga
hastigheter for att exempelvis skydda raddningstjanstpersonal som
upprattar ett skadeomrade i samband med trafikolycka.

e Det finns dven behov av att sjalvkorande fordon bor kunna detektera
avsparrningar vid skadeomréden eller exempelvis varningstalt vid
vagkanten eller polismans tecken. Sedan december 2017 finns en
varningsskylt for olycka i Vagmairkesforordningen. Det finns dock ingen
internationell standardisering av varningsskyltar, vilket medfor
svarigheter for fordon fran olika lander att detektera och agera utifran
igenkanning av olika landers skyltar.

I detta arende har generaldirektor Dan Eliasson beslutat. Gustav Soderlind har
varit foredragande. I den slutliga handldggningen har ocksa avdelningschefen
Ake Holmgren och enhetschefen Lars-Géran Emanuelson deltagit.

Dan Eliasson

Gustav Soderlind



