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Remissvar: Nationell strategi och
handlingsplan for anvandning av ITS

Sammanfattning

Myndigheten for samhallsskydd och beredskap (MSB) anser att den nationella
strategin ar vil genomarbetad och att de fem strategiska delmalen som foreslés
tacker in manga viktiga aspekter som bor beaktas nér en 6kad grad av
intelligens ska byggas in i transportsystemet. MSB anser samtidigt att strategin
bor kompletteras med foljande:

e [Ett strategiskt delmal for att beakta informationsséakerhet i ITS.

e En férdjupning kring hur inférandet av ITS-tjanster hojer sidkerheten i
sambhallet.

e En genomlysning av ansvarsfragan kring uppbyggnaden och driften av
béde ITS som helhet och de ingaende tjansterna.

e En genomgang av sikerhetsrelaterad forskning.

Behov av strategiskt delmal kring
informationssadkerhet

Den barande komponenten i ett intelligent transportsystem ar insamling,
bearbetning, lagring och spridning av information. Det kan till exempel vara
information som styr jairnvigsbommar eller trafikljus, information som
anvands for reseplanering eller information om var fordon befinner sig. I och
med Okad intelligens i systemen kommer inbyggda datorer att, baserat pa mer
eller mindre tillforlitlig information, fatta egna beslut och i vissa fall agera pa
egen hand. Manga av ITS-tjdnsterna kommer att finnas i geografiskt utspridda
system med mycket information som skickas mellan olika datorer och
manniskor, ibland 6ver 6ppna nétverk. Det finns darfor en risk for att manga
tjanster exponeras for angrepp. Utan ett systematiskt
informationssidkerhetsarbete finns det ocksa risk for att information kan
komma att hanteras pa ett sitt som bryter mot personuppgiftslagen.
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Information kan bade forvanskas och forstoras, bada oavsiktligt och avsiktligt.
For att minimera risken for att det ska intraffa ar det viktigt att all information
far ratt skydd. For att intelligenta transportsystem verkligen ska leda till 6kad
trafik- och samhaillssdkerhet utan att ventyra manniskors integritet maste ett
systematiskt informationssiakerhetsarbete vara en integrerad del i utveckling
och forvaltning av ITS-tjanster.

MSB anser att strategin bor kompletteras med ett strategiskt delmdl som
beskriver en systematik for att sdkerstdlla att dagens och morgondagens ITS
uppfyller kraven pa sdker informationshantering under hela dess livscykel.

Tydliggor hur ITS hojer sakerheten i samhallet

Det nimns i strategin att inférandet av ITS leder till sdkrare transporter. Detta
faktum underbyggs inte i strategin. Samspelet mellan kommande ITS-tjanster
och 6vriga samhallsfunktioner framgar heller inte av strategin.

MSB anser att strategin bér kompletteras med en tydlig beskrivning av hur
ett intelligent transportsystem verkligen hojer sdkerheten for de olika
trafikslagen och vilka samhdllssdkerhetseffekter som uppnas. Det bor ocksa
finnas en starkare koppling mellan ITS-FOI (Forskning och Innovation) och
okad funktionalitet och kontinuitet i samhdllsviktiga transportsystem.

Tydliggor ansvarsfragan och behovet av samverkan

Att g& mot ett intelligent transportsystem kraver samverkan mellan manga av
samhillets aktérer — savil privata som offentliga organisationer. Eftersom
transportsektorn ar internationell kan inte Sverige utveckla egna ITS-16sningar
utan att samordna arbetet med internationella direktiv och standarder. Ett
exempel som MSB vill lyfta fram ar vikten av att ITS-frdgorna for transport av
farligt gods samordnas med det arbete som bedrivs inom UNECE.

Nir det géller ansvarsfragan behovs en tydligare genomgéng av fragan kring
reglering och tillsyn av enskilda ITS-tjansters livscykel (inférande anvandning
och avveckling).

MSB anser att strategin tydligare bor beskriva hur ansvaret ska fordelas
mellan olika aktorer och hur en framgangsrik privat-offentlig samverkan ska
sakerstdallas samt hur utvecklingen ska harmonisera med internationella
direktiv.
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Behov av forskning inom sakerhetsfragor

Strategin innehaller en bra kartldggning 6ver existerande relevanta
forskningsprogram inom ITS. Det ar dock nagot otydligt om Trafikverket anser
att nimnda initiativ ar tillrackliga eller om det finns behov av ytterligare
forskningsinriktningar.

MSB anser att strategin kompletteras med en djupare analys av potentiella
forskningsbehov och att den i storre utstrdckning ska beakta vikten av
forskningsinsatser som relaterar till sikerhet i ITS-tjdnster.

I detta drende har 6verdirektor Nils Svartz beslutat. Martin Eriksson har varit
foredragande. I den slutliga handldggningen har ocksé avdelningschef Cecilia
Nystrém, verksamhetschef Richard Oehme och enhetschef Lars-Goran
Emanuelson deltagit.

Nils Svartz Martin Eriksson



