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Sammanfattning

I betdnkandet av 2011 &rs vallagskommitté 1damnas forslag om att sa snart som
mojligt tillsatta en utredning med uppdrag att nirmare 6verviga
forutsattningarna for att infora ett system med e-rostning i allméanna val.

MSB har granskat forslagen utifran ett informationsséakerhetsperspektiv. Med

informationssikerhet avses i detta avseende séakerstillande av konfidentialitet,
riktighet, tillganglighet och sparbarhet i den information som avses hanteras i

den foreslagna framtida l6sningen for e-rostning.

MSB ser ett antal omraden som bor dgnas sérskild uppmarksamhet i den
foreslagna nya utredningen och myndigheten betonar behovet av noggranna
analyser av riskerna med den forslagna e-réstningen.

Behov av fordjupad analys

Betdnkandet innehéller ingen djupare analys av de effekter som forvintas
uppnés genom inférandet av e-rostning vid allménna val. Det finns endast en
kortare uppriakning av for- och nackdelar med ett system med elektronisk
rostning och nagra allminna skrivningar om att ett system med e-rostning
skulle bli sdkrare, enklare, snabbare etc. Tittar man ndrmare pa nagra av
argumenten for e-rostning ser man dock att argumentationen i vissa delar
haltar. T.ex. framhaélls att valndmndens preliminira rostriakning pa onsdagen
efter valdagen skulle kunna genomféras snabbare och att ett slutligt resultat
med valda ledamoter och ersittare skulle kunna presenteras snabbare. Den
tidsvinst man lyfter fram i en sddan argumentation ar dock av ndgon storhet
endast vid valen till fullméktige i kommuner och landsting. Tidsvinsten i
riksdagsval uppgar endast till ett antal timmar, om man ser till hur de manuella
sammanrakningarna av roster skett vid de senaste valen. Detta ska da vigas
mot de avsevirda kostnadsokningar som kan férvintas for utveckling och drift
av ett system for e-rostning. Enligt MSB:s uppfattning ar det av virde att de
forvantade effekterna utreds narmare. De allmédnna malséttningar vad avser
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t.ex. snabbhet och sidkerhet som framfors i betdnkandet bor preciseras i det
kommande utredningsarbetet.

Tilltron till valsystemet &r en forutsittning for vart demokratiska styrelseskick.
I det perspektivet ar det viktigt att notera att det i samband med alla tidigare
val framkommit resultat som varit 6verraskande eller i vart fall ovantade. I ett
sddant lage ar det avgorande betydelse for tilltron till valsystemet att det har
sadan transparens och att det gar att granska och forklara resultatet utan att
det uppstar misstankar om felaktigheter eller manipulationer av sjélva
systemet. Dessa krav uppfyller det nuvarande pappersbaserade systemet och de
maste dven ett nytt, elektroniskt forfarande kunna uppfylla. En kommande
utredning bor sarskilt se pa fragan, hur man pa ett pedagogiskt sitt skapar en
sadan transparens i systemet att det kan vinna tilltro hos allménheten.

Naér det géller just fraga om tilltron till ett system for e-rostning anser MSB att
det finns skal att noga overviga forslaget om att infora e-rostning pé forsok vid
allménna valen 2018. I andra sammanhang ar det en allmént omfattad princip
att forsok eller tester aldrig far utforas i "den slutliga driftmiljon”, utan i en
kontrollerad och sirskild for test avsedd sirskild testmiljo. Overfort till
allménna val skulle forsok inte kunna genomforas under de ordinarie valen,
utan vid sdrskilda "provval” eller liknande. Skilen for detta ar flera, men i
forhallande till e-rostning finns risk for sammanblandning av information fran
tva parallella system samt, givetvis, att tilltron till systemet allvarligt skadas om
forsoket i nagon del misslyckas. Forsok i valsammanhang har genomforts
tidigare, bl.a. infor genomforandet av personvalsreformen, men inforandet av
e-rostning ar av en betydligt mer genomgripande karaktar. Det finns enligt
MSB:s uppfattning skil att ytterligare préva stindpunkten att e-réstning bor
inforas pa forsok i vissa avgransade valomraden.

I en eventuellt kommande utredning av frédgan finns stort behov av noggranna
analyser av de risker som ar forbundna med inférande av ett system med e-
rostning i Sverige. Vid sddana riskanalyser bor uppméarksammas risker av savil
teknisk som administrativ art. Det kan t.ex. finnas risk for obehorig atkomst
eller manipulation av systemet, eller av information som hanteras i systemet.
Detta giller savil information om véljare som av de avgivna rosterna. Vidare
finns risker i form av bristande tillganglighet till systemet, antingen sa att
systemet inte ar tillgangligt for viljare att avge sin rost eller sa att valjare av
ndgon utomstaende hindras frén att avge en rost. Kommitténs forslag att infora
e-rostning dven i okontrollerade miljoer, utanfor réstningslokaler innefattar i
sig ett stort antal risker som ytterligare maste analyseras.

Genom inférande av e-réstning 6kas komplexiteten i de system som
Valmyndigheten ansvarar for hogst avsevirt. En 16sning for e-rostning kommer
att krdva stora resurser under langvarig utveckling och forvaltning. Det finns
darfor skal att sarskilt vardera vilka risker dven myndigheten exponeras for i
form av 6kat beroende till nyckelpersoner, externa leverantorer etc.
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I detta drende har 6verdirektoren Nils Svartz beslutat. Michael Patrickson har
varit foredragande. I den slutliga handlaggningen har ocksa avdelningschefen
Cecilia Nystrom, enhetschefen Richard Oehme och seniora handldggaren Fia
Ewald deltagit.

Nils Svartz

Michael Patrickson
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