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Utlysning av forskningsmedel
Automatiserad och autonom
cybersakerhet

Kort oversikt

Myndigheten for samhillsskydd och beredskap (MSB) avser att finansiera
forskning inom omradet automatiserad och autonom cybersikerhet.

Utlysningen uppgar till totalt 20 miljoner SEK. MSB ger full kostnadstickning
for direkta kostnader kopplade till forskningsprojektet. Universitet och
forskningsinstitut kan ansoka om bidrag.

Foljande datum giller f6r utlysningen:

e Oppningsdatum: 2020-06-08
e Stingningsdatum: 2020-09-09
e Sista beslutsdatum: 2020-11-13

e Foreslagen projektstart: 2021-01-01

MSB uppskattar att tva till tre projekt kan beviljas. Den berdknade
varaktigheten ar cirka fem ar.

MSB forbehéller sig ritten att revidera utlysningstexten fram till tva veckor
innan utlysningen stinger.

Projektforslag kommer att granskas av MSB och anknutna forskare.
Kontaktpersoner for utlysningen:

Erik Sundstrém, utlysningsansvarig
+ 46-10-240 5371
erik.sundstrom@msb.se

Johan Turell, senioranalytiker
+ 46-10-240 4155
johan.turell@msb.se

MSB:s forskningsuppdrag

MSB har ansvar for fragor om skydd mot olyckor, krisberedskap och civilt
forsvar, i den utstrackning inte ndgon annan myndighet har ansvaret. Ansvaret
avser atgirder fore, under och efter en olycka, kris, krig eller krigsfara.

Kunskapsutveckling spelar en strategisk roll i MSB: s arbete for ett sdkrare
samhille. Eftersom forskning ar ett av de viktigaste satten att utveckla
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kunskap, har MSB uppgiften att styra, bestilla och sékerstilla kvaliteten pa den
forskning som utfors for dess rakning.

MSB finansierar behovsorienterad forskning genom tematiska satsningar.
Malet ar att generera praktiska tillimpliga forskningsresultat som kommer att
leda till en 6kad forméga att lo6sa samhallsproblem. MSBs forskning tacker ett
brett filt, omfattar flera discipliner och genomf6rs i tvirsektoriellt och
internationellt ssmmanhang. Syftet med forskningsfinansieringen ar att leda
till ny forstéelse, nya metoder, battre beslut eller nya produkter och tjanster.

For att stimulera forskning om civil beredskap fordelar MSB arligen cirka 120
miljoner kronor till en méangd olika forskningsaktiviteter, till exempel
finansiering av storre forskningsprogram, enskilda projekt och kompetens- och
strukturellt stod.

Bakgrund och ramar

Introduktion till utlysningen

Ett digitaliserat samhaélle dr beroende av fungerande nitverks- och
informationssystem. Brist pa adekvat information och cybersidkerhet kan
resultera i ett mer utsatt och sarbart samhalle. Det kan i sin tur leda till hoga
ekonomiska kostnader fér bade individer och organisationer, storningar i
viktiga samhéllstjanster, exponering av kinslig information och ett allméint
sarbart samhalle.

Med framsteg inom autonomisering och automatisering uppstar mojligheter
och utmaningar for informations- och cybersidkerhet. Med hjilp av sjidlvlarande
teknik (s&som maskininldrning) kan system pa egen hand gradvis stéarka sin
forméga att uppticka, 6vervaka, analysera och svara pa bade traditionella hot,
risker, sdrbarheter och incidenter samt nya hot och risker som i sig ar ett
resultat av teknologisk utveckling.

MSB ser att forskning i och f6r sddana system och deras majliga tillaimpningar
behdovs, och att de anses ha stor potential i till exempel skydd av kritisk
infrastruktur och socialt viktiga aktiviteter.

Emellertid kan autonomisering och automatisering ocksa antingen anvindas
for att (avsiktligt) gora skada eller (oavsiktligt) orsaka skada som en biprodukt
av deras tillimpning.

MSB anser att forskning inom autonomi och automatisering ar av strategisk
betydelse, och ser en stor potential for att forbattra informationssidkerheten i
kritisk infrastruktur och viktiga tjanster, savil som for att starka forstaelsen for
det framvixande risklandskapet.

Utlysningen

Denna utlysning for forskningsfinansiering riktar sig till dem som vill realisera
ett forskningsprojekt inom omradet autonom och automatiserad
cybersédkerhet.
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Syftet med projektet dr att bidra till utveckling av kunskap och att stimulera till
ny praxis for autonom och automatiserad cybersédkerhet.

Vid bedomning av projektansokningar kommer MSB att 14gga sarskild vikt vid
mojligheterna att bdde generera utmarkt forskning och generera resultat som
kan vidareutvecklas och anvindas i samhéllet. Exempel (listan ar inte
uttommande) pa sddana resultat kan vara ny teknik eller nya
tillimpningsomraden for befintlig teknik, beslutsunderlag, ramverk,
designprinciper, verktyg, guider, tjinster, standarder, databaser, utbildning
etc.

Grundprinciper for utlysningen

MSB utgar ifran ett allriskperspektiv i alla vara uppdrag. MSB betraktar darfor
cybersidkerhet, brett definierat, som skydd av informationssystem, néatverk och
informationstillgdngars tillginglighet, konfidentialitet och riktighet mot
incidenter, hot och sarbarheter oavsett orsak eller art. I linje med
allriskperspektivet anser MSB att ett hot (brett definierat) dr nagot (vad som
helst) som orsakar en incident, eller nagot (vad som helst) som orsakar
oonskade konsekvenser till f6ljd av en incident. P& motsvarande sétt anser
MSB att en sarbarhet (brett definierad) ar en brist pa nagot (vad som helst)
som kan forhindra att en incident intraffar, eller som en brist pa nagot (vad
som helst) som kan forhindra o6nskade konsekvenser till foljd av en incident.
MSB begrinsar inte cybersikerhet till incidenter orsakade av antagonister eller
antagonistiska hot som orsakar incidenter. Forskningsforslag inom ramen for
utlysningen, som ror skydd mot naturliga hot, systemfel och manskliga misstag
ar darfor lika giltiga som forskningsforslag som ror skydd mot antagonistiska
hot.

Mot bakgrund av ovanstdende ser MSB att det Gvergripande temat for
utlysningen handlar om hur autonomisering och automatisering stiarker (eller
kan stirka) savil som utmanar (eller kan utmana) cybersdkerhet.
Projektforslag kan antingen omfatta nuvarande styrkor och utmaningar eller
framtida styrkor och utmaningar eller bada. Forskningsforslag om nuvarande
styrkor och utmaningar ska visa befintliga (och oberoende verifierbara) fall av
sddana styrkor och utmaningar. Forskningsforslag om framtida styrkor och
utmaningar ska visa pa ett trovardigt fall som forklarar varfor dessa potentiella
styrkor eller utmaningar kommer att bli starka eller utmaningar i framtiden.

MSB anser att autonom och automatiserad cybersikerhet ar av sarskild
betydelse for aktorer som arbetar med kritisk infrastruktur och inom viktiga
tjanstesektorer. Sektorerna ar:

e Energiforsorjning

e Livsmedel- och vattenforsorjning
e Transporter

e Vard och omsorg

e Finansiella tjanster

¢ Information och kommunikation
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e Skydd och sikerhet

MSB anser att integrerade forskningsansatser ar av sarskilt intresse. Forskning
om autonomisering och automatisering som tar hansyn till teknologiska,
juridiska aspekter kan ibland leda till slutsatser och resultat som dr mer
relevanta, sarskilt nir det giller anvindning av dessa slutsatser och resultat
efter forskningen.

Moéjliga underteman

Inom ramen for det 6vergripande temat ser MSB ett brett utrymme for
forskning. Forskningsforslag kommer naturligtvis att vara inriktade pa ett, eller
ett antal, teman. Sokande ar vialkomna att foresla forskning i ndgot av de
underteman som anges hir, eller att foresla sina egna underteman.

e Intringsdetektering och kriminalteknisk analys

e Sarbarhets- och hotanalys

o Effektivt samarbete mellan méanniska och maskin inom cybersidkerhet
o Intelligent skadlig programvara och intelligenta skydd

e Automatiserad eller autonom social manipulation och motétgarder

e Avvikelse- eller anomaliidentifiering

e Resurshantering

e Situationsmedvetenhet

o Sidkerhet for autonomisering och automatisering (sa att de system vi
anvander for battre sikerhet inte kan kapas eller inaktiveras)

e Fréagor som ror utveckling och uppritthallande av fortroende for
autonomiserade och automatiserade tjanster.

Anvandbara resurser

Teknologi och tekniker utvecklade inom forskningsprogrammet kan komma att
behova demonstreras, till exempel genom simuleringar eller 6vningar. For
detta Andamal kan MSB eventuellt bereda tillgang till Sveriges nationella cyber
range i Linkoping. Anldggningen kan ocksa anvindas som en testbadd och for
experimentandamal. !

t https://www.foi.se/en/foi/resources/crate---cyber-range-and-training-
environment.html
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Tidsramar

Utlysningen 6ppnar 8 juni 2020 och den fullstindiga forskningsansokan méste
lamnas in till MSB senast den 9 september 2020.

MSB: s beslut om vilka forslag avses att finansieras kan forvintas senast den 13
november 2020. Foreslagen projektstart dr den 1 januari 2021.

Urval och beredning

Utlysningen gors i ett steg. Forskningsansokningarna kommer att granskas i
tva faser. Den forsta fasen kommer att besta av en intern bedémning. De
ansOkningar som passerar den forsta fasen fortsitter till nista fas och granskas
av vetenskaplig expertis inom relevanta omraden.

MSB forbehéller sig ratten att kontakta den sokande for diskussion och
informationsinhdmtande.

Bedémningskriterier

Vid granskningen av forskningsansékningarna kommer bade experter vid MSB
och extern vetenskaplig expertis att delta.

Foljande kriterier kommer att tillaimpas:

1. Behouvsbaserad forskning — I vilken utstrackning forskningsforslaget
bygger pé identifierade problem eller utmaningar inom omréadet
informations- och cybersédkerhet.

2. Relevans for MSB — 1 vilken utstrackning forskningsforslaget
aterspeglar utlysningstextens ramar och syfte. Hur vil projektet
forvantas gynna MSB: s ansvarsomrade vad galler information och
cyberséakerhet.

3. Vetenskaplig kvalitet — 1 vilken utstrickning den vetenskapliga
problematiseringen kan rama in och driva vetenskaplig excellens, och i
vilken utstrackning ansokan och dess foreslagna projekt ar i stdnd att
producera vetenskapliga utmarkta resultat. Vid bedomningen av den
vetenskapliga kvaliteten beaktas bland annat vetenskaplig hojd,
problem, metod, kommunikation och s6kandes kompetens. I
situationer dir tva ansokningar betraktas som lika med avseende pa
behov och relevans prioriteras vetenskaplig kvalitet.

4. Amneskompetens — Projektforslag ska innehalla tydliga beskrivningar
av vilka kompetenser projektet har identifierat att man behover ha, och
CV:n och eventuellt annat material som tydligt demonstrera att
projektet har tillgang till de kompetenserna.

5. Omsesidighet — I vilken utstrickning projektet planerar for dialog med
MSB. Varje forskningsprojekt ar kopplat till ett kompetensomréde
inom MSB och ges en projektuppféljare som har till uppgift att folja
forskningen. Mojligheter att integrera behov eller fragestillningar som
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MSB identifierar i sitt arbete i forskningen premieras. Storre projekt
har en styr- och referensgrupp kopplad till projektet.

Spridning och utnyttjande av resultat — I vilken utstrackning projektet
planerar att resultaten av forskningsprojektet ska kunna komma till
anviandning, for vilka det ska kunna bli anviandbart och hur projektet
avser se till att den mgjliga nyttan realiseras. Till exempel kan
resultaten ibland 6versittas till utbildnings-, utvirderings-, 6vnings-
och utvecklingsaktiviteter.

Kontextualisering — I vilken utstrackning resultat utvecklas pa ett satt
som gor det mojligt for samhillet att anvdnda dem efter att
forskningsprojektet har avslutats. Ett exempel pa kontextualisering
skulle vara om ett forskningsprojekt utvecklar en ny teknik som kraver
stora mangder personuppgifter visar att juridiska krav som foljer av
GDPR mots och att anvindandet av tekniken inte innebér ndgon
sdrskild juridisk risk i den meningen. Ett annat exempel pa
kontextualisering skulle vara om en ny teknik som star infor "black
box" -utmaningar och kraver fértroende for att generera sin avsedda
effekter har utvecklats, och projektet har hittat ett sitt att mota den
utmaningen s att fértroende kan uppratthallas.

Internationella perspektiv — 1 vilken utstrackning forskning bedrivs i
internationellt samarbete och i vilken utstrickning internationella
aspekter beaktas i forskningen (till exempel om teknik baserad pa
standarder som anvinds i vissa delar av virlden ar tillaimpliga pa andra
delar av virlden). Civil beredskap i allméanhet, och forskning pa detta
omrade i synnerhet, har en internationell och en transnationell
dimension.

Jamstdlldhet, etik och mangfald — 1 vilken utstrackning forskningen
utfors pa ett sikert, etiskt sitt och i vilken utstrackning projektet
sakerhetsstéller jamstélldhet i den planerade verksamheten. For att
uppna det senare krivs ett normkritiskt perspektiv i bade
projektplanering och projektimplementering. Ett normkritiskt
perspektiv handlar om att identifiera, ifrdgasitta och utmana normer
kopplade till de skyddade grunderna for diskriminering for att skapa
inkluderande, héllbara 16sningar.

Utformning av ansokan

Den fullstdndiga forskningsansokan lamnas via MSB:s webbaserade
ansOkningssystem. G4 in via https://etjanst.msb.se/e-tjanster/

Den fullstdndiga forskningsansokan till MSB ska skrivas i Times New Roman,
11 punkter med enkelt radavstadnd och bestd av foljande:

¢ En projektbeskrivning av den forskning som ska bedrivas inom tankt
projekt. I beskrivningen ska forskningsfront, problemstillning, relevans,
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behov av projektet, projektmal, metod for genomforande, forvantad effekt,
malgrupper och kommunikation beskrivas. (max 8 sidor inklusive
referenslista)

Beskrivning av befintlig forskningsmiljo med 6vergripande forslag till
organisering och bemanning av forskningen. Denna ska dven innefatta en
beskrivning av befintlig kompetens och nitverk i anslutning till
frageomradet. (max 2 sidor)

CV med publikationslista for huvudsokande. (max 7 sidor)
CV for samtliga medsokande. (max 2 sidor/medsokande)
Oversiktlig tidplan (bilaga)

Budget - Projektbudget bifogas i Excelfil, som en 6vrig bilaga. Den ska
innehalla nedan poster. Sammanlagda summor inklusive péaslag for OH och
sociala avgifter utgor det totala sokta beloppet.

Lonekostnader - Ange uppgift for 1onekostnader per person.

Ovriga kostnader - specificerar de dvriga kostnader som kommer att uppsta
i projektet. Specificera pa olika kostnadsslag som till exempel resekostnader,
traktamenten eller kostnader for kommunikation/spridning.

Ofullstéandig ansdkan beaktas ej.

Formella krav samt vissa begrasningar

MSB:s formella krav pé forskningsansokningar ar att:

Huvudsokande ska vara disputerad och tillhora ett svenskt larosate eller
forskningsinstitut.

Projektansvarig forskare ska arbeta minst 15 % i projektet.

Medsokande i projektet som finansieras av MSB ska arbeta minst 10 % av en
heltidstjanst i projektet under den tid de ingar i projektet.

Ansokan ska vara godkind av firmatecknare vid laroséte eller
forskningsinstitut.

Samtliga sokande maste godkidnna hantering av personuppgifter i enlighet
med GDPR.

Forskningsresultat ska publiceras pa ett sitt som mojliggor allmén tillgdng
till resultaten. Detta inkluderar forskningsartiklar och andra publikationer.
Sokanden uppmanas att inkludera budgetposter for att, vid behov, kunna
finansiera detta.

De universitet/forskningsinstitut som anséker om bidrag méste visa
dokumenterad och relevant kompetens inom f6ljande omraden:

1. Cybersdkerhet/informationssikerhet
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2. De tekniska och regulatoriska omraden som kommer att studeras eller
utvecklas under projektets ging

3. Sektorsspecifik kunskap (om det foreslagna projektet avser att
undersoka sektorsspecifika utmaningar eller kapacitetsutveckling)

4. Innovation och utvecklingskapacitet for att konvertera
forskningsresultat eller insamlade data till resurser som kan anvindas
av andra efter projektets avslut.

Att tanka pa:

e MSB ger full kostnadstickning for direkta kostnader kopplat till
forskningsprojektet. Ange den procentsats for OH-paslag som ditt
larosite/institut tillimpar

e MSB finansierar inte datorer. Utrustning finansieras endast i sirskilda fall.
Lokalkostnader for arbetsrum ska vara inkluderade i OH-péslag.

Ovrig information
Information om MSB:s forskningsverksamhet finns pa:

o www.msb.se/forskning
o www.msb.se/sv/aktuellt/utlysning-av-forskningsmedel/

For ytterligare vigledning kring utlysningen finns mer lasning pa:

e Investering i kunskap for ett sikrare samhille — MSB:s strategi for
forskning och utveckling https://rib.msb.se/filer/pdf/28834.pdf




