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Forord 5

Forord

Dagens komplexa samhaille skapar nya utmaningar for samhaéllets krisberedskap
genom bland annat 6kade beroendeférhéllanden, just in-time, teknikutveckling
samt att bade privata och offentliga aktorer dger eller bedriver samhaéllsviktig verk-
sambhet. For att sdkerstilla att samhéllets funktionalitet kan uppratthdllas dven vid
storningar, olyckor, kriser och krig kréivs en forbattrad formaga i samhallsviktig
verksamhet att motstd och dterhdmta sig frdn pifrestningar.

For att stirka arbetet med skydd av samhadllsviktig verksamhet har MSB tagit
fram detta stod. Syftet ar att konkretisera vad som kan ingd i ett systematiskt
arbete med skydd av samhéllsviktig verksamhet, ndrmare bestdmt vad som kan
ingd i arbetet med riskhantering, kontinuitetshantering och hantera hdndelser
(fran incident- till krishantering). Stodet ar ett bidrag for att nd intentionerna i
Nationell strategi for skydd av samhdllsviktig verksamhet och Handlingsplan for skydd av
samhdllsviktig verksamhet.

Stodet har tagits fram tillsammans med ett femtiotal deltagare frin privat och
offentlig verksamhet pd lokal, regional och nationell niva. En inriktning for arbetet
har varit att 1ata aktérerna styra utvecklingen i syfte att skapa ett anviandbart
stdd som kan anpassas utifrdn aktérernas egna behov och forutsittningar.

Forhoppningen dr att stodet ska fungera som inspiration fér vad som kan inga
i arbetet med ett systematiskt arbete med skydd av samhallsviktig verksamhet.
Dokumentet vander sig till alla er som &ger eller bedriver samhaéllsviktig verk-
samhet som en del i att nd mélet med ovan namnda handlingsplan; att all sam-
hdllsviktig verksamhet har integrerat ett systematiskt arbete i sin verksamhet pd lokal,
regional och nationell nivd senast dr 2020. Syftet med arbetet ar att skapa ett resilient
samhaille med en forbittrad formdaga i samhaéllsviktig verksamhet att motstd och
dterhdmta sig fran allvarliga storningar.

Lars-Goran Emanuelsson
Tf enhetschef
Enheten for skydd av kritisk infrastruktur och cybersdkerhet
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Inledning

Vart samhaélle maste fungera dven vid stérningar, olyckor, kriser och krig.
Det moderna samhaéllet skapar nya utmaningar och praglas bland annat av privat-
isering, teknikutveckling och 6kad internationalisering. Skydd av samhallsviktig
verksamhet handlar om att sikerstélla en forméga att forebygga, hantera och
dterhdmta sig frdn pafrestningar hos de verksamheter och funktioner som ar av
betydelse for befolkningens liv och hélsa, samhaéllets funktionalitet samt vira
grundlaggande varden.

For att mota det moderna samhéllets utmaningar har Myndigheten fér samhélls-
skydd och beredskap (MSB) tagit fram en nationell strategi' och en handlingsplan>
for skydd av samhéllsviktig verksamhet. Mdlet med handlingsplanen &r att skapa
forutsiattningar for att all samhéllsviktig verksamhet ska ha integrerat ett syste-
matiskt arbete senast dr 2020. Det innebar att samhéllsviktiga verksamheter
behover arbeta systematiskt med riskhantering, kontinuitetshantering och hant-
ering av intrdffade hindelser. Syftet ar att skapa ett resilient samhélle med en
forbattrad férmadaga i samhallsviktig verksamhet att motstd och dterhdmta sig
fran pédfrestningar.

Skydd av samhallsviktig verksamhet dr en delmdngd i krisberedskapsarbetet
och lagger dessutom grunden for formdgan att uppratthdlla kontinuitet och
funktionalitet &ven under hojd beredskap.

For att uppfylla malet bestdr handlingsplanen av ett antal dtgdrder for kunskaps-
utveckling och aktiviteter for integrering av ett systematiskt arbete. Det hir stodet
ar en del av det arbetet. Stodet har ocksd kopplingar till Vigledning for samhdllsviktig
verksamhet® som ar ett hjalpmedel for att identifiera samhallsviktig verksamhet.

Syfte och mal

Syftet med dokumentet dr att konkretisera vad som kan ingd i arbetet med risk-
hantering, kontinuitetshantering och att hantera hdndelser.

Malet &r att stodja aktdrerna att nd handlingsplanens mal; att all samhallsviktig
verksamhet har integrerat ett systematiskt arbete i sin verksamhet pé lokal,
regional och nationell niva senast 2020.

Malgrupper
Stodet viander sig till privata och offentliga aktorer som dger eller bedriver
samhaéllsviktig verksamhet pa lokal, regional och nationell niva.

Utgangspunkter
Mot bakgrund av att innehdllet i stodet ska passa sdvil privata som offentliga
aktorer, bygger det pa nationella och internationella standarder och vigledningar
inom omrddena riskhantering, kontinuitetshantering och hantera hindelser.
En koppling finns ocksa till regelverk gillande riskanalyser for offentliga aktorer.

1.  Ett fungerande samhdlle i en fordnderlig vdrd. Nationell strategi for skydd av samhallsviktig verksamhet, MSB266 — december 2011.

Handlingsplan for skydd av samhdllsviktig verksamhet, MSB597 — december 2013.

3. Vigledning for samhadllsviktig verksamhet. Att identifiera samhdllsviktig verksamhet och kritiska beroenden samt bedoma acceptabel avbrottstid,
MSB620 — januari 2014.

N
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Vidare dr stodet uppbyggt utifrdn Plan-Do-Check-Act (PDCA)-modellen i syfte att
bidra till ett strukturerat och dterkommande arbetssitt for arbetet med skydd av
samhaillsviktig verksambhet.

Forbattra (Act) Uppratta (Plan)

Folja upp (Check) Infora och
tillampa (Do)

Sa ar stodet tankt att anvandas

Stodet dr generiskt for att kunna anviandas av aktorer som dger eller bedriver en
samhallsviktig verksamhet. Innehdllet behover darfor anpassas utifrdn verksam-
hetens behov och férutsdttningar och dr tankt att anvindas som en inspirations-
killa vid ett systematiskt arbete med skydd av samhaéllsviktig verksamhet.

Innehéllet bestar av en checklista for vad som kan ingd i det systematiska arbetet
med skydd av samhallsviktig verksamhet och exempel pa praktiskt arbete frin
olika aktorer.

I bilaga 1 finns en korshinvisning till de standarder och vigledningar som ligger
till grund for komponenterna. Det finns dven hinvisningar dir komponenterna
kopplar till MSB:s foreskrifter for risk- och sadrbarhetsanalyser (MSBES 2015:4-5
och MSBES 2016:7), féorordningen (2015:1052) om krisberedskap och bevaknings-
ansvariga myndigheters dtgarder vid hojd beredskap, lagen (2006:544) om kom-
muners och landstings dtgirder infér och vid extraordinira hindelser i fredstid
och hojd beredskap och férordningen (2007:603) om intern styrning och kontroll.

Avgransningar
Innehallet i stodet utgdr frin ett systematiskt arbete med skydd av samhéllsviktig
verksamhet. Det begransar dock inte mojligheten att koppla ihop arbetet med
andra omrdden och processer. Stodet styr inte hur ett systematiskt arbete ska
integreras i den samhadllsviktiga verksamheten utan utgor en konkretisering av
vad som kan ingd i arbetet.
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Termer och begrepp

Systematiskt arbete med skydd av samhallsviktig verksamhet
Systematiskt arbete med skydd av samhallsviktig verksamhet utgors av arbete
med riskhantering, kontinuitetshantering och hantera hindelser.

Riskhantering

Kontinuitets- Hantera
hantering handelser

Se Checklistan pa sidan 17. O

Riskhantering
Riskhantering inkluderar att identifiera, bearbeta, virdera, hantera och kontrol-
lera risker.

Kontinuitetshantering

Kontinuitetshantering fokuserar pa att planera for att kunna uppratthalla verk-
samhet och processer for att skapa en nddvindig formdga till funktionalitet,
oavsett handelse.

Hantera handelser:

Genom att planera for att kunna hantera olika héndelser, allt frdn incidenthantering
till krishantering, skapas forutsittningar for att en hindelse effektivt ska kunna tas
om hand och for att den samhallsviktiga verksamheten kan uppratthéllas.

Samhallsviktig verksamhets
Med sambhadllsviktig verksamhet avses en verksamhet som uppfyller minst ett av
foljande villkor:

e Ett bortfall av, eller en svar stérning i verksamheten som ensamt eller till-
sammans med motsvarande hdndelser i andra verksamheter pa kort tid
kan leda till att en allvarlig kris intrdaffar i samhallet.

e Verksamheten ir nédvindig eller mycket visentlig for att en redan intriffad
kris i samhallet ska kunna hanteras sd att skadeverkningarna blir sd sma
som mojligt.

4. 11 Gemensamma grunder for samverkan och ledning vid samhdllsstorningar (MSB777 - reviderad februari 2017) anvands samhillsstérningar
som term for de foreteelser och hindelser som hotar och ger skadeverkningar pa det som ska skyddas i samhallet.
5. Faktablad Skydd av samhdllsviktig verksamhet, MSB821 — juli 2016.
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Med samhadllsviktig verksamhet menas de verksamheter, anldggningar, noder,
infrastrukturer och tjanster som uppratthaller den funktion som de ingér i och
ar verksamhet som &dr av avgérande betydelse for uppratthillandet av viktiga
samhallsfunktioner.

Samhillsviktig verksamhet kan vara av nationell, regional eller lokal betydelse.

Vad som ar samhaéllsviktigt kan variera beroende pa vilka situationer vi stélls
infor och i takt med att samhaéllet utvecklas.

Viktig samhallsfunktion

Viktig samhallsfunktion ar ett samlingsbegrepp for de verksamheter som uppratt-
haller en viss funktionalitet. Varje sddan funktion ingdr i en eller flera samhalls-
sektorers och uppréatthdlls av en eller flera samhéllsviktiga verksamheter.

Skydd av samhallsviktig verksamhet

Med skydd av samhallsviktig verksamhet avses dtgiarder och aktiviteter som
behover vidtas for att sdkerstdlla funktionalitet och kontinuitet hos samhallsviktig
verksamhet och dirmed samhallet i stort. Det vill sdga aktiviteter som bidrar
till formdagan resiliens, att motstd eller begransa konsekvenserna av pafrestningar,
samt féormagan att dterhimta sig frin sidana pafrestningar. Atgirderna handlar
om att forebygga, forbereda, hantera samt félja upp och lira.

6. Iarbetet med skydd av samhaéllsviktig verksamhet utgoérs samhaillssektorerna av Energiforsorjning, Finansiella tjanster, Handel och
industri, Hilso- och sjukvard samt omsorg, Information och kommunikation, Kommunalteknisk férsorjning, Livsmedel, Offentlig
forvaltning, Skydd och sdkerhet, Socialférsdkringar och Transporter.
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Skydd av samhallsviktig
verksamhet i ett ssmmanhang

MSB har utvecklat en 6vergripande modell som beskriver samhallsskydd och
beredskap. Modellen syftar till att skapa enhetlighet och tydlighet for bide MSB:s
och andra aktorers krisberedskapsarbete.

Samhallsskydd
och beredskap

Det
Det som hotar som ska Det som hotar
skyddas

Den formaga som ska skapas

De som Styr-
ska agera instrument

Arbetet med skydd av samhaéllsviktig verksamhet syftar till att skydda samhaéllets
funktionalitet som &r ett av fem skyddsviarden’ som ingdr i det som ska skyddas

enligt modellen ovan. Genom att skydda samhallets funktionalitet skyddas ocksa
manniskors liv och hélsa, grundliggande virden samt milj0 och ekonomiska virden.

Olyckor, kriser och krig utgor ett hot mot samhaillets funktionalitet. Genom att
arbeta systematiskt med riskhantering, kontinuitetshantering och hantera hand-
elser i samhallsviktiga verksamheter kan samhéllets aktorer skapa formdaga att
forebygga och hantera olyckor, kriser och krig. Pa sa vis skapas dven en formiga
att uppratthalla funktionalitet och kontinuitet i samhaillsviktiga verksamheter.

Ett systematiskt arbete med riskhantering, kontinuitetshantering och hantering
av héndelser ar viktiga forutsattningar for skydd av samhallsviktig verksamhet,
och integreras med fordel i verksamhetens befintliga arbeten och processer.

I ménga fall kan ocksd material framtaget i andra processer anvindas i ett sys-
tematiskt arbete med skydd av samhéllsviktig verksamhet. Offentliga aktorer
ska exempelvis enligt MSB:s foreskrifter for risk- och sdrbarhetsanalyser (RSA)
redovisa identifierad samhéllsviktig verksamhet. Arbetet med RSA kan didrmed
utgora underlag for vidare arbete med skydd av de identifierade samhallsviktiga
verksamheterna. Aven identifieringen av hot och risker inom ansvarsomradet

7. Skyddsvardena utgors av Manniskors liv och hélsa, Samhallets funktionalitet, Demokrati, rattssikerhet och manskliga fri- och
réttigheter, Miljon och ekonomiska virden samt Nationell suveranitet.
8. MSBFS 2015:4-5 och MSBFS 2016:7. Myndigheten for samhallsskydd och beredskaps foreskrifter och allmédnna rad om RSA.
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kan anvindas som underlag.

For samhallsviktiga verksamheter som &gs eller bedrivs av offentliga aktorer
kan detta till exempel handla om processer for riskanalys enligt forordningen
(2007:603) om intern styrning och kontroll eller motsvarande bestimmelser

i kommunallagen (1991:900), risk- och sdrbarhetsanalyser (RSA) enligt férord-
ningen (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
dtgirder vid hojd beredskap eller lagen (2006:544) om kommuners och lands-
tings atgirder infoér och vid extraordindra hindelser i fredstid och hojd bered-
skap (LEH) och de redovisningar som ska goras enligt MBS:s foreskrifter om RSA.
De riskanalysarbeten som genomfors med utgdngspunkt i de olika regelverken
kan linkas samman dir sd ar lampligt utifrdn den egna organisationens forut-
siattningar samt knytas ndrmare till organisationens styrprocess. Darigenom bor
forutsattningarna 6ka for en gemensam grund for virdering av olika hot, risker
och sdrbarheter samt for prioritering och samordning av olika dtgirder.

Det kan ocksa handla om kommuner och landstings planer for hantering av extra-
ordinira hiandelser enligt LEH och kommunernas styrdokument enligt Overens-
kommelse om kommunernas krisberedskap.° Med styrdokumentet som grund ska en
kommun sdkerstilla att tgarder vidtas for att reducera risker och sdrbarheter
samt att 6ka formégan att kontinuerligt bedriva samhallsviktig verksamhet.

Sdvdl privata som offentliga aktérer som &ger eller bedriver samhéllsviktiga verk-
samheter har ocksd en viktig uppgift i att sdkerstilla verksamheternas formaga
att samverka och leda nédr samhaéllsstorningar intraffar. Arbetet med skydd av
samhadllsviktig verksamhet har ddrmed en koppling till Gemensamma grunderna

for samverkan och ledning vid samhdllsstorning’ som innehéller sitt att tdnka och
sitt att arbeta pd som ska 6ka formdégan att hantera samhaéllsstorningar. De
gemensamma grunderna ska ge vigledning till aktérer som har ett ansvar for
eller kan bidra till att hantera samhéllsstorningar, vilket 4ven innefattar de akto-
rer som &ger eller bedriver samhallsviktiga verksamheter.

I dag dr samhallsviktiga verksamheter beroende av system for att bearbeta, lagra,
kommunicera och mangfaldiga information. Genom industriella informations-
och styrsystem har dven de fysiska processerna integrerats i informationshant-
eringen inom samhéllsviktig verksamhet. For att ta tillvara it-utvecklingens mojlig-
heter och skydda samhadllsviktiga verksamhet krdvs ett systematiskt arbete med
informationssidkerhet i hela samhéllet. Med syftet att minska risken for storningar
i samhallsviktiga verksamheter bedrivs diarfor ett arbete med att skydda informa-
tion utifrdn krav pa dess konfidentialitet, riktighet och tillgdnglighet.

Ett systematiskt arbete med skydd av samhaéllsviktig verksamhet innefattar en
mangfald av regelstyrda krav avseende hantering av risker, kontinuitet i verksam-
heten liksom hantering av olika typer av hindelser. Kraven och styrningen ser
olika ut men maélet dar detsamma, att kunna uppratthdlla verksamheterna till
acceptabla nivéer, oavsett vad som intrédffar. For samhdllsviktiga verksamheter ar
formaga till kontinuitet sarskilt angeldget.

Oavsett om det handlar om offentliga eller privata aktérer som dger eller bedriver
samhallsviktiga verksamheter dr det ockséd angelaget att tydliggora just den egna
organisationens roll och forutsdttningar for arbetet med skydd av samhallsviktig
verksambhet.

9. Overenskommelse om kommunernas krisberedskap — Precisering av mdl och ersdttning for uppgifter i LEH (2013).
10. MSB777 - reviderad februari 2017.
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Systematiskt arbete

Inom arbetet med Handlingsplan for skydd av samhdllsviktig verksamhet som MSB tog
fram 2013 bestdr systematiskt arbete med skydd av samhéllsviktig verksamhet av
tre delar: Riskhantering, Kontinuitetshantering och Hantering av hdndelser. Arbete med
dessa tre omrdden angransar till och kompletterar varandra inom ramen for skydd
av samhaéllsviktig verksamhet. Pd en dvergripande nivé syftar omradena till att
forebygga och hantera hindelser som dventyrar organisationens maluppfyllnad.

Genom att arbeta systematiskt med riskhantering, kontinuitetshantering och
hantering av hdndelser skapas forutsattningar for att kunna foérebygga, forbereda,
motstd och hantera hindelser (frdn incidenter till kriser). En kombination av
arbete med dessa omrdden leder till en 6kad formdaga att uppritthdlla den sam-
hillsviktiga verksamheten och kan skydda mot hot som innebir bland annat
fara for manniskors liv och hilsa, grundliggande virden samt miljo och ekono-
miska virden.

Komponenterna i aktuellt avsnitt beskriver var och en enskilda aktiviteter,
processer eller tillstind inom de olika omraddena.

Overgripande
komponenter

Riskhantering Kontinuitetshantering

Overgripande komponenter
De 6vergripande komponenterna ar gemensamima for samtliga delar i det syste-
matiska arbetet med skydd av samhallsviktig verksamhet och behandlar styrande
dokument, utbildning och 6vning samt information och kommunikation.

11. Handlingsplan for skydd av samhdllsviktig verksamhet, MSB597 — december 2013.
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Styrande dokument

1 Organisationens ledning har i styrande dokument faststallt och dokumenterat forut-
sattningar och utgangspunkter for hur riskhantering, kontinuitetshantering och
planering for hantering av handelser ska hanteras utifran organisationens forutsattningar.

[ K

2 lorganisationens styrande dokument kan foljande framga: I:l

« Grunder och utgangspunkter for att skydda organisationens samhallsviktiga
verksamheter (t ex acceptabel risk*).

« M3l och syfte for organisationens arbete med skydd av samhallsviktig verksamhet.

« Roller, ansvar, befogenheter och resurstilldelning for att skydda organisationens
samhallsviktiga verksamheter.

« Sattet pa vilket resultatet ska matas och rapporteras.

» Hur efterlevnaden av det styrande dokumentet ska granskas.

« Rutiner for hur information och kommunikation ska ske till berord personal.
» Rutiner for regelbunden utbildning och dvning.

« Hur aktiviteter, implementering, uppfdljning och forbattring
(policy, analyser, bedémningar, planer) ska genomforas.

3 Organisationen bor identifiera viktiga interna och externa aktorer for att skydda
de samhallsviktiga verksamheterna.

Utbildning och 6vning

Organisationen har utbildat och ovat relevant personal som berors av arbetet med I:l
samhallsviktig verksamhet.

Information och kommunikation

Organisationen har etablerade metoder for intern och extern kommunikation och I:l
rapportering for riskhantering, kontinuitetshantering och vid hantering av handelser.

*Risk: definieras hdr som osckerheternas effekt for att nd verksamhetens mdl. Det kan ocksd definieras som en
sammanvdgning av sannolikheten for att en hdndelse ska intrdffa och de konsekvenser hdndelsen kan leda till.

Riskhantering

Riskhantering inkluderar att identifiera, bearbeta, viardera, hantera och kontroll-
era risker.2 Upprattad och uppratthdllen riskhantering moéjliggér bland annat
en Okad sannolikhet for att nd uppsatta madl, en 6kad formdga att minimera
forluster och béttre organisatorisk dterhdamtningsformaga vid eventuell realise-
rad risk.» For samhdllsviktig verksamhet kan riskhantering inte bara bidra till
minimerade ekonomiska, personella, funktionella eller informationsforluster,
utan dven en mer effektiv forméaga till dterhdmtning.

Processen for riskhantering kan se ut pa olika sitt och kan i stora drag brytas
ned i féljande komponenter:

1 Organisationen har implementerade och dokumenterade beskrivningar
for roller och ansvar gallande riskhantering.

2 Organisationen har tillrackliga resurser for att uppfylla malen/kraven gallande
riskhantering enligt styrande dokument.

Kraven kan exempelvis utgoras av kundkrav och lagkrav.

O O O«

3 Organisationen arbetar med riskhanteringen i det strategiska arbetet.

Exempelvis genom att riskhantering ingdr i organisationens styrande processer sd som
planerings- och budgetprocess och att riskhantering finns som en Gterkommande punkt pd
ledningens agenda.

12. Handlingsplan for skydd av samhallsviktig verksamhet, MSB597 — december 2013.
13. Enligt ISO 31000 — Riskhantering — Principer och riktlinjer, 2009.
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4 Organisationen arbetar med riskhanteringen i det dagliga arbetet.

Organisationen har faststallt, dokumenterat och kommunicerat verksamhetens riskacceptans’,
vilket anvands som utgangspunkt vid genomforandet av bedomningen.

O

6 Organisationen genomfor regelbundet beddmningar av risker och sarbarheter I:l
i verksamheten och dessa innehaller bland annat:

« l|dentifiering och prioritering av verksamhetens risker.

« Sannolikhet for och konsekvens av att riskerna intraffar.

« Utvardering av riskerna i relation till verksamhetens mal/krav.

« Atgardsplan for hantering av riskerna.

Bedomningarna avser att skaffa organisationen en tillrdickligt bra bild ver vilka interna och
externa risker som finns kopplat till verksamhetens bedrivande. Dessa bedomningar kan

genomféras inom en rad olika omrdden bl.a. riskanalys for intern styrning och kontroll,
Enterprise risk management, forsakringsmdssiga riskanalyser samt risk- och sdrbarhetsanalyser.

7 Organisationen har beslutat och genomfort atgardsplan for hantering av I:l
identifierade och prioriterade risker.

8 Organisationen har foljt upp och utvarderat genomférda dtgarder. I:l

*Riskacceptans: Vilka risker som organisationen kan acceptera dvs. behdlla risken utan att vidta ndgon
ytterligare Gtgdrd. Notera att dven accepterade risker fortlépande mdste bevakas.

Kontinuitetshantering

Kontinuitetshantering fokuserar pd att planera for att kunna uppréatthdlla verk-
samhet och processer pd en acceptabel niva, oavsett vilken typ av stérning som
en organisation utsitts for.

Med uppréttad och uppritthdllen kontinuitetshantering i verksamheten kan
organisationer snabbare dterhdmta sig frdn och minska konsekvenserna av en

intrdffad hdndelse. Det innebér kortare avbrottstider i verksamheten vilket kan
forhindra att personella, ekonomiska, funktionella och informationsrelaterade

varden gdr forlorade.™

Kontinuitetshantering kompletterar riskhanteringen genom att skapa en formdaga
att bland annat kunna hantera risker som inte har kunnat férutses. Ur ett sam-
héllsperspektiv bidrar kontinuitetshantering till uppratthallande av ett fungerande
samhalle, vilket kravs for att organisationer ska kunna verka. Pd organisatorisk
niva har kontinuitetshantering visat sig kunna minska antalet incidenter och
bidra till en sdkrare arbetsmiljo. Ett arbete med kontinuitetshantering signalerar
dven att organisationen fokuserar pd att bedriva en robust verksamhet, vilket
kan leda till 6kat fortroende frdn kunder, andra intressenter och allmidnheten.®

Processen for kontinuitetshantering kan se ut pé olika sitt och kan i stora drag
brytas ned i f6]jande komponenter: IZ

1 Organisationen har implementerade och dokumenterade beskrivningar for roller och I:l
ansvar gallande kontinuitetshantering.

2 Organisationen arbetar med kontinuitetshanteringen i det strategiska arbetet. I:l

Exempelvis genom att kontinuitetshantering kopplar till organisationens styrande processer
sd som planerings- och budgetprocess och att kontinuitetshantering finns som en Gterkom-
mande punkt pd ledningens agenda.

14. SS22304 — Samhdllssdkerhet — Ledningssystem for kontinuitet — Vagledning till SS-ISO 22301, 2014.
15. Weathering the Storm — Business Continuity Management Survey, Chartered Management Institute (CMI), Business Continuity Institute (BCI),
Civil Contingencies Secretariat of the UK Cabinet Office and British Standards Institute (BSI), 2013.
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Organisationen arbetar med kontinuitetshanteringen i det dagliga arbetet.

4 Organisationen har genomfort och dokumenterat konsekvensanalys for organisationens
viktiga/kritiska produkter och tjanster som kan innehalla:

« Vilka aktiviteter och beroenden i form av interna och externa resurser som behovs
for att leverera produkterna och tjansterna.

« Vilken konsekvens ett avbrott pa dessa aktiviteter och resurser har for organisationen.

« Definition av hur lange produkten och/eller tjidnsten kan ligga nere utan att
verksamheten hotas (acceptabel avbrottstid).

« Definition vid vilken tidpunkt produkten och/eller tjansten maste vara aterstalld.

L]
L]

En konsekvensanalys identifierar och dokumenterar verksamhetens nyckelfunktioner
och tjdnster, vilka aktiviteter och resurser som behovs for att leverera dessa samt vilken
konsekvens ett avbrott i dessa aktiviteter har pd verksamheten.

5 Organisationen har genomfort och dokumenterat en bedomning over vilka risker som kan I:l
stora viktiga/kritiska produkter och tjanster.

Riskbedomningen i kontinuitetshanteringen bedémer sannolikheten och konsekvensen av
att olika risker kan leda till avbrott i verksamheten. | bedomningen dvervager organisationen
vilka risker som kan stora viktiga/kritiska produkter och tjdnster som identifierats konsekvens-
analysen. Hdr kan underlag frdn andra riskanalyser komma till anvédndning.

6 Organisationen har faststallt och dokumenterat hur de ska hantera storningar I:l
i verksamheten, fore, under och efter en handelse.

7 Organisationen har upprattat och dokumenterat en kontinuitetsplan som kan innehalla: I:l
« Syfte och mal.
» Dokumentdgare och forvaltare av planen.
« Lista med relaterade planer och dokument.
« Aktiveringsrutiner.
« Utbildning och 6vning.
« Aktiviteter och resurser.
« Incidenthantering, roller och ansvar.
« Rterstalining till normalt l3ge.
« Kontaktinformation.
» Kontinuitetsatgarder for respektive aktivitet och resurs.

Organisationen har metoder for att folja upp och utvardera intraffade handelser och dvningar. I:l

Organisationen tar till vara erfarenheter fran intraffade handelser och évningar.

Hantera handelser

Aktorer som dger eller bedriver samhéllsviktig verksamhet behéver forbereda
sig for att hantera eventuella hindelser, sdvil incidenter som kriser, som kan
piverka verksamheten negativt. I dessa forberedelser finns flera perspektiv.
Verksamhetens interna hantering av en hindelse behéver forberedas, men dven
hanteringen som sker i samverkan med andra aktorer vid en handelse. Genom
att planera for att kunna hantera olika hédndelser, allt frdn incidenthantering
till krishantering, skapas forutsattningar for att en hindelse effektivt ska kunna
hanteras och for att den samhillsviktiga verksamheten kan uppratthéllas..

I den aktérsgemensamma hanteringen utgdr Gemensamma grunder for samverkan
och ledning vid samhdllsstorningar en gemensam bas att forhdlla sig till, bade for
offentliga och privata aktorer. De gemensamma grunderna innehéller sitt att
tanka och sétt att arbeta pd som ska 6ka formdgan att hantera samhallsstérningar.

16. SS22304 — Samhdllssdkerhet — Ledningssystem for kontinuitet — Vagledning till SS-ISO 22301, 2014.
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Komponenterna nedan giller for alla typer av hdndelser och kan
anpassas ddrefter:

9

10
1

Organisationen har etablerade metoder och former for hur en handelse ska hanteras,
inklusive tydliggjorda roller och ansvar:

 Internt inom den egna organisationen.
| samverkan med andra aktorer.

Organisationen har etablerade kontakter, natverk eller forum med berorda aktorer.

Organisationen har en kontaktpunkt for:
» Larmning och samordning internt inom organisationen.
 Att samverka med andra aktorer.

Exempelvis TiB, jourhavande befal, inriktnings- och samordningskontakt eller motsvarande.

Organisationen genomfér omvarldsbevakning i syfte att starka sin hanteringsformaga.

Omvarldsbevakning dr en process for att aktivt samla in, analysera, vdrdera och formedia
information som hjalper foretag och organisationer att skapa en kunskap om omvarlden
som stod for béttre beslutsfattande i en héndelse/kris.

Organisationen har metoder for att uppratta och kommunicera lagesbilder*
internt och externt.

Organisationen har lampliga tekniska system och utrustning for att uppratthalla
den samhallsviktiga verksamheten.

Organisationen har rutiner for att dokumentera overvaganden och beslut fore,
under och efter en intraffad handelse.

Organisationen har upprattat en eller flera planer for hantering av handelser.
Planerna kan innehalla foljande:

« Roller, ansvar och mandat.

« Agare och forvaltare av plan.

« Mal och syfte.

« Aktivering av plan.

e larmrutin.

« Kontaktuppgifter internt samt till andra aktorer.

« Metoder och former for hur handelser hanteras internt samt i samverkan
med andra aktorer.

« Rutiner for att dela information och skapa lageshilder.
« Rutiner for intern och extern kommunikation.
 Rutiner for kriskommunikation.

« Rutiner for dokumentation.

« Rutiner for omvarldsbevakning.

« Lokaler och teknisk utrustning.

« Rutiner for erfarenhetsaterforing.

« Rutiner for uthallig resursforsorining.

« Rutiner for utbildning och évning av plan.

« Plan for dterstallande.

Planer kan bestd av en eller flera rutiner, checklistor etc. De anvands vid hdndelse dar det

finns ett behov av att upprdtta en krishanteringsorganisation for att hantera den uppkomna
hdndelsen. Dessa planer kan bendmnas beredskapsplaner, krishanteringsplaner etc.

Organisationen har planerat for att kunna genomfara psykiskt och socialt
omhandertagande av egen personal.

Organisationen har metoder for att folja upp och utvardera intraffade handelser samt Gvningar.

Organisationen tar till vara erfarenheter fran intraffade handelser och dvningar.

*Ldgesbild: Ett begrepp for att beskriva den information och forstdelse som en eller flera aktérer har vid en viss
tidpunkt vid hanteringen av samhdllsstorningar (MSB777 sid 121).
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Aktorsexempel

For att visa att ett systematiskt arbete med skydd av samhallsviktig verksamhet
kan bedrivas och genomfotras pé flera olika sdtt presenteras nedan sju exempel
frdn aktorer pd lokal, regional och nationell niva.

Exemplen har olika fokus beroende pa vilken roll aktéren har och hur ldngt de
har kommit i arbetet. Exempel ges frdn bade privat och offentlig verksamhet.

Haninge kommun — lokal niva

Haninge kommun har under en ldangre tid arbetat med ett verksamhetsndra och
enhetligt sikerhetsarbete. For att uppnd forankring for det kommunala siker-
hets- och riskhanteringsarbetet dr det av stor betydelse att det leds, samordnas och
utvecklas pa hog niva i organisationen, samtidigt som ansvaret for det dagliga
arbetet dterfinns i verksamheten. Darmed bibehdlls grundlaggande principer om
ansvar, likhet och ndrhet i kommunens sdkerhetsarbete.

Regelbunden samverkan skapas genom ett sikerhetsforum diar Kommunstyrelse-
forvaltningens sidkerhetsenhet manatligen traffar forvaltningarnas siakerhetssam-
ordnare, for att planera framét och f6lja upp sdkerhetsarbetet bakét.

Arbetet utfors sedan pd enhetsnivd, under sikerhetssamordnarnas ledning och med
obligatoriskt deltagande av chefer och annan personal med sakkunskap pa enheten.

I kommunen finns en tydlig forankringsprocess, dar sikerhetsarbetet indelas i
omrddena krisberedskap, skydd mot olyckor, internt skydd, informationssdkerhet,
sikerhetsskydd, civilt forsvar och trygghet. Respektive omrdade styrs av en policy
antagen av Kommunstyrelsen. Till varje policy kopplas riktlinjer, som i samrdd med
sikerhetssamordnarna bryts ner till utférandemodeller. Darmed skapas ett vil for-
ankrat och formellt ramverk for arbetet, med tydliga direktiv om verksamheternas
deltagande i och ansvar for arbetet.

Program for sakerhet
och riskhantering

Kommunfullmaktige

@ el oy Kommunstyrelsen

sakerhetsomrdden
@ Sai'fe”rweetrsomréden Kommundirektor
[2) Instruktioner och rutiner Sakerhetsorganisation
[3) Lokala regler Verksamhet

Kalla: Haninge kommun.
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Haninge kommuns systematiska arbete med skydd av samhallsviktig verksamhet
Haninge kommun arbetar med en egenutvecklad modell for risk- och sarbarhets-
analyser (RSA), dar samtliga delar i det systematiska sdkerhetsarbetet ingar, dvs.
riskhantering, kontinuitetshantering och hantering av hindelser. Vid sidan av
detta finns Styrelarbetet”, vilket jamfors med slutsatser som dras ur RSA-arbetet.
Darmed skapas en heltdckande bild av risker och sdrbarheter for samhéllsviktig
verksamhet i kommunen.

Genom att arbetet genomfors pd enhetsniva ges ett verksamhetsndra perspektiv

pa arbetet. Underlag frin ett stort antal enheter kan aggregeras upp pa forvalt-
nings- och kommunoévergripande niva. Ett 1dngsiktigt perspektiv finns dven, dir

resultat frdn tidigare RSA:er tas till vara och utgor grunden for arbetet. Utéver
detta inkluderas sédrskilda fokusomrdden. Infoér 2018 dr nodvattenplanering ett

sddant omrade.

I arbetet identifieras kritiska processer och system, vilka ir av stor betydelse for
uppratthillandet av samhallsviktig verksamhet. Bedomningar gors om sarbar-
heter i dessa processer och system, i syfte att identifiera prioriterade dtgirder
som stirker robustheten i verksamheten. Utkomsten av arbetet blir dels ett
RSA-underlag som anvénds for vidare aggregering och analys i kommunen, dels
handfasta dtgéardsplaner for respektive verksambhet.

De olika delarna hinger naturligt ihop genom att de integreras i samma modell
for RSA, vilket dven kompletteras med andra underlag sdsom Styrelarbetet. Darmed
ges ett sammanhdngande riskhanteringsarbete pd verksamhetsnivd, forvaltnings-
nivd och kommunoévergripande nivd. P4 kommunoévergripande nivd sker sedan
en kompletterande analys. I denna analys identifieras samhéllsviktig verksamhet
samt verksamhetséverskridande risker och sdrbarheter.

Formadgan att hantera hindelser stirks dven genom en systematisk évningsverk-
samhet. Under 2017 genomfordes en stérre kommunovergripande évning, med
fokus pé stadsbyggnadsforvaltningens formdga att hantera en stérning i dricks-
vattenférsorjningen. Ovningen involverade alla nivider i kommunen. Scenariot
innebar dven att risker och sdrbarheter i relation till nodvattenférsorjningen
kunde identifieras. Ovningen utgor siledes grund for det sirskilda fokus pd
nddvattenplanering som planeras i 2018 drs RSA.

Den grundldggande drivkraften ir att sdkerstdlla att arbetet bedrivs enhetligt
och systematiskt i samtliga verksamheter. De grundldggande principerna om
ansvar, likhet och nédrhet som &r styrande for samhéllets krisberedskap giller
dven hir — verksamheten ansvarar for sina egna risker och arbetet med att han-
tera dessa. Till stod for detta finns ett enhetligt ramverk samt sdkerhetsenhetens
samordnande och uppfdljande roll. I grunden handlar det om att sdkerstilla att
kommunen lever upp till lagkrav, genom aktivt arbete i verksamheten.

Utmaningar och framgangsfaktorer
Arbetet med riskhantering och sdkerhet har aldrig ett egenvirde. Det dr ett verktyg
for att skapa trygga arbets- och vistelsemiljoer, robusta samhéllsfunktioner och
effektiva verksamheter. En utmaning dr darfor att skapa en kultur av risk- och sdker-
hetsarbete, utan att detta inkrédktar pd verksamheternas huvuduppgifter. Losningen
har varit att 6ver tid utveckla och implementera en metod som balanserar resurs-
och kvalitetskrav. Av stor betydelse dr dven att ha tdlamod med processen — det tar
tid att implementera arbetssitt, och snabba svingningar riskerar att leda till att
sikerhetsarbetet inte ger det stod som behovs till kirnverksamheten.

17. Styrel dr ett etablerat samarbete for att kunna prioritera samhallsviktiga elanviandare
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Genom att organisatoriskt placera sikerhetsenheten nira den hogsta ledningen
och sédkerstdlla ett engagemang for frigorna i ledningen skapas uppslutning kring
modellen i hela organisationen. Detta ir grunden for att arbetet ska ges prioritet i
det dagliga arbetet. Samtidigt leder det ofta till insikter om den egna verksamhetens
betydelse for andra samhallsfunktioner, vilket stirker engagemanget for ett syste-
matiskt sikerhetsarbete i organisationen.

Tips for arbetet
Ansvarsfordelningen mellan den kommungemensamma sakerhetsfunktionen och
verksamheterna har varit av stor betydelse. Genom den kommungemensamma
funktionens ansvar for att leda, samordna och utveckla arbetet snarare dn for att
genomfora detsamma, skapas ett verksamhetsnidra engagemang for frdgorna. Risken
och ansvaret for denna f6ljs dd at. Det dr samtidigt av stor vikt att sdkerhets-
samordnarna har kunskap och mandat att tala for sin organisation i arbetet.

Vasteras stad — lokal niva

I Vasterds stad samordnar sdkerhetsenheten i Stadsledningskontoret det systema-
tiska sdkerhetsarbetet och stddjer kommunens olika férvaltningar, bolag och for-
bund. Arbetet utgdr frdn en gemensam process, dir riskhantering, kontinuitets-
hantering och krishantering integreras. Sikerhetsarbetet dr dven integrerat med
stadens ekonomi- och verksamhetsstyrning. Det innebdr att forsdkringsbolagens
krav enligt forsdkringsavtalslagen och reglerna om interkontroll enligt kommunal-
lagen ocksa omfattas av processen. Trots olika utgdngspunkter och lagrum, gar
det att arbeta pd ett enhetligt siatt oavsett om det handlar om ekonomistyrning
eller brandskyddsarbete. Arbetsmiljolagen, lagen om skydd mot olyckor, sikerhets-
skyddslagen, lagen om extraordindra hindelser samt personuppgiftslagen forut-
sitter alla riskanalyser men utifrdn olika utgdngspunkter.

Vasteras stads systematiska arbete med skydd av samhallsviktig verksamhet
Forvaltningarnas arbete 16per dret runt i en cyklisk process. Utgdngspunkten ar
verksamhetsspecifika risker, som beddms gentemot en gemensam kriteriemodell
med ett antal skyddsvirden: liv och hilsa, milj6 och egendom, regelefterlevnad, stadens
attraktivitet, samhdllets funktionalitet samt &ndamadlsenlig och effektiv verksam-
het.® I processen uppmarksammas dven risker som har baring pa sikerhetsskyddet,
det vill sdga hot mot rikets sikerhet och terrorism. Kommunen anvinder ett kvali-
ficerat systemstod for att sammanstilla och visualisera resultatet, vilket underlittar
jamforelser mellan forvaltningar och bolag, samt aggregering av resultat.

En sammanstéllning av férvaltningarnas risker utgér kommunens redovisning av
risker och sdrbarheter till linsstyrelsen. Rapporterna i sin helhet gors inte lingre
allmént tillgdngliga pd grund av det féordndrade sdkerhetslidget. Riskkommunikation
ar istillet kommunens verktyg for att formedla information om risker och sirbar-
heter till allmidnheten. Med pedagogiska illustrationer ¢versatter kommunen risk-
och sdrbarhetsanalysens ibland tekniska ansats till begriplig och handlingsbar
kunskap for medborgarna. Man beskriver ocksd samhéllets sdrbarhet i lattillging-
liga filmer pd webbplatsen. Kommunen ar ocksd aktiv gentemot frivilligorganisa-
tioner och det civila samhallet i form av regelbundna féredrag och dialoger.

18. Staden har hirlett skyddsvirdena relevanta regler och forfattningar inom omradet: forsikringsbolagens krav (egendom), kommunal-
lagen (regelefterlevnad, andamalsenlig verksamhet, egendom, attraktivitet/ivarumarke), arbetsmilj6lagen (liv och hilsa), lagen om
skydd mot olyckor (liv, hédlsa, miljé och egendom), sdkerhetsskyddslagen (liv, hdlsa, samhallets funktionalitet och grundliggande
virden), lagen om extraordindra hdndelser (liv, hélsa, samhaillets funktionalitet och grundldggande virden), samt personuppgiftslagen/
informationssidkerhet (hélsa, regelefterlevnad och @ndamalsenlighet) Den 25 maj 2018 ersittas personuppgiftslagen med data-
skyddsforordningen (GDPR).
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Visterds stad arbetar dven med kontinuitetshantering, dir ett urval av verksam-
heterna gors utifrdn forberedande analyser. For dessa verksamheter utvecklas
sedan kontinuitetsplaner. Det finns fortfarande arbete som &terstdr for att imple-
mentera kontinuitetshanteringen fullt ut, och kommunen tror att den dterupp-
tagna totalforsvarsplaneringen kan gora att planeringen kinns mer angeldgen.
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Kritiska beroenden analyseras for ett urval av verksamheterna som en del av kontinuitetshanteringen.

Identifierade risker och resultatet av kontinuitetsplaneringen kan vara styrande
for vilka krav som stills pd férvaltningarnas forméga att hantera hindelser, dar
hog riskexponering eller férekomst av samhdllsviktig verksamhet stédller hogre
krav pa féormdgan. Visterds stad har dven branden i Vastmanland i farskt minne.
Erfarenheterna fran branden ligger till grund for hur arbetet med att hantera hén-
delser har utvecklats de senaste dren. En sddan erfarenhet dr det nira samarbetet
med frivilligorganisationer, som utgor en officiell forstarkningsresurs i krishante-
ringsorganisationen. Organisationerna ska med kort varsel kunna uppritta trygg-
hetspunkter och hdlla samband med krisledningen via Rakel.

Utmaningar och framgangsfaktorer
Den framsta framgdngsfaktorn ar en beslutad hog ambitionsniva for arbetet,
inte minst vad géller formdgan att hantera hindelser. Kommunen har till exempel
ndstan hundra Rakelterminaler ute i verksamheterna. En hég ambitionsniva
forutsitter en generos tilldelning av resurser.

De l6pande uppfoljningarna om kommunens resurser och férmdga har utveck-
lingspotential. Ska formdgan f6ljas upp, ar det viktigt att rétt frdgor stills. Det
finns ocksd en utmaning gédllande kompetens inom riskhantering bland de som
arbetar med systematiskt sdkerhetsarbete.

Tips for arbetet
Visterds stad betonar att malmedvetet arbete ligger bakom resultaten. Det gir
inte att skylla pa bristande vigledningar eller otydlig inriktning frdn hogre ort
— det kommunala ansvaret fér minniskors vil och ve gir aldrig att féorhandla
bort. Givet de resurser man har, fir man ocksa acceptera att resultatet inte blir
perfekt. Men ndgot ar alltid béattre dn inget alls.

Kommunen betonar slutligen 6vningsverksamheten som central for ett fram-
gdngsrikt arbete. Visterds stad bedomer att man behéver arrangera totalt 15-20
ovningar per ar i en kommun for att vidmakthdlla och stirka féormdgan, dir
fardiga moduler och generiska scenarier, som kan anpassas till lokala forhdllanden,
kan vara ett kostnadseffektivt sitt att mojliggora detta.
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Landstinget i Varmland - regional niva
Landstinget i Virmland har drygt 7 200 medarbetare. Dess framsta uppgift ar
att se till att invdnarna far god och tillgdnglig hélso- och sjukvird. Landstingets
vision dr ett attraktivt, dynamiskt och hilsoframjande Virmland”.

Sakerhetsarbetet i landstinget bedrivs inom fyra verksamhetsomriden:

e Kris- och beredskap (ansvariga bland annat for regionala och lokala
katastrofplaner och fysisk sikerhet).

e Forsorjningssikerhet.
e Informationssikerhet.

e Patientsikerhet.

Landstinget har ett uppdelat ansvar for omrddena ovan. Kris- och beredskaps-
frdgor hanteras av sikerhets- och beredskapsenheten, forsérjningssdkerheten
hanteras av Landstingsfastigheter, informationssdkerhet hanteras av informations-
sikerhetsansvarig och patientsidkerhet hanteras av chefslidkaren i samverkan
med kollegiet. Mandatet varierar mellan omradena. Siakerhetsarbetet dr i huvud-
sak styrt av ett antal olika lagrum sd som patientsdkerhetslagen (2010:659), lagen
(2006:544) om kommuners och landstings dtgdrder infor och vid extraordindra hdndelser i
fredstid och hojd beredskap och Socialstyrelsens foreskrift om Informationshantering
och journalforing i hdlso- och sjukvdrden (2008:14) samt SOSFS2013:22. Arbetet styrs
genom ledningssystemet ”Vart arbetssatt”.

Informationssdkerhetsarbetet dr uppdelat i tvd omriden: administrativ sikerhet och
teknisk sdkerhet. IT-sdkerheten ar inordnad under teknisk sikerhet.

Arbetet med de olika omradena haller successivt pd att sammanldnkas. Idag arbetar
landstinget med att utveckla ett forslag pa en ny process for hur arbetet med risk-
hantering, kontinuitetshantering och hantering av hindelser ska knytas ihop
internt, se figuren nedan.

Uppdrag.
. Uppfodljning.
. Initiera handelseanalys.
. Erfarenheter.

Atgardsforslag.
Lardomar.

. Risker. @

Sarbarheter.
Scenarion. @

. Fakta. @
Scenario. @ @

Atgardsforslag.

Fragor. @
.~ Behov, sa som:
- Kontinuitetsplanering.
(obligatoriska) samt
enhetsspecifika.
- Generell driftstorningsrutin.
- Kommunikationsplan.
- Anpassade rutiner.
- "Krislada”.

. Underlag for beslut.

Kdlla: Landstinget i Vérmland.
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Landstinget i Varmlands systematiska arbete med skydd av samhallsviktig verksamhet

Riskhantering

Arbetet med riskhantering drivs fran olika perspektiv och systemnivéer. Det fore-
byggande risk- och sdrbarhetsarbetet drivs enligt interna riktlinjer och bedrivs
pa alla nivder i verksamheten. Val av metod for analys ar behovsorienterat och
styrs av vad som ska uppnas.

I Landstinget genomfors ocksa riskanalyser enligt nationell handbok ”Riskanalys &
Héindelseanalys” for att identifiera och virdera risker, identifiera orsaker samt ta
fram dtgdrder som eliminerar risker, minskar risker eller mildrar konsekvenser
av negativa hdndelser. For att férebygga och motverka verksamhetsstorningar
ska analys genomforas vid alla fordndringar, till exempel verksamhetsférandring,
ombyggnad av fastigheter etc. Inom landstinget genomfors ocksa riskanalyser
inom det medicintekniska omradet. Detta styrs av det Medicintekniska direktivet
(MDD) 93/42 EEC.

Kontinuitetshantering

Att sdkerstilla leveransformdgan ir ett arbete som pagar som en naturlig del i
hela verksamheten. I de flesta fall bendmns inte detta arbete som kontinuitets-
hantering utan som beredskapsarbete. Ansvaret for detta arbete dligger verksam-
heterna. Arbetet med att utveckla omrddet dr i sin linda. Landstinget héller pa
att utarbeta ett forslag pd ett system for hur kontinuitetshantering ska inforas.
En viktig del ar att sdtta ambitionsnivdn for arbetet di det idag inte finns nigot
lagrum som explicit stdller krav pd kontinuitetshantering.

Idag arbetar Landstingets IT aktivt med kontinuitetshantering inom ramen for ITIL®.
Inom omradet for forsorjningssikerhet har arbetet fokuserats pa att uppfylla de
rekommendationer som dterfinns i boken ”Det robusta sjukhuset”.> Ett exempel ar
den reservvattenanlidggning som landstinget investerat i. Investeringen initierades
av en storre vattenldcka i Karlstad kommuns vattenledningsnét vilken ledde till
att centralsjukhuset i Karlstad blev utan vatten under ett antal timmar. Incidenten
paskyndade skapandet av en 24/7 TiB-organisation. Landstinget har investerat i en
reservvattenanliggning for att sikra forsorjningen vid liknande incidenter.

Hantering av handelser

Storre hindelser inom landstinget hanteras genom aktivering av en sdrskild
sjukvdardsledning. Detta gdller samtliga landsting och beskrivs i SOSFS2013:22.
Denna hanterar medicinska hdndelser och tekniska driftstorningar. Funktionen har
till exempel anvints under virmebdljan 2014 da centralsjukhuset i Karlstad fick
storningar i kylsystemet. Detta resulterade i att temperaturen i serverhallarna
steg till hoga nivder med risk for okontrollerad nedstingning av landstingets IT-
system. Efter denna héndelse beslutade den regionala krisberedskapsledningen att
en overgripande rutin for virmebdlja skulle tas fram innan sommaren 2015.

Detta ar ett bra exempel pad hur olika ansvarsomrdden samverkar och hur lands-
tinget arbetar systematiskt med sdkerhet. Sikerhets- och beredskapsenheten var
sammanhadllande vilket ledde till att:

19. Information Technology Infrastructure Library.
20. Det robusta sjukhuset (2008). Krisberedskapsmyndigheten.
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e Landstingsfastigheter gjorde en 6versyn av de tekniska systemen och tog
fram avbrottsplaner.

e En prioritering bland kylkrdvande verksamheter togs fram.

¢ Landstings-IT slutférde ett arbete med att rangordna i vilken ordning olika
system sldcks ner och startas upp vid en kris.

e Informationsmaterial kring hur kylsystemen fungerar infoérdes.

e Informationsmaterial till virdpersonal med rdd hur man arbetar med
patienter vid en virmebdélja framstélldes genom att verksamhetsrepresen-
tanter anpassade befintligt material fridn Region Skéne till virmldndska
forhillanden.

Positiva aspekter i detta arbete var bland annat att:

e Svagheter angreps frdn olika aspekter i en samordnad process.

e Ett samlat dokument med praktiskt stod for beslutsfattare och personal
kunde utarbetas relativt snabbt.

e Experter tog fram underlag som sammanstélldes i tillgdnglig form.

e Ett arbete initierades med ldansstyrelsen och nigra kommuner for att
samverka battre under virmeboljor.

En av de viktigaste lirdomarna for landstinget var att de gavs ett praktiskt exempel
pa ett sitt att arbeta 6vergripande med krisberedskapsfrigor.

Utmaningar, framgangsfaktorer och tips for arbetet

De absolut stérsta utmaningarna dr att sdlja in budskapet och erhélla tid och
resurser i organisationen. Mdnga har inte tid till arbete som de inte klassar som
kdrnverksamhet. Det géller att skapa medvetenhet kring varfor detta behovs
i hela organisationen. En kommentar var att det "finns mycket kompetens,
problemet dr att frigéra tid och resurser”.

De viktigaste framgdngsfaktorerna i landstingets arbete har varit att:

e Skapa en kultur for samverkan mellan verksamheter inom och utom
organisationen.

e Samordna och dra nytta av kompetenser mellan verksamheter.

¢ Skapa kontinuitet i arbetet.

o Erhélla ett tydligt mandat frdn ledningen.

e Genomfora omvirldsbevakning och analys.

e Dra nytta av befintliga resurser och material — inte uppfinna hjulet.

Region Ostergotland — regional niva
I Region Ostergotland leds och samordnas processen av Miljé- och sikerhetsenheten
med utsedda kontaktpersoner pa respektive centrum som stottar sina kliniker och
avdelningar. Kontaktpersonerna ir utvecklingsledare med uppdrag att arbeta
med organisationsutveckling i vid mening inom regionens centrum. Det finns
ett ndtverk som ger utvecklingsledarna rad och stdd i arbetet, som drivs av sak-
kunniga inom risk- och kontinuitetshantering vid Miljo och Sikerhetsenheten.
Arliga egenkontroller ger uppfoljning och sparbarhet 6ver tid, och méjlighet for
processansvariga att lamna riktat stod.

Organisatoriskt sorterar processledningen under miljo- och sikerhetschefen, som
ingér i Centrum for verksamhetsstdd och utveckling. Miljo- och sdkerhetschefen
rapporterar direkt till regiondirektoren.
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Region Osterg6tlands systematiska arbete med skydd av samhallsviktig verksamhet
Regionen har under tio ars tid utvecklat och implementerat ett systematiskt siker-
hetsarbete, med fokus pa kontinuitetshantering. Nu arbetar ansvariga for patient-
sidkerhet, arbetsmiljo, robusta sjukhus, fastighetsdrift och informationsteknik
tillsammans i regionens sdkerhetsgrupp. Kombinationen av olika discipliner ar en
styrka och gor att kritiska beroenden ldttare kan identifieras.

Intraffade hindelser dr en stor del av forklaringen till varfor regionen har anammat
ett systematiskt sikerhetsarbete. Ar 2008 intriffade ett elavbrott som paverkade
stora delar av verksamheten. Elavbrottet tydliggjorde att det fanns oklarheter kring
vem som ir ansvarig for vad. Ar 2011 intriffade ett allvarligt IT-avbrott vilket blev
en avgorande faktor till regionens kontinuitetshanteringsprojekt som pagick dren
2011-2013. Efter vissa anpassningar av standarden (ISO 22301), som bland annat
handlade om att 6versdtta termer till ett sprdk som verksamheterna kunde forst3,
utbildade regionen ett hundratal "lotsar” vars uppgift var att implementera konti-
nuitetshanteringsprocessen i sina respektive verksamheter.

TIO AR MED SYSTEMATISKT SAKERHETSARBETE
2007-2009 Risk- och sarbarhetsanalys for el, vatten och gas.

2008 Elavbrott pa grund av jordfel i stadsnatet, reservkraft IGste inte ut.

2010 MSB temadag kontinuitetshantering i halso- och sjukvard. Risk- och sarbarhetsanalys
for informationsteknik och telekommunikation.

2011-2013  Projekt Kontinuitetshantering — metod tas fram.

2012 Grundutbildning i kontinuitetshantering (SIS). Serviceenheters servicenivaer, fragor och
svar begars in. Webbforum for kontinuitetslotsar genomfdrs. Lokala funktionssakerhetsrad
far uppdrag att stotta lotsar.

2012-2015  Uthildning av kontinuitetslotsar tvd ganger per ar.

2013 Kontinuitetsfragor ingar i egenkontroll.
2014 Riskanalys for vatten. Samhallsviktig verksamhet kartlaggs.
2015 PE-chefsmote (vad behdver ansvarig chef?). Foljdes upp 2016. Kontinuitetshantering

inforlivat i regionens styrande dokument (krav for 2016).

2016 Stickprov med snabbfragor pa 50 enheter. All information publiceras pa intranatet
inklusive dversikt av regiondvergripande reservrutiner pa intranat.

2017 Enkat till samtliga 70 samhallsviktiga verksamheter. Stickkontroller i 25 av 70 samhalls-
viktiga verksamheter.

Erfarenheterna av att utbilda lotsar ute i verksamheterna ar blandade. Initialt
var det ett bra sitt att komma igidng och sdkerstilla att arbetet fick faste ute i
verksamheterna. Med tiden har det dock visat sig att systemet blev vil person-
beroende. Numera har lotsarna till stor del ersatts av utvecklingsledare, som ar
en ordinarie funktion inom varje centrum.

I dag har Region Ostergotland gatt ifrdn en utvecklingsfas till en forvaltningsfas.
Det innebir bland annat att regionen har en vil fungerande modell for arbetet
med kontinuitetshantering som finns beskriven pd regionens intrandt. I modellen
ar ansvarsforhdllanden tydliggjorda. Verksamhetscheferna dr ansvariga for att
verksamheterna har en kontinuitetsplan med tillhérande reservrutiner som ar
aktuella och kdnda av medarbetarna. Dessa reservrutiner beskriver vad som ska
goras vid olika typer av avbrott och storningar. Reservrutinerna ska finnas till-
gdngliga i regionens e-dokumentsystem och i utskriven form i sirskilt framtagna
bld parmar. Efter ett omfattande journalavbrott som drabbade regionen i november
2017 gjordes en uppfoljning som tyder pd att reservrutinerna fungerade bra.
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Utmaningar och framgangsfaktorer

Den storsta utmaningen handlar om att acceptera att implementering av verk-
samhetsévergripande processer och gemensamma arbetssétt tar tid. "TTT — ting
tar tid” som Region Ostergétland siger. En annan utmaning ir att medarbetare
byter uppdrag eller slutar. Kompetensen som byggdes upp i samband med utbild-
ning av lotsar forsvann i och med att lotsar som funktion férsvann i organisationen.
Overgdngen till utvecklingsledare pd centrumnivé som arbetar med verksamhets-
utveckling dr ett sitt att hantera den utmaningen. Lotsen gjorde ett bra grund-
arbete, men det fanns inte alltid ndgon som tog vid direfter.

Framgdngsfaktorerna ar flera. Det har varit avgoérande att ta fram en strategi
och férankra den i hogsta ledningen, samt att arbeta systematiskt med kommu-
nikation gentemot verksamheterna. En tydlig ambition har varit att forenkla sa
ldngt som mojligt, och integrera det systematiska sikerhetsarbetet i befintliga
arbetssitt och system for verksamhetsuppfoljning. Regionens mal ar att samtlig
samhallsviktig verksamhet ska ha en kontinuitetsplan.

Tips for arbetet
Betrakta intriaffade héndelser som fonster for forandring. Organisationen befinner
sig dd i en sokande fas. Det finns goda forutsidttningar att prova nya arbetssitt
dér de gamla har visat sig inte hilla maittet. Hitta samverkansparter som har
intresse for frigorna. Komplettera etablerade processer som arbetsmiljé och
patientsidkerhet, snarare dn att introducera nigot helt nytt. Sikerstill att ansva-
ret ar tydligt for chefer.

Slutligen dr det viktigt att ta fram en strategi dven for interna leverantorer.
Ett funktionsansvar innebdr inte bara att leverera i vardagen. Det handlar om
tydlighet gentemot sdvil bestillande som utférande organisation. Anvindaren
maste veta om leverantéren tar fullt ansvar eller om de sjdlva behéver stilla
krav pad redundans, alternativt ta fram egna reservrutiner.

Livsmedelsverket — nationell niva
Avbrott i livsmedelskedjan kan fd stora konsekvenser. Som myndighet har
Livsmedelsverket flera roller. Livsmedelsverket dr den centrala myndighet
som samordnar och leder livsmedelskontrollen, ir en kontrollmyndighet for
livsmedelsanldggningar samt samordnar kris- och beredskapsplaneringen fér
dricksvatten- och livsmedelsforsorjningen. Livsmedelsverket har i sitt interna
sidkerhetsarbete ett allriskperspektiv, dir en krisplan fér hela myndigheten finns
forberedd och som ska kunna appliceras pd intrdffade hiandelser. Myndighetens
krisledningsgrupp leder och samordnar krishanteringen, med stéd fran sakkun-
niga expertgrupper. Till grund fér myndighetens beredskapsarbete ligger risk-
och sdrbarhetsanalyser for myndigheten specifikt samt separat for livsmedels-
sektorn.

Pa omradet forsorjningssikerhet, dir kontinuitetshantering ar ett viktigt verktyg,
har Livsmedelsverket frédmst en samordnande roll i arbetet for att sdkerstilla trygga
leveranser av livsmedel. Bland annat sker detta genom en samverkansgrupp,
med végledningar samt praktiskt stod till aktérerna.

Livsmedelsverkets stodjande roll for ett systematiskt arbete
med skydd av samhallsviktig verksamhet

Livsmedelsverket har genom sitt uppdrag att hantera saval hiandelser som paverkar
den egna organisationen, som héindelser som kan fa konsekvenser for livsmedels-
sdkerheten i stort. Exempel pé detta dr forekomst av farliga @&mnen i livsmedel.
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I det senare fallet dr viktiga uppgifter for Livsmedelsverkets krisledningsgrupp
att bedriva omvirldsbevakning, fatta beslut om hantering och strukturerat
inhdmta information om andra aktérers hantering av samma hindelse.

Livsmedelsverkets krisplan bygger pa tre firgkodade ldgen, dir gront lige inne-
bédr att en hdndelse hanteras i ordinarie organisation. Vid gult lige vidtas organi-
sationsbeslut och arbetsgrupper tillsétts for att bevaka hdndelsen och mdjliggéra
snabbt beslutsfattande. Vid rott lige utokas krisledningsgruppen med samtliga
relevanta funktioner.

For att stdrka formdagan att hantera hindelser, sdvil internt som i livsmedelskedjan
i stort, genomfors drliga larmdvningar. Livsmedelsverket deltar dven i nationella
ovningar med béring pd myndighetens uppdrag, sdsom Samo.

Befintlig lagstiftning fokuserar pa siker mat, dir producenters skyldighet att
kunna spdra och aterkalla defekta varor utgoér ett exempel pa hur sdval risk-
hantering som forméga att hantera hdndelser finns inkluderat i olika aktorers
arbetssitt. Samtidigt dr dagens lagstiftning inte anpassad till att hantera situationer
med brist pa livsmedel och dir andra dtgirder kan kravas for att sikerstilla ett
tillrdckligt flode av livsmedel fran producent till konsument.

Ett flertal livsmedelsaktorer har en vil utvecklad kontinuitetshantering for att
kunna sdkerstélla kontinuerliga fléden i livsmedelskedjan, och arbetar med detta
i den dagliga verksamheten. Livsmedelsverkets roll dr hir att samordna, stotta
och ge verktyg till aktérerna. Detta gors bland annat genom att Livsmedelsverket
har tagit fram en sdkerhetshandbok for livsmedelsforetag, som bland annat
inkluderar rekommendationer om kontinuitetsplanering.

Inom ramen fér det samordningsuppdrag Livsmedelsverket har for kris- och
beredskapsplaneringen inom livsmedelssektorn anordnar myndigheten exempelvis
motesplatser for sektorn.

Processbeskrivningar underlittar samordningen av olika aktorers arbete. Genom
att visualisera livsmedelskedjan, sdsom i exemplet nedan, kan beroenden, risker
och sarbarheter littare identifieras.

Vad ar livsmedelsforsorjning?

Produktion Distribution Forsorjning

Lager
@ (Dagligvaruhandel)

—

:

1

1

1

1

1

. Friska: Egen
. beredskap
1 i 72 timmar
1

Primar ] N
; Foradlin ! ! sarba
produktion 9 - | Sarbara

:

: Beroende:
. Frén 0 tim

Lager Storkok/
(Storkok) restaurang

Kedian 3 Fungerande infrastruktur: Vatten, vagar, el, bransle, tele, IT, finans osv.
el Tillgang till: ravaror, processhjalpmedel, forpackningar, koldmedium osv.
beroende av

Lagstiftning: att lagstiftning om saker mat och livsmedelshantering foljs

Kalla: Livsmedelsverket.
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Maénga aktorer har god férmdga att planera for och hantera olika krishdndelser,
och gor dven detta i den dagliga verksamheten. Genom Livsmedelsverkets sam-
ordningsansvar och stod till aktorerna bidrar myndigheten overgripande till
madlet om trygga leveranser i livsmedelskedjan &ven vid storre storningar.

Utmaningar och framgangsfaktorer
En utmaning ir att gemensamt definiera centrala utgdngspunkter. Av stor bety-
delse for att kunna arbeta framgangsrikt med ett systematiskt arbete med skydd
av samhillsviktig verksamhet dr exempelvis att kunna definiera vilka processer
som dr samhallsviktiga. Svdrigheten att gora detta bottnar delvis i den befintliga
lagstiftningen, som inte utgar fran storningar i livsmedelskedjan, utan fokuserar
pé livsmedelskvalitet under normala omstidndigheter.

En samsyn kring komplexa processer och begrepp ar en framgangsfaktor. Ett
systematiskt sikerhetsarbete pd livsmedelsomréddet kraver en vil fungerande
privat-offentlig samverkan, dar lyhordhet och respekt fér varandras roller,
ansvar och kompetens dr nyckelord.

Tips for arbetet
En viktig utgdngspunkt dr att borja i den lilla skalan — upprétta konkreta projekt
med vil definierade mal. Framgdng kan dven nds om befintliga konstellationer
och strukturer for samverkan anvinds for arbetet, exempelvis strukturer for
privat-offentlig samverkan inom olika samverkansomraiden.

Trafikverket — nationell niva
Trafikverket arbetar efter ett myndighetsévergripande riskramverk, som ger
inriktning for arbetet med samtliga komponenter i det systematiska arbetet. En
sikerhetsdirektor, tillika sdkerhetsskyddschef, ansvarar 6vergripande for myn-
dighetens sidkerhetsarbete inom GD kansli. Sakerhetsdirektoren ansvarar ocksd
for att myndighetens samlade sdkerhetsarbete kanaliseras fran de olika orga-
nisationsdelarna till myndighetsledningen genom ett sikerhetsrdd samt bered-
ningsgrupper inom myndigheten. Myndigheten dr indelad i centrala funktioner,
verksamhetsomraden och resultatenheter. I respektive verksamhetsomrade finns
en sdkerhetschef. Harutover finns sdrskilt utsedda sdkerhets- och riskstrateger
som samordnar arbetet inom respektive organisationsdel samt som deltar i
verksgemensamma beredningsgrupper och nétverk. Sikerhetscheferna ingar i
myndighetens sdkerhetsrad.

En Risk Manager finns inom den centrala funktionen Ekonomi och styrning som ar
sammanhdllande for myndighetens riskhantering. Risk Manager samlar dven risk-
strategerna i myndigheten inom ett risknatverk, i syfte att sdkerstdlla att arbetet
utfors i linje med riskramverket.

Verksamhetsomréde Planering har en sdrskild roll for verksgemensamma arbetssétt
och leveranser inom bland annat samhaéllssdkerhetsomradet. Planering ansvarar
dven for samverkan med andra samhaéllsaktorer. Detta ar en viktig funktion, dd
myndighetens verksamhet har stor samhéllsvikt.
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Trafikverkets systematiska arbete med skydd av samhallsviktig verksamhet
Trafikverkets benimning pa det systematiska arbetet dr integrerad riskhantering,
och omfattar savil riskhantering och kontinuitetshantering som en formaga att
hantera hidndelser. Av central betydelse dr de tre komponenternas samlade bidrag
till att sdkerstilla en relevant formdga i organisationen.

Hantera verksamhetens hot
och mojligheter

Sakerstalla
relevant formaga

Hantera intraffade Staller krav Sakerstalla kontinuitet

handelser l l i kritisk verksamhet

Ger underlag, aktiverar

Kalla: Trafikverket

Riskramverket som styr arbetet har utvecklats och implementerats under en
langre tid, och utgdr fran standarder inom sédvél riskhanterings- som kontinuitets-
hanteringsomrddet. Risker identifieras och analyseras systematiskt i de olika verk-
samhetsomradena, centrala funktionerna och resultatenheterna och asétts risk-
dgare. Risker med hoga virden eller som i dvrigt pdverkar organisationen strategiskt
flaggas upp for myndighetsledningen via etablerade nitverk och strukturer. Risker
f6ljs upp ménatligen med stdd av riskstrategerna, da ocksd 6verlamning sker av
risker som saknar riskigare i den egna organisationen. I samband med tertialupp-
foljningar flaggas forandringar i riskbilden upp.

Arbetssittet appliceras dven pd myndighetens arbete med kontinuitetshantering.
Pa 6vergripande niva har 150 kritiska punkter i infrastrukturen identifierats, for
vilka kontinuitetshantering genomfors pa regional niva. Aven hir dr verksamhets-
omrdade Planering samordnande, och ansvarar bland annat for en enhetlig kravstill-
ning vad géller maximalt tolerabla avbrottstider. Genom kontinuitetshanteringen
kan kritiska resurser identifieras, och planer for uppritthdllande och dterstdllning
utvecklas.

Kontinuitetshanteringen, med krav pa aterstillningstider for kritiska resurser,
bidrar samtidigt till att stdlla krav pd féormdgan att hantera intraffade hindelser.
Myndigheten arbetar systematiskt med krisberedskapen, dir en grundberedskap
med bland annat nationella och regionala tjidnsteméin i beredskap samt regional
respektive nationell operativ ledning finns tillgidngliga for att hantera intraffade
héindelser. Veckovis genomfors dven trafiksamverkansmdoten, diar kdnda risker
diskuteras. Exempel pa detta ar storre underhdllsarbeten, evenemang eller inkopp-
ling av nya produktionsdelar. Trafiksamverkan utgér dven en forstiarkt funktion
for hantering av hdndelser. Vid sarskilt allvarliga hindelser kan myndigheten
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aktivera kriskoordinering pd regional eller nationell nivd, under ledning av Verk-
samhetsomrade Planering. Sammantaget ger detta god beredskap for att hantera
hindelser pa olika nivaer och utefter geografisk pidverkan.

Utmaningar och framgangsfaktorer
Myndigheten verkar i en starkt avreglerad miljo, dar samordning av sikerhets-
arbetet med ett stort antal samhaéllsaktorer, inklusive privata aktorer, ar av stor
vikt. Vidare skapar digitaliseringen i samhaillet nya utmaningar, som stiller krav
pé ett systematiskt sdkerhetsarbete, som dven omfattar informationssdkerhet och
sdkerhetsskydd.

Tips for arbetet

Trafikverket har under ldng tid arbetat for att infora ett systematiskt arbetssétt,
som speglar ordinarie ledningsstrukturer i myndigheten. Implementering tar dock
tid, och det dr av stor betydelse att tid laggs pa att fi en grundliggande organisation

pé plats, i linje med myndighetens ordinarie ledningsstrukturer. Forst diarefter kan
justeringar ske. Riktade utvecklingsprojekt har varit av stor betydelse for att 6ka

takten i implementeringen av myndighetens systematiska arbete.

E.ON — nationell niva

E.ON har som producent och leverantor av el en viktig roll i arbetet med skydd
av samhallsviktig verksamhet. Féretaget arbetar dven, inom ramen for sitt ordi-
narie sdkerhetsarbete, aktivt med de komponenter som ingdr i det systematiska
sdkerhetsarbetet, inklusive riskhantering, kontinuitetshantering och hantering
av handelser.

Sammankallande for arbetet ir koncernsdkerhetsavdelningen, som har det
overgripande ansvaret for sikerhetsarbetet i samtliga koncernbolag. Arbetet ute
iverksamheten leds av sikerhetssamordnare, vilka till vardags har en verksam-
hetsnira placering. Detta leder till féorankring i verksamheten.

Arbetet utgar samtidigt frdn en forankring i hogre ledning, dar koncernsidkerhets-
avdelningen beslutar om styrande rutiner for sikerhetsarbetet. Utéver kompo-
nenterna i det systematiska sdkerhetsarbetet inkluderas d@ven omrdden sdsom
sidkerhetsskydd, informationssidkerhet och IT-sdkerhet i avdelningens ansvar. Pa
sd sdtt samlas allt arbete till skydd mot antagonistiska hot under en avdelning.
Rutiner som utarbetas av koncernsidkerhetsavdelningen foredras dven i respektive
bolags ledningsgrupp, och blir gdllande for samtliga koncernbolag. Samtliga
rutiner tillgangliggors i koncernens gemensamma ledningssystem, for att sdker-
stélla ett enhetligt budskap i organisationen.

E.ON:s systematiska arbete med skydd av samhallsviktig verksamhet
E.ON:s systematiska sikerhetsarbete utgir fran en dimensionerad hotbildsanalys
som genomfors drligen av koncernsdkerhetsavdelningen. Hotbildsanalysen utgdr
fran flera killor, diribland myndighetsinformation, tidigare analyser och incidenter
som har intrédffat under aret. Vidare gors en arlig betydelseklassning av samtliga
anlaggningar i koncernen, inklusive sdval produktionsanlaggningar som kontor.
Betydelsen av varje anliggning definieras med hjilp av de tre mdlomradena:

¢ Sambhadllspdverkan
¢ Ekonomisk och varuméirkesmassig paverkan
e Risk for anstéllda samt tredje part
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Betydelseklassningen ger, tillsammans med den dimensionerade hotbildsanalysen
en gemensam utgdngspunkt for det fortsatta sikerhetsarbetet, och far baring pa
sdval riskhanteringen som kontinuitetshanteringen och férmégan att hantera
héndelser.

Exempelvis ligger betydelseklassningen till grund for krav pd riskhantering och
formdaga att hantera hdndelser. Betydelseklassningen avgor dven inriktning och
intervall for intern kontroll. For sarskilt betydande anliggningar gors en sidker-
hetsanalys, vilket ger detaljkinnedom om risker, sdrbarheter och redundans for
dessa anldaggningar. Till hotbildsanalysen kan dven andra risker laggas till av
verksamheten, som grundar sig i analyser av intraffade hiandelser, verksamhetens
forutsattningar och egen omvérldsbevakning.

Samtidigt som hotbildsanalysen ger en gemensam plattform att utgd fran knyter
betydelseklassningen samman de olika komponenterna i det systematiska siker-
hetsarbetet och ger en rod trdd till arbetet — med stod av betydelseklassningen
forankras behovet av olika insatser pd olika objekt, sdsom mer detaljerade siker-
hetsanalyser och krav pa 6kad féormdéga att hantera hiandelser for vissa, siarskilt
viktiga objekt.

Samtidigt ir det av betydelse att det systematiska sikerhetsarbetet foljer samma
principer som koncernens ¢vriga styrning som bland annat tar stod av standar-
diserade ledningssystem. Sikerhetsarbetet foljer dirmed samma principer som
exempelvis foretagets certifieringar inom miljo- och arbetsmiljoomradet. Déar-
med ges ett systematiskt och strukturerat sikerhetsarbete, som samtidigt utgar
frdn verksamhetens forutsattningar. Med hjélp av tydliga rutiner, och tydligt
fokus pé verksamheten, skapas en rod trdd frdn bolagsovergripande planering,
via anldggningens betydelseklassning till, i forekommande fall, detaljerade sdker-
hetsanalyser. Kommunikation via det gemensamma ledningssystemet sidkerstéller
att alla har kinnedom om rutiner och krav.

Okad transparens och en tydligare rod trad for arbetet har lett till 6kat verksamhets-
fokus, och att sikerhetsarbetet har vunnit storre uppskattning i organisationen.
Genom att knyta sdkerhetsarbetet till existerande rutiner inom exempelvis kvalitets-
arbetet och arbetsmiljoarbetet sdkerstills dven att dubbelarbete undviks.

Utmaningar och framgangsfaktorer
En utmaning har varit att hitta samsyn kring vad som stdr i fokus for arbetet,
dé centrala termer har mycket breda betydelser — begreppet sikerhet kan inne-
fatta savil samhallssdkerhet som personlig sdkerhet, och har olika betydelse for
olika individer och delar av organisationen. Tydlig kommunikation om sédkerhets-
arbetet, dess syfte och mal blir darfor av stor betydelse.

Samlad kommunikation via ett ledningssystem innebadr att risken for att olika

budskap ges till olika delar av organisationen minskar. Genom att knyta arbetet
till etablerade standarder ges dven stod i att hitta och folja en réd trdd for arbetet,

frdn koncernniva till enskilt objekt.

For E.ON som samhallsviktig aktor sd dr dven ett vil fungerande samarbete med
olika myndigheter av stor betydelse.

Tips for arbetet
Hall arbetet sd enkelt som mojligt — i verksamheten dr det inte de komplicerade
bakomliggande modellerna som ger framging, utan férmdgan att tydligt kom-
municera vad som géller for respektive del av verksamheten.
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Bilaga — Fran standard till komponent

TYP
Riskhantering
Standard

Vagledning

REFERENS

ISO 31000 Riskhantering — Principer och riktlinjer innehaller principer och generella riktlinjer for riskhantering och kan anvandas av offentliga, privata eller kommunala
verksamheter, organisationer, grupper eller individer.

COSO Enterprise Risk Management Framework ar framtaget som hjalp att sortera och strukturera organisationens risker.

Kontinuitetshantering

Standard

Standard

Standard (EU)

Vagledning

Standard

Standard

Standard

ASIS/BSI BCM.01— Business Continuity Management Systems ger kontrollerbara kriterier med tillhérande vagledning for att utveckla och implementera ett ledningssystem
for kontinuitet som forbattrar en organisations formaga att forbereda sig for, hantera och aterhamta sig fran storningar.

BSI-Standard 100-4 — Business Continuity Management presenterar en metod for att pd ett systematiskt satt att utveckla, uppratta och underhalla ett internt
verksamhetsomfattande ledningssystem for kontinuitet.

BSI 1SO 22313 — Societal security — Business Continuity Management Systems — Guidance ger vagledning for att planera, uppratta, genomfora, driva, overvaka,
granska, underhalla och standigt forbattra ett dokumenterat ledningssystem som gér det majligt for organisationer att forbereda sig for, svara pa och dterhamta
sig fran storningar i verksamheten.

FSPOS Vagledning for kontinuitetshantering baseras pa standarden SS-ISO 22301:2012 — Samhallssakerhet — Ledningssystem for kontinuitet och beskriver processen
for kontinuitetshantering. Som ytterligare stod inkluderar vagledningen mallar och exempel for arbetet med kontinuitetshantering.

NFPA 1600 — Standard on Disaster/Emergency Management and Business Continuity Programs faststaller gemensamma kriterier for att utveckla, genomfora,
utvardera och uppratthéalla program for katastrof-/krishantering och kontinuitetshantering.

ISO 22301 - Sambhallssakerhet — Ledningssystem for kontinuitet — Krav anger krav for att planera, uppratta, infora, tillampa, dvervaka, underhalla och standigt forbattra
ett dokumenterat ledningssystem for att skydda mot, minska sannolikheten och forbereda for, agera pa och aterstalla efter avbrott, nar de intraffar.

SS 22304 — Samhallssakerhet — Ledningssystem for kontinuitet — Vagledning till SS-ISO 22301 kompletterar ISO 22301 med mer praktisk vagledning om hur organisationer
arbetar med kontinuitetshantering.

Hantering av handelser

Standard

Standard (EU)

Vagledning

BSI BS 11200 — Crisis Management — Guidance and good practice ger vagledning for att bygga en krishanteringsformaga, och omfattar aven aspekter sdsom
krisledarskap, beslutsfattande, kriskommunikation och uthildning och traning.

ISO 22320 — Krishantering — Krav for Samverkan beskriver hur organisationer kan etablera ledning och samverkan och dela information vid kriser och andra stora incidenter.

Gemensamma grunder for samverkan och ledning vid samhallsstorningar (MSB777 — december 2014) ska ge vagledning till aktorer i forhallningssatt och arbetssatt som
underlattar aktérsgemensam inriktning och samordning.
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Overgripande komponenter

KOMPONENT HJALPTEXT

Styrande dokument

1

Organisationens ledning har i styrande dokument faststallt och
dokumenterat forutsattningar och utgangspunkter for hur risk-

hantering, kontinuitetshantering och planering for hantering av
handelser ska hanteras utifran organisationens forutsattningar.

| organisationens styrandedokument, kan féljande framga: * Risk definieras som osakerheternas

Grunder och utgdngspunkter for att skydda organisationens effekt for att nd verksamhetens mal/

samhallsviktiga verksamheter (t ex acceptabel risk*). En sammanvagning av sannolikheten
for att en handelse ska intraffa och de

Mal och syfte for organisationens arbete med skydd av konsekvenser handelsen kan leda il

samhallsviktig verksamhet.

Roller, ansvar, befogenheter och resurstilldelning for att
skydda organisationens samhallsviktiga verksamheter.

Sattet pa vilket resultatet ska matas och rapporteras.
Hur efterlevnaden av det styrande dokumentet ska granskas.

Rutiner for hur information och kommunikation ska ske
till berord personal.

Rutiner for regelbunden utbildning och dvning.

Hur aktiviteter, implementering, uppfoljning och forbattring
(policy, analyser, bedomningar, planer) ska genomforas.

Organisationen bor identifiera viktiga interna och externa aktorer for
att skydda de samhallsviktiga verksamheterna.

HANVISNING TILL
STANDARD ELLER VAGLEDNING

ISO 31000 avsnitt 3g, 4.2 och 4.3.1.

1SO 22301 avsnitt 4.1.
C0SO0 sida 20.
BS1120:2014 avsnitt 4.4.

ISO 31000 avsnitt 3k, 4.3.2, 433,
4.3.5,4.5,4.6 och 5.6.

IS0 22301 avsnitt 5.3 och 6.2.
1SO 22320 avsnitt 4.2.2.
$522304 avsnitt 5.3.
BS1120:2014 avsnitt 4.2.
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KOPPLING TILL FORFATTNINGAR

Forordning (2015:1052) om krishered-
skap och bevakningsansvariga myndig-
heters atgarder vid hojd beredskap 8 §.



KOMPONENT
Utbildning och 6vning

4 Organisationen har uthildat och ovat relevant personal
som berors av arbetet med samhallsviktig verksamhet.

Information och kommunikation

5 Organisationen har etablerade metoder for intern och extern

kommunikation och rapportering for riskhantering, kontinuitets-

hantering och vid hantering av handelser.

HJALPTEXT

HANVISNING TILL
STANDARD ELLER VAGLEDNING

ISO 31000 avsnitt 4.3.3 och 5.1.
ISO 22301 avsnitt 7.2, 7.3 och 8.5.
$522304 avsnitt 7.3.

NFPA 1600 avsnitt 71 och 8.1.1.
ASIS/BSI avsnitt 4.5.3.

BSI 1SO 22313 avsnitt 7.2,
7.3 och 9111.

BSI-Standard-100-4 avsnitt 4.6,
8och9.

BS1120:2014 avsnitt 3.5.
C0SO0 sida 7 och 79.

ISO 31000 avsnitt 4.3.2, 4.3.5,
4.3.60ch4.37

FSPOS vagledning avsnitt 3.1.
AIS/BSI avsnitt 4.5.7.

NFPA 1600 avsnitt 6.4.1.

ASIS/BSI avsnitt 4.5.7.

ISO 22301 avsnitt 7.4 och 8.4.3.
BSI-Standard-100-4 avsnitt 7.3.2.
BS1120:2014 avsnitt 3.5, 4.2 och 7.2.
ISO 22320 avsnitt 6.4.
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KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 delvis genom
indikator 6 och 22-27.

MSBFS 2015:4 delvis genom
indikator 23-24 och 26-28.

MSBFS 2015:5 delvis genom
indikator 26-29 och 31.

Lag (2006:544) om kommuners
och landstings atgarder infor och

vid extraordinara handelser i fredstid
och hojd beredskap 2 kap. 8 §.

Forordning (2015:1052) om kris-
beredskap och bevakningsansvariga
myndigheters atgarder vid hojd bered-
skap 9 §.

MSBFS 2016:7 delvis genom
indikator 16, 18 och 20.

MSBFS 2015:4 delvis genom
indikator 16, 18 och 20.

MSBFS 2015:5 delvis genom
indikator 20-23.

Lag (2006:544) om kommuners
och landstings atgarder infor och vid
extraordindra handelser i fredstid och
hojd beredskap 2 kap. 8 § och 9 §.

Forordning (2015:1052) om kris-
beredskap och bevakningsansvariga
myndigheters dtgarder vid hojd bered-
skap 9 §.



Riskhantering
KOMPONENT

1 Organisationen har implementerade och dokumenterade
beskrivningar for roller och ansvar gallande riskhantering.

2 Organisationen har tillrackliga resurser for att uppfylla malen/
kraven gallande riskhantering enligt styrande dokument.

3 Organisationen arbetar med riskhanteringen i det strategiska arbetet.

4 Organisationen arbetar med riskhanteringen i det dagliga arbetet.

5 Organisationen har faststallt, dokumenterat och kommunicerat
verksamhetens riskacceptans*, vilket anvands som utgangspunkt
vid genomforandet av bedomningen.

6  Organisationen genomfor regelbundet bedomningar av risker och
sarbarheter i verksamheten och dessa innehaller bland annat:

« Identifiering och prioritering av verksamhetens risker.

« Sannolikhet for och konsekvens av att riskerna intraffar.

« Utvardering av riskerna i relation till verksamhetens mal/krav.
- Atgardsplan for hantering av riskerna.

HJALPTEXT

Exempelvis kundkrav och lagkrav.

Exempelvis genom att riskhantering
ingdr i organisationens styrande
processer sa som planerings- och
budgetprocess och att riskhantering
finns som en dterkommande punkt pa
ledningens agenda.

*Riskacceptans: Vilka risker som
organisationen kan acceptera, det
vill sdga. behalla risken utan att vidta
nagon ytterligare atgard. Notera att
aven accepterade risker fortlopande
maste bevakas.

Beddémningarna avser att skaffa
organisationen en tillrackligt bra bild
over vilka interna och externa risker
som finns kopplat till verksamhe-
tensbedrivande. Dessa bedomningar
kan genomforas inom en rad olika
omraden och discipliner bland annat.
riskanalys for intern styrning och
kontroll, Enterprise risk management,
forsakringsmassiga riskanalyser samt
risk-och sarbarhetsanalyser.

HANVISNING TILL
STANDARD ELLER VAGLEDNING

ISO 31000 avsnitt 4.3.3.

ISO 31000 avsnitt 4.3.5.

1SO 31000 avsnitt 4.3.4 och 5.1.
COSO sidan 7.

ISO 31000 avsnitt 4.3.3,
4.3.40ch 5.

COSO sidan 7.

COSO sidan 93.
FSPOS vagledning avsnitt 3.1.

ISO 31000 avsnitt 5.4, 5.4.2, 5.4.3,
5.4.4,551,55.20ch 5.7

COSO sidan 63.
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KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 delvis genom
indikator 1 och 3.

MSBFS 2016:7 helt genom
indikator 1 och 3-5.

MSBFS 2015:4 delvis genom
indikator 2 och 4-5.

MSBFS 2015:5 delvis genom
indikator 2-4.

MSBFS 2016:7 helt genom 3 §, 4-5 §
redovisningspunkterna 5-9 samt
genom indikator 2.

MSBFS 2015:4 delvis genom 3 § och
4 §. Redovisningspunkterna 5-8 samt
indikator 1 och 3.

MSBFS 2015:5 delvis genom 4 §
redovisningspunkterna 3-7, 5 § och
indikator 1.

Forordning (2015:1052) om kris-
beredskap och bevakningsansvariga
myndigheters atgarder vid hojd bered-
skap 8 §.

Forordning (2007:603) om intern styr-
ning och kontroll 3 §.



KOMPONENT

7 Organisationen har beslutat och genomfort atgardsplan
for hantering av identifierade och prioriterade risker.

8  Organisationen har foljt upp och utvarderat genomforda atgarder.

Kontinuitetshantering

KOMPONENT

1 Organisationen har implementerade och dokumenterade

beskrivningar for roller och ansvar gallande kontinuitetshantering.

2 Organisationen arbetar med kontinuitetshanteringen i det
strategiska arbetet.

HJALPTEXT

HJALPTEXT

Exempelvis genom att kontinuitets-
hantering kopplar till organisationens

styrande processer sa som planerings-

och budgetprocess och att kontinui-
tetshantering finns som en aterkom-
mande punkt pa ledningens agenda.

HANVISNING TILL
STANDARD ELLER VAGLEDNING

ISO 31000 avsnitt 4.3.4,
5.510ch 5.5.2.

C0SO sidan 63.
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KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 helt genom 4-5 § redo-
visningspunkt 9 samt indikator 4.

MSBFS 2015:4 delvis genom 4 §

redovisningspunkt 8.

MSBFS 2015:5 delvis genom 4 §
redovisningspunkt 7.

MSBFS 2016:7 helt genom 4-5 §
redovisningspunkterna 7 och 8.

MSBFS 2015:4 delvis genom
indikator 28-30.

HANVISNING TILL

STANDARD ELLER VAGLEDNING KOPPLING TILL FORFATTNINGAR

1SO 22301 avsnitt 5.1, 5.2, 5.4, 7.3,
8.4.2 och 8.4.4.

BSI SO 22313 avsnitt 7.3 och 8.4.4.2.
$S22304 avsnitt 7.3.
BSI-Standard-100-4 avsnitt 4.6.
FSPOS Vagledning appendix D.

FSPOS Vagledning avsnitt 3.1.
ISO 22301 avsnitt 7.3 och 8.3.1.
BSI1SO 22313 avsnitt 7.3.
$S22304 avsnitt 7.3.
BSI-Standard-100-4 avsnitt 4.6.



KOMPONENT

Organisationen arbetar med kontinuitetshanteringen i det
dagliga arbetet.

Organisationen har genomfort och dokumenterat konsekvensanalys
for organisationens viktiga/kritiska produkter och tjanster som kan
innehdlla:

« Vilka aktiviteter och beroenden i form av interna och externa
resurser som behovs for att leverera produkterna och tjansterna.

« Vilken konsekvens ett avbrott pa dessa aktiviteter och resurser har
for organisationen.

« Definition av hur lange produkten och/eller tjiansten kan ligga
nere utan att verksamheten hotas (acceptabel avbrottstid).

« Definition vid vilken tidpunkt produkten och/eller tjansten maste
vara aterstalld.

Organisationen har genomfort och dokumenterat en bedomning
over vilka risker som kan stora viktiga/kritiska produkter och tjanster.

Organisationen har faststallt och dokumenterat hur de ska hantera
storningar i verksamheten, fore, under och efter en handelse.

HJALPTEXT

En konsekvensanalys identifierar

och dokumenterar verksamhetens
nyckelfunktioner och tjanster, vilka
aktiviteter och resurser som behovs for
att leverera dessa och vilken konse-
kvens ett avbrott pa dessa aktiviteter
har pa verksamheten.

Riskbedomningen i kontinuitets-
hanteringen bedomer sannolikheten
och konsekvensen av att olika risker
kan leda till avbrott i verksamheten.

| bedomningen overvager organisa-
tionen vilka risker som kan stora
viktiga/kritiska produkter och tjanster
som identifierats konsekvensanalysen.

HANVISNING TILL
STANDARD ELLER VAGLEDNING

1SO 22301 avsnitt 7.2.

NFPA 1600 avsnitt 7.1.
ASIS/BSI avsnitt 4.5.3.

BSI 1SO 22313 avsnitt 7.2.
BSI-Standard-100-4 avsnitt 4.6.

1SO 22301 avsnitt 8.2.2 och 8.2.3.

FSPOS Vagledning Appendix B
och B.1.

ISO 22301 avsnitt 8.2.3.
FSPOS Vagledning Appendix B3.

ISO 22301 avsnitt 4.4, 8.3.2, 8.4.4 och
8.4.5.

NFPA 1600 avsnitt 6.9.1.
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KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 delvis genom 4-5 §
redovisningspunkterna 3 och 4.

MSBFS 2015:4 delvis genom 4 §
redovisningspunkterna 3 och 4.

MSBFS 2015:5 delvis genom 4 §
redovisningspunkterna 3-4, §5 och
indikator 13-14.

MSBFS 2016:7 helt genom 4-5 §
redovisningspunkterna 3-5.

MSBFS 2015:4 delvis genom 4 §
redovisningspunkterna 3-5 och 7.

MSBFS 2015:5 delvis genom 4 §
redovisningspunkterna 3-5.

MSBFS 2016:7 delvis genom 4-5 §
redovisningspunkt 4 och indikator 13-14.

MSBFS 2015:4 delvis genom
indikator 13-14.

MSBFS 2015:5 delvis genom
indikator 13-14.



KOMPONENT

Organisationen har upprattat och dokumenterat en
kontinuitsplan som kan innehalla:

.

Syfte och mal.

Dokumentagare och forvaltare av planen.

Lista med relaterade planer och dokument.
Aktiveringsrutiner.

Utbildning och ovning.

Aktiviteter och resurser.

Incidenthantering, roller och ansvar.

Aterstalining till normalt lage.

Kontaktinformation.

Kontinuitetsatgarder for respektive aktivitet och resurs.

Organisationen har metoder for att folja upp och utvardera
intraffade handelser och dvningar.

Organisationen tar till vara erfarenheter fran intraffade
handelser och Gvningar.

HJALPTEXT

HANVISNING TILL
STANDARD ELLER VAGLEDNING

1SO 22301 avsnitt 4.4, 7.4, 8.4.3,
8.4.4,8.4.5,8.50ch 9.1.2.

§522304 avsnitt 9.1.2.

BSI ISO 22313 avsnitt 8.4.
4.2 och91.1.

FSPOS Vagledning Appendix D.

NFPA 1600 avsnitt 6.4.1,
6.910ch 81.1.

BSI-Standard-100-4 avsnitt 7.3.2,
8ocho.

ASIS/BSI avsnitt 4.5.7.
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KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 helt genom
indikator 13.

MSBFS 2015:4 delvis genom
indikator 13-14.

MSBFS 2015:5 delvis genom
indikator 13-14.

MSBFS 2016:7 helt genom
indikator 28-30.

MSBFS 2015:4 delvis genom
indikator 28-29.

MSBFS 2015:5 delvis genom
indikator 33

MSBFS 2016:7 delvis genom
indikator 29.

MSBFS 2015:4 delvis genom
indikator 30.

MSBFS 2015:5 delvis genom
indikator 33.



Hantera handelser

KOMPONENT HJALPTEXT

1 Organisationen har etablerade metoder och former for hur en
handelse ska hanteras, inklusive tydliggjorda roller och ansvar:

« Internt inom den egna organisationen.
« |samverkan med andra aktorer.

2 Organisationen har etablerade kontakter, natverk eller forum med
berorda aktorer.

3 Organisationen har en kontaktpunkt for:
 Larmning och samordning internt inom organisationen.
 Att samverka med andra aktorer.

Exempelvis TiB, jourhavande befal,
inriktnings- och samordningskontakt
eller motsvarande.

4 Organisationen genomfor omvarldsbevakning i syfte att
starka sin hanteringsformaga.

Omvarldsbevakning ar en process

for att aktivt samla in, analysera,
vardera och formedla information
som hjalper foretag och organisationer
att skapa en kunskap om omvarlden
som stod for battre beslutsfattande i
en handelse/kris.

HANVISNING TILL
STANDARD ELLER VAGLEDNING

BS1120:2014 avsnitt 4.2 och 4.2.2.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

BS1120:2014 avsnitt 7.4.3.
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KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 helt indikator 8.

MSBFS 2015:4 delvis genom
indikator 6 och 8.

MSBFS 2015:5 delvis genom
indikator 8 och 10-12.

Lag (2006:544) om kommuners och
landstings atgarder infor och vid extra-
ordinara handelser i fredstid och hojd
beredskap 2 kap.1§,2 § och 7 §.

MSBFS 2016:7 helt genom
indikator 8-9, 12, 15-18, 27 och 33.

MSBFS 2015:4 delvis genom
indikator 8-9, 12, 15-18, 28 och 34.

MSBFS 2015:5 delvis genom
indikator 15, 18, 30-31 och 37-38.

MSBFS 2016:7 helt genom
indikator 6.

MSBFS 2015:4 helt genom
indikator 6.

MSBFS 2015:5 helt genom
indikator 6.

MSBFS 2016:7 helt genom
indikator 7.

MSBFS 2015:4 delvis genom
indikator 7.

MSBFS 2015:5 delvis genom
indikator 7.

Forordning (2015:1052) om kris-
beredskap och bevakningsansvariga
myndigheters atgarder vid hojd
beredskap 16 § 2 p.



KOMPONENT

Organisationen har metoder for att uppratta och kommunicera

lageshilder* internt och externt.

Organisationen har lampliga tekniska system och utrustning for att

uppratthalla den samhallsviktiga verksamheten

Organisationen har rutiner for att dokumentera dvervaganden och

beslut fore, under och efter en intraffad handelse.

Organisationen har upprattat en eller flera planer for hantering av

handelser. Planerna kan innehalla foljande:

Roller, ansvar och mandat.

Kgare och forvaltare av plan.

Mal och syfte.

Aktivering av plan.

Larmrutin.

Kontaktuppagifter internt samt till andra aktorer.

Metoder och former for hur handelser hanteras internt
samt i samverkan med andra aktorer.

Rutiner for att dela information och skapa lageshilder.
Rutiner for intern och extern kommunikation.

Rutiner for kriskommunikation.
Rutiner for dokumentation.

Rutiner for omvarldsbevakning.

Lokaler och teknisk utrustning.

Rutiner for erfarenhetsaterforing.

Rutiner for uthallig resursforsérining.

Rutiner for uthildning och 6vning av plan.

Plan for aterstallande.

HJALPTEXT

*Lagesbild: ar ett begrepp for att be-
skriva den information och forstaelse
som en eller flera aktorer har vid en
viss tidpunkt vid hanteringen av sam-
hallsstorningar (MSB777 sid 121).

Planer kan bestd av en eller flera
rutiner, checklistor etc. De anvands vid
handelse dar det finns ett behov av att
uppratta en krishanteringsorganisa-
tion for att hantera den uppkomna
handelsen. Dessa planer kan benam-
nas beredskapsplaner, krishanterings-
planer etc.

HANVISNING TILL
STANDARD ELLER VAGLEDNING

1SO 22320 avsnitt 4.2.5.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

BS1120:2014 avsnitt 3.4, 3.5, 4.2, 4.4,
4.52,480ch 47,

1SO 22320 avsnitt 4.2.1.

Gemensamma grunder for samverkan
och ledning vid samhallsstorningar.

Bilaga 45

KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 helt genom
indikator 12 och 16-19.

MSBFS 2015:4 delvis genom
indikator 7,12, 16-17 och 19-20.

MSBFS 2015:5 delvis genom
indikator 17 och 20.

MSBFS 2016:7 helt genom
indikator 8-20, 22-24 och 30-36.

MSBFS 2015:4 delvis genom
indikator 8-20, 23-24 och 31-37.

MSBFS 2015:5 delvis genom
indikator 8 och 10-11.

Lag (2006:544) om kommuners och
landstings atgarder infor och

vid extraordinara handelser i fredstid
och hojd beredskap 2 kap.1§ och 8 §.

Forordning (2015:1052) om kris-
beredskap och bevakningsansvariga
myndigheters atgarder vid hojd bered-
skap 9 §.
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KOMPONENT

Organisationen har planerat for att kunna genomfora psykiskt och
socialt omhandertagande av egen personal.

Organisationen har metoder for att folja upp och utvardera
intraffade handelser samt Gvningar.

Organisationen tar till vara erfarenheter fran intraffade
handelser och Gvningar.

HJALPTEXT

HANVISNING TILL
STANDARD ELLER VAGLEDNING

BS1120:2014 avsnitt 4.7.
1SO 22320 avsnitt 4.3.

KOPPLING TILL FORFATTNINGAR

MSBFS 2016:7 delvis genom
indikator 26 och 29.

MSBFS 2016:7 delvis genom
indikator 28.

MSBFS 2015:4 delvis genom
indikator 29.

MSBFS 2015:5 delvis genom
indikator 32.

MSBFS 2016:7 delvis genom
indikator 29.

MSBFS 2015:4 delvis genom
indikator 30.

MSBFS 2015:5 delvis genom
indikator 33.
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