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Tva minuter om

Sakerhetsskydd

Sakerhetsskydd handlar om att skydda Sverige fran
skador vid en antagonistisk handling som kan
medfora skadekonsekvenser pa nationell niva

Sakerhetskanslig verksamhet ar verksamhet dar
denna typ av skador kan uppsta.

Antagonistiska handlingar ar:
« Spioneri
« Sabotage
* Terroristbrott
« Andra brott som kan hota Sveriges sakerhet

/ Myndigheten for
samhallsskydd
y och beredskap



Tva minuter om

Sakerhetsskydd

» Aspekter:

» Skydd av sakerhetsskyddsklassificerade
uppagifter

 Riktighet och tillganglighet av verksamhet
och uppgifter
» Tydligt ansvarsforhallande
» Sakerhetsskyddschefen
* Ingen risktagning hos
verksamhetsutovaren
» Sakerhetsskyddsanalys
« Alla hot och sarbarheter ska omhandertas



Tva minuter om
Lag om informationssakerhet for samhallsviktiga och digitala tjanster

samt

Forordning om statliga myndigheters beredskap

Organisationer som ar leverantor av
en samhallsviktig ska infora
sakerhetsatgarder for att uppna en hdg
niva pa sakerhet i natverk och it-
system i hela unionen

Statlig myndighet ska minska
sarbarheten i samhallet och utveckla
en god férmaga bedriva sin
verksamhet ocksa vid fredstida
krissituationer och hojd beredskap

/ Myndigheten for
samhillsskydd
y och beredskap



Tva minuter om
Lag om informationssakerhet for samhallsviktiga och digitala tjanster

samt

Forordning om statliga myndigheters beredskap

» Systematiskt
informationssakerhetsarbete
+ |dentifiera och analysera
» Utforma
« Anvanda
» Fdlja upp och forbattra

« Sakerhetsatgarder

/ Myndigheten for
samhillsskydd
y och beredskap



Tvd minuter om

Dataskydd

Dataskydd handlar om att skydda
fysiska personers
grundlaggande rattigheter och
friheter, sarskilt ratten till skydd av

personuppgifter




Tvd minuter om

Dataskydd

» Skydda personuppgifter fran
forstoring, forlust eller andring eller
mot obehorigt roéjande av eller
obehdrig atkomst till personuppgifter

» Risk betyder har risk for den
registrerade

» Lampliga atgarder ska ge en lamplig
sakerhetsniva



Ansvar och roller

* Ledning/SSKchef
« Personuppgiftsansvarig

« Dataskyddsombud
- CISO



Samarbete i
organisationen

Ett samordnat systematiskt sakerhetsarbete
behover kunna identifiera

Skyddsvarden
* Hot

Sarbarheter

Risker/Konsekvenser

Behov/krav pa sakerhet

Incidenthantering



Synergier i arbetssatt
- systematik

« forsta verksamheten
* utforma styrning,

* anvanda styrning

« folja upp och forbattra



Synergier i arbetet
med skyddsvarden

* Verksamhetsanalys

* |dentifiera uppgifter som
behandlas

« Sakerhetsskyddsanalys



Synergier i arbetet
med hot

* |dentifiera hot mot
verksamheten

« Antagonistiska hot
» Ovriga hot

sam
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Synergier i arbetet
med sarbarheter

* Brister i rutiner eller
arbetssatt

* Bristande sakerhetskultur
* Brister i leveranskedjor
* Tekniska sarbarheter



Synergieri-arbetet

med
risker/konsekvenser

 Riskhantering
» Konsekvenser



Synergier i arbetet
med behov och
krav

« Organisatoriska
« Administrativa

» Tekniska

» Fysiska



Synergier i arbetet
med
sdkerhetsatgarder

« Ofta samma
sakerhetsatgarder/

sakerhetsskyddsatgarder



Synergier i
incidenthantering

* Incidenthantering

» Forutsatter
* identifierade skyddsvarden

« rutiner och formaga att upptacka,
bedoma, aterstalla, minska skada
av incidenter

/ Myndigheten for
samhillsskydd
y och beredskap
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incidentrapportering

 Olika rapporteringsrutiner

» Rapporteringstider olika
* Innan
* Under
« Efter

« Sakerhetsskyddsincidenter

/ Myndigheten for
samhillsskydd
y och beredskap



Samrad, rad och stod -
vilken hjalp kan ni fa?

 Foreskrifter, vagledningar
« Radgivningstjanst - MSB

« Samrad

- Overlatelse av sakerhetskanslig

» Verksamhet och viss egendom — med
respektive tillsynsmyndighet inom
sakerhetsskydd

 Informationssystem - Sakerhetspolisen

* Tillsyn — IMY, SAPO, NIS-
tillsynsmyndigheter




Sakrare tillsammans!




