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SOES ska verka for att enskilda individer, foretag och det allmidnna ska ha tillgang till och
fortroende for att:

e samhillets betalningar* fungerar och
e systemen for att betala varor och tjanster fungerar

Syftet ar att forebygga allvarliga storningar for att minska konsekvenser av handelser som kan fa
allvarliga samhallspaverkande effekter.

Detta sker genom att ur ett samhallsperspektiv analysera risk och sarbarhet for kritiska resurser
samt beroenden, dokumentera dessa, ta fram forslag for atgiarder, och tillstilla ansvariga aktorer.
* Med sambhdillets betalningar menas hela kedjan frdan generering av underlag for utbetalning
till att mottagaren kan anvdnda medlen. I mdlet ingar delar som de olika aktorerna inte har
ett direkt ansvar for, men ddr avbrott pdverkar mottagaren menligt. Exempel pa detta dr
aktorer inom finansiella sektorn, for dessa gdller att SOES analyserar och informerar om
risker.
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Sammanfattning

I denna 6vningsrapport presenteras observationer, slutsatser och forslag pa atgarder
fran den samverkansovning som genomfordes den 9 november 2016, samt fran det
efterfoljande erfarenhetsseminariet som dgde rum den 16 november samma ar. Fran
SOES deltog: Arbetsformedlingen, Centrala studiestodsnamnden, Forsakringskassan,
Pensionsmyndigheten, Riksgilden och Skatteverket. Utéver de 6vade myndigheterna
medverkade dven representanter fran Sveriges riksbank, Nordea, Statens service-
center, Svensk Forsakring och Swedbank.

Ovningen genomfordes som en simuleringsévning med motspel med malet att stirka
aktorernas formaga att hantera storningar och avbrott i samhallsviktiga betalningar.
Malet for ovningen 2016 var att deltagande myndigheter, efter genomférd Gvning,
skulle ha:

o Identifierat svagheter/brister i egen verksamhet, inom omraden med
delat/gemensamt ansvar, pa systemniva, samt enas om starkande atgarder

e Enats om rutiner for aktivering, ledning och bemanning samt dokumentation
av samverkansmoten och om kriterier for samverkan

e Ett strukturerat arbetssitt for att framstélla enhetliga och samordnade budskap

o Ett strukturerat arbetssatt for att skapa lagesbild i egen verksamhet, inom
omraden med delat/gemensamt ansvar, samt pa systemniva.

Malet far anses ha natts delvis. Brister har identifierats. Forslag till atgarder har tagits
fram. Rutiner har tagits fram men ej fullt ut skapats enighet om. Divergerande asikter
om samordnade budskap finns. Strukturerat arbetssitt for liagesbild har alla
myndigheterna nu tillgang till men olika &sikter om tillampbarheten.

Stora brister i myndigheternas uppfattning om MSB:s samordnande roll och om
forhallandet att det 4r myndigheterna sjidlva och inte SOES som har nagon roll i
krissamverkan, har resulterat i ett antal forslag om olika tydliggoranden dar det
snarare ar 6kad kunskap som behovs.

Viktiga inslag under Ovningen var sammanstillning av lagesbilder samt
genomforandet av tre samverkanskonferenser via en telefonkonferenslosning. Under
samverkanskonferenserna fick myndigheterna 6va pa att delge sina lagesbilder samt
att samordna budskap och insatser for att hantera det intraffade.

Deltagarna agerade gentemot en spelad omvirld som utgjordes av medarbetare fran
ovade organisationer och externa konsulter fran SOES konsultstod, BRM Europe.

I direkt anslutning till 6vningen genomforde respektive o6vad myndighet en
utviardering av oOvningens format, mal och syfte. En fordjupad utvirdering
genomfordes vid ett myndighetsgemensamt erfarenhetsseminarium den 16 november
2016. Seminariedeltagarnas slutsatser och forslag redovisas i bilaga 2.
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For att ta arbetet vidare foreslds foljande oOversiktliga handlingsplan (redovisas
utforligare i kapitel 4):

1.

N

© ® N o v pow

Revidera ovningsplanen med relevant resultat fran ovrigt SOES-arbete och
tidigare 6vningar

Verifiera inriktningen for 2018 och lagg till 2019

Verifiera upplagget

Stam av mot FSPOS 6vningsverksamhet och NAFS inriktning

Folj upp och analysera 2016 ars 6vning och erfarenhetsseminarium
Folj upp och analysera tidigare ovningar och erfarenhetsseminarium
Prioritera vilka atgiarder som ska genomforas under aret och pa sikt
Utveckla verktyg och material for samverkan, och implementera dessa

Ta fram utbildningsupplagg och -material samt genomfor utbildning
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1 Inledning

Som en del av Samverkansomridde Ekonomisk Sikerhets (SOES) oOvergripande
forméagehojande arbete ingar att planera, forbereda och genomféra regelbundna
ovningar. SOES ovningsverksamhet inriktas av SOES 6vningsplan 2015-2017. I linje
med denna genomfordes den 9 november 2016 en 6vning med det 6vergripande maélet
att stirka SOES formaga att hantera storningar och avbrott i samhallsviktiga
betalningar.

Ovningen foljdes upp med ett erfarenhetsseminarium den 16 november, dir det
diskuterades hur SOES kan hdja den gemensamma forméagan att hantera allvarliga
hiandelser. I denna Ovningsrapport beskrivs observationer och slutsatser fran
ovningen, den skriftliga utvardering som genomfordes omedelbart efter 6vningens slut
samt det efterfoljande erfarenhetsseminariet. I rapporten aterfinns dven en kortare
jamforelse med observationer fran tidigare ars ovningar. Rapporten lamnar dartill ett
antal atgardsforslag som syftar till att ytterligare stairka SOES forméga att hantera
storningar och avbrott.

Ovningsmal:
Mal for 6vningen 2016 var att deltagande myndigheter, efter genomford 6vning, skulle
ha:
o Identifierat svagheter/brister i egen verksamhet, inom omraden med
delat/gemensamt ansvar, pa systemniva, samt enas om starkande atgarder

e Enats om rutiner for aktivering, ledning och bemanning samt dokumentation
av samverkansmoten och om kriterier for samverkan

e Ett strukturerat arbetssitt for att framstélla enhetliga och samordnade budskap
e Ett strukturerat arbetssatt for att skapa lagesbild i egen verksamhet, inom
omraden med delat/gemensamt ansvar, samt pa systemniva.

Malgrupp

Malgruppen for ovningen var de myndigheter som ingar i SOES2. Deltog gjorde
Arbetsformedlingen, Centrala Studiestodsndmnden (CSN), Forsakringskassan,
Pensionsmyndigheten, Riksgialden och Skatteverket. Totalt var 138 personer fran 11
olika aktorer involverade i 6vningen.

Utover de 6vade myndigheterna ingick dven sakkunniga representanter fran Sveriges
riksbank, Nordea, Statens Servicecenter, Svensk Forsakring och Swedbank.

t Qvningsplanen finns att ladda ner pd www.msb.se/SOES

2 Deltagande myndigheter i SOES ir Arbetsférmedlingen, Finansinspektionen, Férsikringskassan, Myndigheten
for samhallsskydd och beredskap (MSB), Pensionsmyndigheten, Riksgalden och Skatteverket. Darutéver ar
Centrala studiestédsnamnden (CSN), Timra kommun, Forsvarsmakten samt Sveriges riksbank inbjudna av SOES
att utse en adjungerad ledamot.
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Upplagg

Veckorna fore samverkansovningen genomfordes forovningar hos respektive
deltagande myndighet. Syftet med forévningen var att myndigheten skulle fa kunskap
och kinnedom om den framtagna samverkansrutinen, vilken testades under 6vningen,
samt fa de ratta forutsattningarna for att paborja samverkansovningen pa ett effektivt
satt. Under forovningens praktiska del genomfordes en diskussionsovning dar de
ovade fick besluta om de atgiarder som behovdes tas utifran ett presenterat scenario.
Deltagarna fick dven ta fram en forsta lagesbild.

Under 6vningsdagen genomfordes en simuleringsévning med motspel. En saddan typ
av ovning mojliggjorde for SOES att testa sin formédga att hantera storningar och
avbrott i samhallsviktiga betalningar genom att agera mot en spelad omvarld.
Omvarlden utgjordes av ett antal motspelsgrupper som spelade de funktioner som de
ovade onskade komma i kontakt med utanfor de 6vade grupperna. Motspelet bestod
av representanter fran de deltagande myndigheterna, externa experter samt konsulter
fran SOES konsultstod BRM Europe. De 6vade myndigheterna 6vades pa sina
respektive huvudkontor for att sd langt som mojligt kunna agera som vid en verklig
handelse.

I direkt anslutning till 6vningen genomférdes en utviardering hos respektive 6vad
myndighet. Vid utvarderingen fick de 6vade diskutera hur de upplevde 6vningen samt
om de kunde identifiera forbattringsmojligheter for SOES och den enskilde
myndigheten. Under utvarderingen fick de ovade fylla i tvd enkiter dar en enkit
fokuserade pa 6vningsformatet och en pa 6vningens mal och syfte.

En vecka efter ovningen genomfordes ett erfarenhetsseminarium. Dar diskuterade
deltagare fran de ovade grupperna samt frdn motspelet lardomar fran évningen och
forbattringsmojligheter for SOES framtida arbete.

Ovningsscenario

Scenariot utspelade sig under tva dagar, den 6 och 7 december 2016. Datumen hade
valts utifran 6nskemadl fran deltagande myndigheter. Det Overgripande scenariot
behandlade en klass-3 storm som orsakade stora skador i Stockholms- och
Sundsvallsomradet.

Stormens akuta fas (stormen dag 1) utspelade sig den 6 december i
Stockholmsomrédet och presenterades under de forovningar som genomférdes hos
respektive myndighet. De 6vade grupperna fattade under féréovningen beslut om hur
deras myndighet skulle forbereda sig pa stormens ankomst samt hur de skulle hantera
stormens mer akuta framfart. Nar stormen dag 2 (6vningsdagen) borjade hade
stormen dragit sig vidare fran Stockholmsomradet, forbi Gavleborgs 1an och upp till
Sundsvall. Stormen efterlamnade ett lamslaget Stockholm med infrastrukturproblem,
stromavbrott, trafikstorningar, omfattande storningar i datakommunikation och IT-
system.



Sida 8 av 21

De 6vade myndigheterna fick bland annat erfara omfattande personalbrist, skador pa
fastigheter, lokal- och servicekontor, kommunikationssvarigheter till foljd av
storningar i IT samt en okad oro bland personal och medborgare. Sammantaget
skapades en allman oro for att de samhallsviktiga utbetalningarna inte skulle kunna
betalas ut till jul. Detta foranledde ett stor kommunikationstryck hos de 6vade
myndigheterna, vilket visade sig via traditionell och social media.

Nedanstdende bild illustrerar det 6vergripande scenariot.

Ovningsdagen

Forovningar

Stormen dag 2
(Stockholm)

Stormen dag 1
(Stockholm)

7 dec 2016

Stormen dag 1
: (Sundsvall)

6 dec 2016
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2 Observationer och slutsatser

I detta avsnitt sammanfattas de observationer och slutsatser som gjorts under
ovningsdagen av 6vningsledning, samordnare och av de 6vade sjalva samt i den enkat
som fylldes i efter ovningens genomforande och vid erfarenhetsseminariet. Dessa
kommer att redovisas i kronologisk ordning. Darefter foljer en avslutande
sammanfattning, vilken inkluderar diskussioner hur 6vningens resultat avspeglar de
forbattringsforslag som togs fram 2014 och 2015. Slutsatserna ar generella och avser
inte ndgon specifik 6vad organisation.

Ovningsdagen

Ovningsdagen upplevdes som mycket lyckad av deltagarna. Detta trots vissa
forseningar pa grund av radande verklig snostorm.

FOrutsattningar

En problematik ldg i att flera 6vningsdeltagare inte deltagit vid forovningarna och
upplevde darfor att de inte var tillrackligt inforstddda i scenariot. Denna bristande
kontinuitet i medverkan uppmiarksammades dven i efterhand av deltagarna och kan
bero pa avsaknad av prioritering av SOES arbete inom deltagande myndigheter. Flera
deltagare menade att detta ar nagot som bor tas upp pa ledningsniva for att pa sa satt
oka intresset i organisationen.

Forovningarna och motspelsworskshopparna gav inte tillrackligt med kunskap att ta
med till 6vningen, speciellt inspelsgruppen kinde tidspress och ovana vid att skapa
inspel. Detta resulterade bland annat i att en del av de 6vade inte fick tillrackligt att
bita i.

Samverkanskonferenser

Den forsta samverkanskonferensen upplevdes for langdragen och ineffektiv av savél
deltagare som oOvningsledare. Osakerhet om vilken sorts information som skulle
formedlas och bristande motesdisciplin ansags vara orsaker till att konferensen drog
ut pa tiden. Daremot upplevdes de efterfoljande konferenserna ga snabbare och mer
effektivt.

Den sista samverkanskonferensen var ett eget initiativ och avhandlade framst
kommunikation. Beslut togs att i nulidget (Ovningstillfillet) ej ta fram gemensamma
budskap eftersom de olika myndigheterna kommer att fa svart att ta ansvar for alla
delar i ett sadant budskap. Det foreligger uppenbarligen ett behov av att definiera vad
som avses med samordnade budskap eftersom begreppen aterkommande forvixlas.

Ovade grupper efterfrigade ett tydligare ledarskap fran samordnande myndighet och
mer Ovning i kommunikationsdisciplin. Ytterligare upplevdes det oklart huruvida
syftet med konferenserna var att delge information eller samordna och inrikta det
fortsatta arbetet. Ovningen kom att fokusera mer pa lidgesbildhantering och pa att
lamna lagesbild vid samverkansmotena, snarare dn att hitta en gemensam inriktning
gillande hantering av handelsen.
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Deltagarkompetenser och ansvar

Flera av savil 6vade grupper som motspelsgrupper uppgav att de saknade en del
nyckelkompetenser i krisorganisationen, sarskilt inom IT, HR och karnverksamhet. De
ovade upplevde att detta skapade viss forvirring och forsvarade hanteringen av de
intraffade. For framtida ovningar och som forberedelse for faktiska allvarliga
héandelser bor myndigheterna identifiera vilka nyckelkompetenser som ska inga i
krisorganisationen.

En tydlig observation under 6vningen var att det rddde en viss osidkerhet gillande
huvudmannaskap kring saval kritiska system sdsom Spridnings- och
hamtningssystemet (SHS) som ansvar for exempelvis de gemensamma
servicekontoren. Den forvirring som uppstod uppgavs leda till osakerhet i
beslutsfattandet, extern kommunikation och till slitningar i samarbetet mellan
myndigheter. Det radde en enighet om att ansvarsfrigan maste redas ut och att
kommunikationssamordning bor lyftas upp.

Scenario

Scenariot hade behovt vara mer utvecklat och konkret dn till exempel att stamnatet var
nere. Det var flera som inte visste vad det var och det lamnar en del till tolkning av vad
som paverkas och hur det ska hanteras. Det blev svart att agera nar det inte var tydligt.

Ovningsorganisation

Motspelet fick agera bade omvirld och underlydande delar av de 6vades organisation.
Det medforde ibland att inspel snabbt returnerades till motspelet for att 16sa uppgiften
at de ovade. Till exempel fick en motspelsgrupp agera bade inspelsgrupp och
analysgrupp vilket upplevdes svart.

Enkaten

I direkt anslutning till 6vningen fyllde de 6vade i en enkidt kring syftes- och
maluppfyllnad. Enkdten var uppdelad i frisvarsfragor och graderingsfragor.
Graderingsfragorna baserades pa en fyrsiffrig skala, dar deltagarna aven fick lamna
kommentarer.

Samverkan

Ett flertal deltagare var osidkra pa SOES funktion och kapacitet att effektivt samordna
arbete i kris. Att SOES inte har en séddan funktion utan att ansvaret ligger pa de
ingdende myndigheterna behover tydliggoras.

En fraga som togs upp var att det ar osannolikt att en hindelse paverkar alla
myndigheter i SOES och att forberedelser for bilateralt samarbete i kris darmed bor tas
fram som ett komplement i SOES arbete. Detta sags som extra nédvandigt mellan
myndigheter med gemensamma beroenden/ansvar dar deltagare upplevde brister i
samordning kring hanteringen av handelsen.

Exakt hur ansvarsprincipen skulle appliceras kring gemensamma funktioner och
lokaler var ocksa oklart. Har foreslog deltagarna dels kunskapshgjande atgarder kring
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hur samverkan kan ske, dels effekter av varandras reservrutiner och vilka
ansvarsforhallande som giller. Hiar noterades aven effekten av regional spridning, dar
specifika myndigheter eventuellt kan utfardas ansvar i specifika regioner. Deltagarna
foreslog aven fler bilaterala Ovningar mellan myndigheter med gemensamma
beroenden/ansvar som ett komplement till de gemensamma 6vningarna.

Samordnade budskap

Gallande kommunikationssamverkan radde en viss oenighet kring dess innehall. Vissa
deltagare menade att gemensam extern kommunikation vore ineffektivt och onodigt i
de flesta fall. Andra menade att samordnad kommunikation inom SOES ar essentiellt
for att undvika oklarheter och motstridiga budskap.

Kunskapen om vad begreppet samordnade budskap innebar behover 6kas och spridas.
I delovningsmalet “enhetliga och samordnade budskap” ar troligen ordet enhetliga
inte lampligt eftersom myndigheterna sannolikt inte kan ta fullt ansvar for sddana, da
det kravs kompromisser for att na enhetlighet. Syftet med att samordna budskap ar att
starka trovardigheten och effekten av budskapen och att inte lamna motstridig eller
forvirrande information som forsvarar aktorernas verksamhet.

Det efterfragades nagon form av struktur och verktyg for hur kommunikationen ska
samordnas och inriktas. Bland annat foreslogs majligheten till ett proaktivt arbete dar
respektive myndighets kommunikationsansvarige traffas for informationskonferenser.
Forslaget var att dessa kunde genomforas arligen och att fokus kunde ligga pa att
identifiera troliga scenarion dar samordnade budskap behovdes.

AG Ovning bedémer att kunskapen om MSB:s roll inom omréidet kriskommunikation
och vad ”“samordnade budskap” innebar, behover okas.

Samverkansrutin

Samverkansrutinen fick ett blandat mottagande. Det upplevdes att vissa myndigheter
inte anviande rutinerna fullt ut, vilket kan ge en forklaring till att ett flertal
respondenter svarade “vet e¢j” pa fragan om hur samverkansrutinen anvindes under
ovningen. En viss skepticism noterades for huruvida myndigheterna behover
gemensamma rutiner och samverkansverktyg for hantering av en allvarlig handelse.
Detta dd SOES-myndigheternas behov och verksamhet i manga fall drastiskt skiljer sig
fran varandra. Daremot efterfragades battre rutiner for samverkan och ett klargérande
kring hur den gemensamma rutinen kan kompletteras med myndigheternas egna
mallar. Mindre kompletteringar sdsom kontaktlistor for respektive aktorer
efterfragades.

Fyrfaltaren

Verktyget for lagesbild, den sa kallade fyrfiltaren, som anvindes under 6vningen
mottes av blandade reaktioner. Aven om deltagarna ansig att den hade ett visst virde
som verktyg for att uppratta en samlad lagesbild, s papekade flera att den inte
anvandes fullt ut, att den var kranglig samt omstandlig att fylla i. Den uppfattades
dartill som alltfor styrande och en del av problemet bakom de alltfor langa
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samverkanskonferenserna. Tvartom menade andra att mallen behovde utokas med
flera falt, kompletteras med checklistor och synkas med den forda loggen. For att
sakerstilla effektivitet i anvandandet av verktyget for lagesbildshantering i framtiden
bor arbete laggas ned pa att upprétta en ny version samt implementera den genom
ovningar. Det ar av vikt att den ses som ett verktyg och inte som ett styrande dokument.

Erfarenhetseminariet

Den 16 november holls ett gemensamt erfarenhetseminarium med representanter fran
ovade myndigheter. Under seminariet diskuterades de fragor som hade identifierats
under 6vningen och/eller fran enkatsvaren. Nedan redovisas de huvudsakliga fragorna
som diskuterades.

Samverkansstyrning

Eftersom Mpyndigheten for samhallsskydd och beredskap (MSB) ska ta over
ordforandeskapet i SOES efter arsskiftet, var dess nuvarande och framtida roll ett
amne for diskussion. Deltagarna menade att MSB:s ansvar och riktlinjer i saval kris
som normal verksamhet maste fortydligas. D4 MSB inte ar en utforandemyndighet
ifrdgasattes dess ordforanderoll av en del deltagare. Vidare fordes oOvergripande
diskussioner gillande ordféranderollen, framforallt vilket ansvar ordforande ska ha for
att initiera inlarmningen till samverkanskonferenser. Ett forslag som togs upp var att
den myndighet som identifierar ett behov av en samverkanskonferens initierar
inlarmning och leder samarbetet, da de rimligen kan ha bast initialldgesbild. En annan
fraga var huruvida organisationer utanfor SOES kunde behova inkluderas i en allvarlig
handelse, nagot som deltagarna menade att MSB bor besluta om vid overtagandet av
ordférandeskapet.

Aven i detta sammanhang behover kunskapen om MSB:s roll och att SOES inte har
nagon operativ roll, okas.

Uppslutning

Négot som noterades av deltagarna var den relativt ldga uppslutningen pa
erfarenhetsseminariet fran SOES medlemmar. Detta ledde till en diskussion kring hur
intresset for SOES ser ut ute hos myndigheterna. Denna diskussionsfraga kan relateras
till de identifierade problemen med bristande kontinuitet i bemanningen av
krisledningsgrupper noterat under ovningsdagen. I framtiden bor vikten av SOES
arbete darmed lyftas upp, dels for att sdkra upp battre kontinuitet under 6vningarna
och dels for att kunna sidkra den for SOES arbete nodviandiga feedbacken.

Samverkansverktyg

Vidare diskussioner kring samverkan lyfte fram att en otydlig rollbenimning for
kontaktperson anvants under ovningen vilket medfort en viss begreppsforvirring.
Deltagarna menade aven att samverkansverktygen rent generellt behovde goras mer
lattforstaeliga och att forkortningar bor hallas till ett minimum. Samverkansrutinerna
upplevdes inte ha anviants fullt ut och ménga 6vade sa sig ha observerat dalig
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grundforstaelse i verktygens utformning. Detta kan utgora ett skl till att rutinerna
beskrivits som Gverdrivet styrande i enkétsvaren.

AG Ovning bedomer att kunskapen om samverkan, samverkansbegrepp och
samverkansverktyg behover okas och att detta ska baseras pa de gemensamma
grunderna for samverkan och ledning i hogre utstrackning.

Samverkansverktyg, sasom fyrfiltaren, sigs som bra men upplevdes sakna forankring
och skulle behova utvecklas for att goras mer anvandarvanlig. Utbildning i dess
anviandande under en allvarlig hiandelse sags som ett behov. Detta for att undvika de
ldnga fordrojningar som uppstod under samverkanskonferensen.

AG Ovning bedémer att fyrfiltaren bor utvecklas i samverkan med de inom MSB som
arbetar med modeller for samverkan och ledning. Utvecklingen bor skilja pa lagesbild
for samverkan och aktorers egna lagesbilder.

Vid behov av snabb kontakt med andra myndigheter vid handelser finns rutiner for att
fa kontakt med tjansteman i beredskap (TIB) dar sddan finns. Kunskap om detta
behover spridas i SOES-myndigheterna.

Ovningar

Generellt lyftes 6vning som en viktig frdga. Under seminariet diskuterades ett flertal
olika kategorier av ovningar. Forutom den stora aterkommande samverkansovningen
inom SOES diskuterades dven mojligheten att hdlla mindre bilaterala Gvningar,
ovningar i att hantera de gemensamma samverkansrutinerna, i motesdisciplin, i
lagesbildsverktygens utformning samt i kriskommunikation. I det senare fallet
foreslogs att SOES bor soka inspiration och assistans fran blaljusmyndigheter, vilka
redan har fungerade rutiner for gemensam kommunikation. Vidare bor SOES se pa
tidigare erfarenheter dar exempelvis arbetet under flyktingkrisen lyftes som ett bra
exempel dir kommunikation och samarbete fungerat bra.

Sammanfattning av utvarderingen

SOES samverkansovning 2016 uppfattades som bra och liarorik av de deltagande
myndigheterna och att den ledde fram till viktiga l1ardomar. En stor del av lardomarna
och &sikterna handlade om kommunikationen mellan SOES medlemmar.
Kommunikationen, framforallt under samverkanskonferenserna, uppfattades
generellt som relativt trog, om adn battre ju langre dagen gick. Deltagarna efterfragade
tre saker:

e battre kommunikationsdisciplin

e tydligare riktlinjer for samverkanskonferenser och

e mojligheten till mer specifika telefonkonferenser kring extern kommunikation
och till bilaterala samarbeten i specifika fragor.

Deltagarna efterfragade kunskapshojande atgiarder for att sdkerstilla forstaelse och
samsyn kring gemensamma funktioner, lokaler och system samt skapa ett bredare
utbud av oOvningar. Fyrfaltaren, det verktyg som avses anvandas vid



Sida 14 av 21

lagesbildshantering, har ett behov av utveckling och fortydligande aven om metoden
sags som bra.

Liknande asikter gar att skonja i enkatsvaren fran den utviarderingen som genomfordes
efter ovningen. Dar ansag deltagarna att fyrfaltaren var principiellt bra men i nulaget
saknade flera viktiga faktorer. Att battre anpassa mallen bor darfor vara en prioritet
for SOES arbete nista ar. Drygt hélften av de svarande ansag sig inte kunna svara pa
hur verktyget for lagesbild hade anvinds inom omraden for gemensamt ansvar
och/eller pa systemnivad inom SOES. Detta kan kopplas till kommentarer fran
deltagande om att verktyget ansdgs fungera bra inom krisledningen, men inte vid
samverkan. Samma enkit visade dven pa att majoriteten av deltagarna ansag att
samverkanrutinerna och fyrfaltaren huvudsakligen fungerade bra, aven om det fanns
rum for forbattring. Dock uppvisades aven skillnader i vilka behov deltagarna sag, dar
vissa deltagare ansag att verktyget behévdes forenklas medan andra menade att nya
funktioner behovde laggas till. Flera myndigheter menade att de inte anvant sig av
verktyget fullt ut.

Behovet av mer strukturerad ledning lyftes upp som en central fraga. Som tidigare
noterats konstaterar AG Ovning att kunskapen om MSB:s roll och att SOES inte har en
operativ roll behover okas.

Utifran de forbattringsforslag som gavs i 2014- och 2015 ars SOES 6vningsrapporters
kvarstar fortfarande forslag att genomfora. Framforallt kvarstar frdgan om
engagemang inom SOES fortfarande som ett stort problem, vilket dven noterats
tidigare i denna rapport. Detta visar pa vikten av att lyfta upp SOES arbete hela vagen
till GD-niva och att lyfta fram SOES som en del av den dagliga verksamheten. De
kunskapshgjande atgarder kring varandras verksamhet som foreslogs savil 2014 som
2015, verkar inte ha haft nigot storre genomslag. Bland annat réddde fortfarande
osiakerhet kring ansvarsomraden, kring kritiska processer och ledarroller i handelse av
kris. Aven enklare &tgiirder som kontaktlistor till olika funktioner inom SOES (vilket
efterfrigades 2014) har adnnu inte initierats och efterfragas fortfarande. Likasa
efterfragades 2015 ett specifikt kommunikatérsnatverk, nagot som aven i ar har
forslagits som ett komplement till SOES 6vergripande arbete. Ett sddant natverk skulle
kunna underlatta saval upprattandet av den samlade lagesbilden som samordningen
av budskap vid behov.

Saval ar 2014 som 2015 diskuterades behovet av gemensamma mallar och
samverkanverktyg for upprattandet av en samlad lagesbild. SOES har gjort framsteg i
framtagandet av en samverkansrutin, men arbete kvarstar. Att finslipa detta verktyg
och forankra den i verksamheten och bland krisledningsorganisationerna bor ses som
en prioritet under 2017. Dessa resultat kan till viss del forklaras med den bristande
kontinuitet gallande deltagande fran myndigheternas krisledning och i SOES arbete
som noterades under 6vningen.
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3 Nasta steg

For att vidareutveckla och implementera ovan namnda &tgardsforslag kravs
engagemang och dedikerat arbete av arbetsgrupperna under implementeringsaret
2017. For att ta arbetet vidare foreslar AG Ovning SOES att agera enligt foljande
handlingsplan:

1. Revidera SOES nuvarande 6vningsplan med inkorporerande av resultat fran
SOES ovriga AG-arbete och fran tidigare SOES 6vningar.

2. Verifiera att inriktningen for ovningen 2018 fortfarande ar ratt samt
komplettera befintlig 6vningsplan med en 6vning under 2019.

3. Verifiera upplagget av stegringsfoljden gillande ovningsformat, malgrupp
0.S.V.

4. Stam av upplagget mot 6vningsverksamhet i Finansiella Sektorns Privat-
Offentliga Samverkan (FSPOS) och mot Nationellt forum for inriktning och
samordning av 6vningar (NAFS) inriktning.

5. Folj upp och analysera identifierade atgarder och erfarenheter fran 2016 ars
ovning och erfarenhetsseminarium.

6. Folj upp och analysera atgarder fran tidigare 6vningar och
erfarenhetsseminarium.

7. Prioritera vilka atgarder som ska genomforas under aret respektive pa sikt.

8. Utveckla verktyg och material for samverkan, inklusive vidareutvecklade
mallar for samlad lagesbild samt implementera dessa.

9. Ta fram av utbildningsupplidgg och utbildningsmaterial samt genomfor
utbildning (anvand erfarenheter fran 6vningarna 2014, 2015 och 2016 som
utgangspunkt).



Sida 16 av 21

Bilagor
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Bilaga 1 — Resultat av utvarderingsenkat mal

Foljande tabell visar resultaten fran utviarderingsenkiaten mal som fylldes i av
deltagare i 6vade grupper efter 6vningens slut. Respondenterna svarade pa fem
stycken fragor vilka de kunde gradera fréan 1 till 4, dar 1 stod f6r mindre stor och 4 for
mycket stor samt alternativet vet ej. Nedan redovisas hur manga respondenter gav
respektive gradering.
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| hur stor utstrackning | hur stor utstrackning | hur stor utstrackning | hur stor utstrackning | hur stor utstrackning
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framstalla enhetliga ovningen? fungerade i er egen fungerade inom fungerade pa
och samordnade verksamhet? omraden med systemniva (inom
budskap? delat/gemensamt SOES)?
ansvar?

B Mycket stor B Bra M Acceptabel Mindre Stor M Vet ej
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Bilaga 2 - Atgirdsforslag

Nedan presenteras en samlad bild av de atgirdsforslag som togs fram under
utvarderingen av 6vningen och pa efterfoljande seminarium. Forslagen presenteras i
fyra stycken underkategorier; ansvar och roller, samverkan och struktur,
kommunikation och samsyn samt intresse och kunskap.

Ansvar och roller

MSB:s framtida roll i kris och krigsforberedelser behover fortydligats och
kombineras med en stark ordféranderoll

Myndigheter med gemensamma lokaler, ex servicekontor, behover bland
annat utarbeta rutiner vid kriser som drabbar kontoret samt klargora vilken
myndighet som har huvudmannaskapet och vad det innebar i praktiken vid en
kris

Deltagandet i 6vningen ansags sakna kontinuitet. SOES medlemmar,
eventuellt pd GD niva, behover sikerstilla att deltagare finns tillgingliga for
att delta i 6vningar och att dessa behaller sina ordinarie befattningar/funktion
i ovningen.

Ordforanderollen vid samverkanskonferenser behover utvecklas och klargoras.
Ordforande behover ta en mer ledande roll i sammankallandet och ledandet av
samverkansmoten

De exakta omstandigheterna dar myndigheterna inom SOES ska samlas
behover klargoras. D3 en allvarlig handelse sannolikt endast kommer att
inbegripa ett par av SOES myndigheter, behover daven bilaterala samarbeten
utvecklas

Samverkan och struktur

Lagesbildshantering anses inte vara forankrad hos SOES medlemmar och
anvandes inte fullt ut. Myndigheternas krisledningar bor darmed i framtiden
utbildasi dess anviandande och syfte

Samverkansrutiner bor forenklas och respektive myndighets krisledning bor
utbildas i dess anvandande

Lagesbildsmallen behover forenklas. Det bor inskarpas i
krisledningsgrupperna att den framforallt ar ett verktyg, och inte avses tvinga
in ledningen i specifika reaktioner och prioriteringar.

Kontaktlistor till relevanta aktorer bor forberedas

En checklista for l4gesbild/orientering bor tas fram som komplement till
fyrfaltaren och for att samordna samverkanskonferenserna
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Kommunikation och samsyn

e Motesdisciplinen i samverkanskonferenserna behover utvecklas och
effektiviseras. Deltagare bor 6va pa att framfora korta och kiarnfulla
sammanstallningar av lagesbilden

e En specifik kommunikationskonferens bor struktureras och implementeras
som komplement till den operativa samverkanskonferensen

e SOES myndigheternas kommunikationsansvariga bor initiera ett samarbete
for att proaktivt diskutera, 6va och enas om gemensamma rutiner for
samordnade budskap

e Sarskilda mallar bor tas fram for vilken information som ska samordnas, till
vem och under vilka omstandigheter

e Rutiner for om och niar samordnade budskap ska anvandas inom SOES
behover tas fram

e Sarskilt fokus bor vara pa att den externa kommunikationen inte ska vara
motsagelsefull eller peka ut enskilda myndigheter som ansvariga.

Intresse och kunskap

o Kunskapshojande atgiarder om varandras reservrutiner, lokaler och resurser
behovs for att SOES enklare ska kunna hantera en kris

e Kunskapshéjande atgiarder kring gemensam infrastruktur, exempelvis i SHS. I
dagslaget rader osidkerhet kopplat till SHS om vem som star som huvudman
och hur ett eventuellt avbrott i kommunikation paverkar respektive myndighet

e En potentiell kris forutsitter sannolikt bilaterala kontakter mellan SOES
myndigheter. Forutom de stora SOES 6vningarna bor darfor bilaterala
ovningar mellan myndigheter med gemensamma beroenden genomforas

e Granska blaljusmyndigheternas arbetssitt kring kommunikation for att fa
fram goda exempel pa hur detta kan genomféras i handelse av kris

e For att siakra battre kontinuitet sa bor frdgan om engagemangeti SOES arbete
lyftas till lednings/GD niva
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Bilaga 3 - Atgirdsforslag 2015

Nedan presenteras en sammanstillning av de atgardsforslag som lyftes fram under
ovningen 2015 och efterfoljande erfarenhetsseminarium.

Atgirdsforslagen nedan presenteras i tre 6vergripande kategorier: Struktur, Sekretess,
och Engagemang.

Struktur

e Utveckla funktionsbaserade natverk/forum.

e Skapa en rutin for aktivering, ledning och bemanning av samverkansmoten
samt en rutin/instruktion for dokumentation av motena.

e Genomfor en utbildning i genomforande av samverkansmoten, innefattande
fragorna om agenda, bemanning och roller under samverkansmoten.

e Bilda ett kommunikatorsnatverk inom ramarna for SOES.

e Skapa en rutin och ett strukturerat arbetssatt for att framstilla enhetliga och
samordnade budskap.

e Sla ihop de tva nuvarande mallarna slas till en, med mgjligheten att kunna
tydliggora vilka av punkterna i den ordinarie lagesbilden som ska delas med
ovriga myndigheter i samband med samverkansméten.

Sekretess

o Kartlagg och klargor hur nuvarande regler och arbetssatt ser ut och utifran
detta tar fram en tydlig rutin och beskrivning for informationsdelning.

e Ta fram en sa kallad trafikljusmodell som klargor vilken information som kan
delas och till vilka denna information ska vara tillganglig.

e Analysera hur andra samverkansomraden hanterar informationssiakerhet och
sekretess for att fa forslag pa hur problemet kan losas.

Engagemang

e Lyft upp vikten av SOES arbete, syfte och mal till GD-niva inom respektive
SOES-myndighet.

e Arbetsgruppernas representanter ska ha ett tydligt och utpekat ansvar att
sprida information om SOES arbete till sina respektive organisationer.

e Belysa vikten av att 6vningarna dr bemannade med ratt funktioner inom
respektive organisation.

Skapa en heltdckande bild av respektive SOES-myndighets organisation och
verksamhet samt kartlagga hur deltagande myndigheter hanger ihop.
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Bilaga 4 - Atgirdsforslag 2014

Nedan presenteras en sammanstillning av de atgardsforslag som lyftes fram under
ovningen 2014 och efterfoljande erfarenhetsseminarium.

Nasta steg:

Ta fram en avsiktsforklaring dar myndigheterna ger uttryck for en gemensam
vilja att arbeta for okad samverkan. Den bor dven ange maélen for SOES-
myndigheternas arbete for oOkad samverkan. Det ar viktigt att denna
avsiktsforklaring betonar att samverkan bygger pa frivilligt deltagande samt
delat ansvar mellan SOES-myndigheterna.

Stark forméagan till samverkan genom att regelbundet genomfora
samverkanskonferenser mellan SOES-myndigheterna.

Uppritta ett operativt forum inom SOES.

Uppritta en kommunikationsgrupp inom SOES.

Stark formagan att samverka med aktorer utanfor SOES, i synnerhet finansiella
aktorer, exempelvis genom att inkludera FSPOS i SOES 6vningsverksamhet.
Samverkan bor aven genomforas med representanter for Stockholmsregionen,
samt med MSB (kring informationsgivning).

Ta fram en myndighetsanpassad version av MSB:s vigledning for
samverkanskonferenser.

Ta fram kontaktlistor till olika funktioner inom SOES-myndigheterna;
kontaktlistor som tydligt anger roller och ansvar.

Ta fram informationsmaterial om SOES syften och mal.

Peka ut ansvarsforhéllanden kring gemensamma system.

Peka ut vem som intar ledarroller och tar ansvar i handelse av kris.

Fortsatt kartlagga gemensamma beroenden och system, exempelvis genom att
fortsatta arbetet inom SOES Arbetsgrupp Kritiska Resurser. SOES bor i detta
arbeta ha ambitionen att ta fram detaljerade beskrivningar over kritiska
processer. Som ett led i detta arbete borde det dven goras kartlaggningar av
leverantorer till kritiska processer och system.

Ta fram myndighetsgemensamma prioriteringar for utbetalningar.

Inled arbete kring att ta fram gemensamma riktlinjer for hur SOES-
myndigheternas olika samhallsviktiga verksamheter ska prioriteras i kriser.

Ta fram checklistor och mallar for myndighetssamverkan som kan anviandas
under samverkanskonferenser och i kriser. Ett exempel kan vara en checklista
for samlad lagesbild.

Ta fram en betalnings- och hiandelsekalender for myndigheterna inom SOES.
Verka for att varje SOES-myndighet tar hansyn till myndighetssamverkan i sina
kris- och kontinuitetsplaner.



