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Sammanfattning

Denna studie har utforts av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av
Myndigheten for samhallsskydd och beredskap (MSB), och utgér ett stod i arbetet
med att hoja det nationella medvetandet om elektromagnetiska hot mot
cyberfysiska system. Studien presenterar kortfattat hotbilden mot samhallsviktig
verksamhet och ger exempel pa bade avsiktliga och oavsiktliga storningar i
Sverige. Den redogor aven for hypotetiska storningsscenarier och atgarder mot
elektromagnetiska hot, baserade pa erfarenheter fran berérda svenska myndig-
heter. Slutligen sammanfattar rapporten kort de bestdimmelser som utvecklats for
att framja elektromagnetisk sakerhet. Merparten av de atgarder som studien
identifierar ar av férebyggande karaktar eller ingar som en del i ett strategiskt och
mer Overgripande arbete for att framja medvetenhet, samarbete och sakerhet.
Utifran de samlade resultaten foreslas ett antal omraden for vidare studier.

Nyckelord: Elektromagnetiska hot, tradlésa system, cyberfysiska system.
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Summary

This report presents a study carried out by the Swedish Defense Research Agency
(FOI) on behalf of the Swedish Civil Contingencies Agency (MSB). The study
aims to support the ongoing work to raise awareness about electromagnetic threats
against wireless communication in cyber-physical systems. The report briefly
summarizes the threat against critical infrastructure and systems in our society, and
presents examples of intentional and non-intentional disruptions that has taken
place in Sweden. Additionally, hypothetical scenarios of attacks and interruptions,
as well as measures against electromagnetic threats, based on experiences among
Swedish authorities, are presented. A short summary of existing regulations aimed
to increase security against electromagnetic threats concludes the report. The
majority of the measures identified in this study are either preventive in character,
or are part of a strategic and comprehensive effort to raise awareness, increase
spread of information, and enhance security. Based on the study’s collected result,
a number of areas for further studies are proposed.

Keywords: Electromagnetic threats, wireless systems, cyber-physical systems.
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1 Inledning

Denna rapport presenterar resultatet av en studie utford av Totalforsvarets forsk-
ningsinstitut (FOI) pa uppdrag av Myndigheten for samhallsskydd och beredskap
(MSB). Studien har utforts inom ramen fér NCS3* som ett led i MSB:s arbete for
att hoja medvetenheten om riskerna med elektromagnetiska hot (EM-hot).

Malgrupp for rapporten ar beslutsfattare, sakerhetsansvariga och tekniker med
ansvar for styrsystem i samhallsviktig verksamhet.

1.1 Bakgrund

| takt med att allt mer elektronisk utrustning ar uppkopplad blir det ocksa vanligare
med tradlosa forbindelser. Trenden med tradlos kommunikation framfor trad-
bunden forekommer ocksa inom sadana sektorer som traditionellt sett har lagt stor
vikt vid robusthet i kommunikationssystemen. lIdag aterfinns tradlésa upp-
kopplingar i anslutning till den infrastruktur och utrustning som ligger till grund
for manga samhallsviktiga tjanster. Det kan medféra en sarbarhet for bade
avsiktliga och oavsiktliga incidenter som kan resultera i kommunikations-
storningar likval som obrukbar utrustning. Ytterst kan det innebéra att leveranser
av samhallsviktiga tjanster blir paverkade. Ett forsta steg for att kunna hantera
sadana risker ar att hoja medvetenheten om de potentiella sarbarheterna. Detta
konstateras bland annat i rapporten Introduktion till avsiktliga elektromagnetiska
hot mot samhallsviktig verksamhet och kritisk infrastruktur.?

Olika aktorers potentiella utsatthet for elektromagnetiska hot uppmarksammas
aven i den handlingsplan som myndigheterna i Samverkansgruppen for informa-
tionssékerhet (SAMFI) har tagit fram som ett led i regeringens nationella strategi
pa omradet. | rapporten Samlad informations- och cybersékerhetshandlingsplan
for ren 2019 — 2022 4liggs MSB att “tillhandahélla medvetandehdjande material
om att minska storningskansligheten vid anvandandet av tradlos kommunikation i
industriella informations- och styrsystem som anvands i samhéllsviktig verksam-
het”.?

1 NCS3 - Nationellt centrum for sakerhet i styrsystem for samhallsviktig verksamhet,
https://www.foi.se/forskning/informationssakerhet/ncs3.html

2 Hurtig, T. et al. 2018. Introduktion till avsiktliga elektromagnetiska hot mot samhéllsviktig verksamhet
och kritisk infrastruktur. FOI-S--5835--SE, MSB1180 - februari 2018

3 MSB 2019. Samlad informations- och cybersékerhetshandlingsplan fér aren 2019-2022. MSB1351, 1
mars 2019
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1.2 Syfte och mal

Denna rapport ska stddja MSB i arbetet med att hja medvetenheten om elektro-
magnetiska hot hos de aktérer som redan nu anvander sig av tradl6st uppkopplade
komponenter i anslutning till cyberfysiska system. Den ska ocksa ge besluts-
underlag for de som i framtiden avser att anvanda sddana komponenter och system.
Ett ytterligare syfte ar att tillgangliggéra information och ge konkreta rad.
Rapporten riktar sig framst till beslutsfattare och sakerhetsansvariga men ocksa till
teknisk personal som arbetar med utformning, anskaffning, drift och underhall av
system. Studien presenterar huvudsakligen atgéarder pa ett Gvergripande plan, men
ger aven nagra konkreta atgardsforslag samt forslag pa vidare studier inom
omradet.

Foljande fragor utgor studiens huvudfokus:

= Vilka typer av storningsincidenter kopplade till EM-hot och tradlosa
system har forekommit i Sverige?

= Vilka typer av sadana storningar skulle kunna intraffa hos svenska
aktorer?

» Vilka atgarder har vidtagits, och kan fortsattningsvis vidtas, for att
skydda verksamheten mot sadana typer av hot?

1.3 Metod och avgréansningar

Arbetet utgar ifran den befintliga kunskap som har sammanstllts i tidigare studier
utférda av FOI och MSB inom d@mnet elektromagnetiska hot. En inventering av
Oppet tillgangliga incidenter som har kopplats till elektromagnetisk paverkan har
genomforts. Inventeringen inriktades huvudsakligen pa sadana system som har
tradlésa uppkopplingar och kan beskrivas som cyberfysiska system. Elektro-
magnetiska incidenter &r svara att identifiera som sadana, dels for att orsaken kan
vara oklar pa grund av lag medvetenhet om potentialen for den typen av stérningar,
dels for att en elektromagnetisk storning, i de fall den inte forstor utrustning, sallan
efterlamnar nagra tydliga spar. En annan viktig aspekt, i synnerhet nar det galler
system som &r del av samhallsviktiga tjanster, ar sekretess. En aktdr som har
drabbats av en elektromagnetisk incident kan vilja dolja detta, dels for att skydda
information om hur systemen ar uppbyggda, dels for att undvika nya incidenter via
samma eller liknande attackvektorer.

Informationsinhdmtning har genomforts genom litteraturstudier, intervjuer och en
workshop. Vid workshopen deltog representanter fran Forsvarsmakten, Forsvarets
materielverk, Post- och Telestyrelsen, Fortifikationsverket, Luftfartsverket,
Svenska Kraftndt och Teracom, med erfarenhet av att arbeta med att motverka
elektromagnetiska hot.

Workshopen syftade till att samla in exempel pa verkliga och hypotetiska inci-
denter samt atgardsforslag. Under workshopens forsta del ombads deltagarna att
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fylla i en enkel incidentrapporteringsmall for att “rapportera” hdndelser: sadana
som har skett, och sddana som hypotetiskt skulle kunna ske i Sverige eller i
Norden. Darefter sorterades idéerna med hjalp av post-it-lappar med syftet att
skapa en kategorisering av verkliga och potentiella incidenter.

I workshopens andra del ombads deltagarna att utveckla atgardsforslag utifran de
incidentscenarion som de hade kunskap om. Atgérdsforslagen kategoriserades
efter en enkel uppdelning i férebyggande atgarder, atgarder som bor genomforas
under en pagaende incident, samt sddana som bor genomforas efter en konstaterad
eller formodad incident.

1.4 Definitioner

Attackvektor: Ett tillvagagangsatt for angripare att stora eller skada ett mal.
Exempelvis storsandare, mikrovagsvapen eller direktinjicering.

Cyberfysiska system: System for fysisk styrning av maskiner och annan utrust-
ning, alternativt system som anvénder sig av sensorer for datainhamtning fran den
fysiska omgivningen.*

Elektromagnetiska hot, EM-hot: Avsiktlig eller oavsiktlig paverkan (inkluderat
potential for genomforande) pa system med elektromagnetisk stralning som resul-
terar i storning, forstorelse eller informationsléckage.

Elektromagnetisk kompatibilitet, (eng. ElectroMagnetic Compatibility) EMC:
Egenskap hos elektronisk utrustning att fungera utan att stdra annan utrustning,
samtidigt som den tal den elektromagnetiska stralningen som finns i omgivningen.

Elektromagnetisk interferens, (eng. ElectroMagnetic Interference) EMI: Nar
elektrisk eller elektronisk utrustning stors av falt eller stralning fran ett utom-
staende objekt (annan utrustning eller naturliga kallor).

Avsiktlig Elektromagnetisk interferens, (eng. Intentional ElectroMagnetic
Interference) IEMI: Nér stralning eller elektromagnetiska félt avsiktligt genereras
for att stora eller skada utrustning.®

Spoofing: Transmissionen av signaler med frekvenser som liknar legitima elektro-
magnetiska signaler, exempelvis inom GPS eller GNSS, i syfte att forfalska
information eller lura en signalmottagare.®

4 KTH 2017. Det hér ar cyberfysiska system. www.kth.se/blogs/reaktion/2017/08/det-har-ar-cyberfysiska-
system/ (last 2020-03-10)

5 Giri, D.V. och Tesche, F.M. 2004. Classification of Intentional Electromagnetic Environments (IEME).
IEEE Transactions on Electromagnetic Compatibility. vol. 46, no 3, pp. 322-328

® Huang, J. et al. 2016. GNSS spoofing detection: Theoretical analysis and performance of the Ratio Test
metric in open sky. ICT Express 2(1), 37-40 ; Chapman, A. 2017. GPS Spoofing. ECE Senior Capstone
Project. 2017 Tech Notes
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Mikrovagsvapen (eng. High Power Microwave) HPM-vapen: Riktade mikro-
vagor med hdg effekt i syfte att stora eller forstora elektronisk utrustning.

1.5 Lasanvisning

I det forsta kapitlet presenteras bakgrunden till studien samt syfte, mal och metod.
| kapitel 2 ges en kort bakgrund till elektromagnetiska hot samt hotbilden mot
samhallet. Kapitel 3 svarar pa studiens tva forsta huvudfragor och redogér for de
exempel pa elektromagnetiska incidenter i Sverige, samt de hypotetiska
incidentscenarier, som studien har identifierat. Dérefter adresseras den tredje och
sista huvudfragan for studien. | kapitel 4 presenteras de atgardsforslag som
identifierats, och i kapitel 5 sammanfattas kort de lagar och regleringar inom
Sverige och EU som syftar till att minska risken for storningar fran elektro-
magnetiska hot. Rapporten avslutas med en diskussion i kapitel 6 och samman-
fattande rekommendationer i kapitel 7.
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2 Hotbild

Hér beskrivs kortfattat vad elektromagnetiska hot &r, hur olika typer av elektro-
magnetiska incidenter kan kategoriseras, samt hur elektromagnetiska hot ingar i
hotbilden mot Sverige.

2.1 Elektromagnetiska hot

Elektromagnetisk stralning utgors av svangande kopplade elektriska och magne-
tiska falt, och uppstdr da elektriska laddningar ror sig och andrar hastighet.
Frekvensen med vilka félten svanger avgor vilken typ av stralning det rér sig om
(t.ex. radiovagor, mikrovagor, synligt ljus eller gammastralning).

Stralningen kan i sin tur accelerera elektroner i ledande eller halvledande material
i objekt utanfor stralningskallan sa att elektriska strommar uppstar i objektet, sa
kallade inducerade strommar. Strommarna kan ledas in i elektriska eller
elektroniska komponenter via antenner, kablar eller héljen, eller induceras direkt i
komponenterna. De kan dér orsaka funktionsstérning eller, om strdommarna &r
tillrackligt starka, fysisk skada.

Nar elektromagnetisk stralning inducerar strommar i komponenter genom
antenner kallas det framvégskoppling. Det kan ske genom den frekvens utrust-
ningen ar konstruerad for att ta emot eller sanda pa och kallas da inombands
framvéagskoppling, eller genom andra frekvenser, vilket kallas utombands fram-
vagskoppling. Om stralningen inducerar strémmar genom kablar, flansar, holjen
mm. som inte ar antenner, kallas det bakvagskoppling. Kraftiga strompulser kan
ocksa ledas in direkt pa el- eller datakablar i en byggnad. Det kallas da direkt-
injicering.”

Pa grund av rent geometriska effekter sker bakvéagskoppling oftast mest effektivt i
ett frekvensband mellan 1 och 3 GHz och basta sattet att skydda utrustningen ar
att se till att den ar val skdarmad, d.v.s. innesluten i metalliskt skal och att det sitter
filter pa in- och utgdende kablar. Det kan vara svart och kostsamt att skydda
utrustning med filter och skédrmning i efterhand men det &r ofta relativt enkelt och
mycket mindre kostsamt om sadana skydd finns med i kravstallning nar kéansliga
och kritiska system upphandlas.®

Effekttatheten hos den elektromagnetiska vagen avtar kvadratiskt med avstandet,
d.v.s. en fordubbling av avstdndet minskar effekttatheten med en faktor fyra. Att

" Wiklundh, K. et al. 2018. Vagledning for risk- och sérbarhetsanalys avseende antagonistiska
elektromagnetiska hot mot samhallsviktig verksamhet och kritisk infrastruktur. FOI-S--5840--SE,
MSB1178 - februari 2018

8 Hurtig, T. et al. 2018. Introduktion till avsiktliga elektromagnetiska hot mot samhéllsviktig verksamhet
och kritisk infrastruktur. FOI-S--5835--SE, MSB1180 - februari 2018
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6ka avstandet mellan verksamhetskritisk, kénslig elektronisk utrustning och
potentiella EM-hot ar darfor en effektiv atgard for att minska risken for negativ
paverkan fran elektromagnetisk stralning. Exempelvis bor det sékerstéllas att
obehdriga inte kan komma i narheten av utrustningen.®

Ett elektromagnetiskt hot (EM-hot) utgors av elektromagnetisk stralning eller av
den utrustning som orsakar stralning, och som allvarligt kan skada utrustning och
ge negativ paverkan pa en verksamhet.

EM-hot kan klassificeras som naturliga, oavsiktliga och avsiktliga.*® Naturliga hot
ar t.ex. blixtnedslag, solstormar och elektrostatiska urladdningar, Oavsiktliga hot
ar t.ex. nar narliggande utrustning orsakar sa kraftig elektromagnetisk interferens
att en storning uppstar, eller nar radiomottagare utsatts for radiofrekventa
storningar. Avsiktliga hot innefattar alla fall da en antagonist avsiktligt genererar
stralning i syfte att stora eller skada utrustning. Kallorna for stralningen kan grovt
delas in i stoérsandare och HPM-vapen.

Storsandare sénder en kontinuerlig eller intermittent signal, i ett eller flera frek-
vensband 1 syfte att stora en mottagare (eng. ’jammers”). Det finns tillfillen da
aktorer kan anvanda storsandare legitimt, exempelvis kriminalvarden for att for-
hindra att intagna kommunicerar med personer utanfor anstalterna.

Mikrovags- eller HPM-vapen sander ut kortvariga men mycket kraftiga riktade
pulser med radio- eller mikrovagsfrekvens som kan stora eller forstora elektronisk
utrustning eller komponenter.

Incidenter kan klassificeras pa flera olika satt. Antingen utifran om de ar naturliga,
oavsiktliga eller avsiktliga, eller utifran hur signalen tar sig in i utrustningen. De
kan delas upp beroende pa om stérningen &r temporar (den pagar endast sa lange
storsignalen ar aktiv), eller bestiende, antingen genom att storsignalen har orsakat
fysisk skada som kréver reparation eller genom att utrustningen har forsatts i ett
icke fungerande tillstand och kraver omstart. De kan ocksa klassificeras utifran
vilken verksamhet som stdrs, vad syftet ar, vilka konsekvenserna blir, vem som
ligger bakom attacken, antagonistens formaga (lekman, viss teknisk kompetens,
expertkunskap) och vilken utrustning som anvands (kommersiell, ingenjors-
massig, militar).

9 Hurtig, T. et al. 2018. Introduktion till avsiktliga elektromagnetiska hot mot samhallsviktig verksamhet
och kritisk infrastruktur. FOI-S--5835--SE, MSB1180 - februari 2018
10 Fortifikationsverket 2015. FortV Handbok 2015: Nyttosignaler och IEMI
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Den hér studien fokuserar pa avsiktliga och/eller oavsiktliga incidenter. Den
information eller data som kravs for att placera en misstankt incident i de andra
kategorierna kan vara svar att fa tag pa. Svarigheten att bedéma och analysera
incidenter beror ofta pa att det kan vara mycket svart att i efterhand avgora vad
orsaken till en intraffad incident var, efter det att stralningen som orsakade
storningen eller skadan upphort.** Detta medfor att aktdrer och verksamheter kan
ha varit utsatta for elektromagnetiska hot utan att veta om det.

2.2 Hotbilden mot samhallet

| Sveriges nationella sakerhetsstrategi®? listas ett antal priméara hot som pa kort och
lang sikt utmanar férmagan att skydda befolkningen och vart land. Forsvars-
beredningen patalar ocksa i sina delrapport Motstandskraft att ett vapnat angrepp
mot Sverige inte kan uteslutas, och belyser inneborden av begreppet grazons-
problematik.® Flertalet av de hot och risker som sakerhetsstrategin och Forsvars-
beredningens rapport pekar ut skulle kunna utgdras av, realiseras genom eller
paverkas av elektromagnetiska hot. Elektromagnetiska hot skulle dessutom antag-
ligen kunna utgora en del i grazonsproblematik.

Sarskilt kritiska for att skydda befolkningen och vart land ar samhallsviktiga
verksamheter. 14 En stor del av de sektorer i samhéllet som MSB listar, dar
samhallsviktiga verksamheter aterfinns, & genom digitaliseringen sarbara for
elektromagnetiska hot. Antagonistiska aktorer som skulle kunna ligga bakom att
realisera dessa hot utgdrs i synnerhet av frdammande militdr makt, terrorist-
organisationer, valdsbejakande extremister och organiserad brottslighet.

Detta belyser vikten av att adressera elektromagnetiska hot och arbeta for att
minimera sarbarheterna for dessa inom samtliga sektorer i samhéllet, och sarskilt
inom de som innefattar samhéllsviktig verksamhet.

11 Denna uppfattning uttrycktes vid workshopen.

12 Regeringskansliet 2017. Nationell Sékerhetsstrategi. Statsradsberedningen

13 Fgrsvarsberedningen 2017. Motstandskraft. Inriktningen av totalforsvaret och utformningen av det civila
forsvaret 2021-2025. Forsvarsdepartementet, Ds 2017:66

14 MSB. Samhallsviktig verksamhet. www.msb.se/samhallsviktigverksamhet (last 2020-03-09)

13 (46)



FOI-R--4838--SE

3 Elektromagnetiska incidenter

Har presenteras ett antal exempel pa incidenter identifierade genom litteratursok-
ning, intervjuer och under workshopen.

3.1 Exempel pa stérningsincidenter hos
svenska aktorer

Det finns ett antal incidenter i Sverige dér den troliga orsaken var elektromagnetisk
stralning. Dock &r det svart att avgora i efterhand vad orsaken varit, vilket redan
papekats i kap. 1.1. Har redovisas ett antal exempel pa incidenter i Sverige dar
orsaken med stor sannolikhet var, eller har bekréaftats vara, EM-stralning.
Incidenterna identifierades genom litteratursokning och intervjuer. Intervjuerna
genomfordes dver telefon.

3.1.1 Avsiktliga storningar

Ett anmarkningsvért fall av kriminell anvéndning av storsandare intraffade i
samband med de sa kallade Goteborgskravallerna under EU-toppmotet 2001.
Demonstranter anvande sig av storsdndare for att stora  polisidr
radiokommunikation under kravallerna.*® Polisradion var vid den tidpunkten inte
krypterad, som Rakel nu ar, vilket méjliggjorde detta tilltag.

Tjuvar har anvént stérsdndare i samband med olika typer av stélder. | butiksmiljo
skickar storsandarna ut radiovagor som gor butikernas larmbéagar obrukbara.
Tjuvarna kan promenera ut fran butiken med stéldgods utan att larmet aktiveras.
Att konstruera sadana sandare kraver visst tekniskt kunnande men &r egentligen
inte sarskilt svart. Sandarna ar ungefar lika stora som ett cigarrettpaket.16

Anviéndning av storsandare har ocksa forekommit i samband med bilstélder. Stor-
sdndarna anvands da for att stora ut signaler fran bilnycklar vid lasning av fordon.
Bilarna star sedan olasta och tillgangliga for tjuvarna.t”-*® | modernare bilar utan
fysisk nyckel har tjuvar dven borjat anvianda “reldattacker” for att stjéla bilar. I

15 Stenumgaard, P. 2011. Stérningskanslighet hos civil tradlés konsumentteknik. FOI-R--3216--SE

16 Ggteborgsposten 2005. Stérsandare mot larmbégar. www.gp.se/nyheter/géteborg/stérsandare-mot-
larmbagar-1.1166183 (last 2020-01-15)

17 polisen 2019. polisen.se/utsatt-for-brott/skydda-dig-mot-brott/stold-och-inbrott/bilstold/ (last 2020-03-
20)

18 Mitti.se 2016. Sa l4tt upptécker han tjuvarnas storsandare. mitti.se/nyheter/upptacker-tjuvarnas-
storsandare/?omrade=jarfalla. (Iast 2020-01-15)
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dessa attacker forstarker tjuven radiosignalen fran en elektronisk nyckel (till exem-
pel i hemmet) for att lasa upp och starta fordonet (exempelvis pa parkeringen
utanfor).1®

Polismyndigheten befarar att storsandare har blivit vanligare i bostadsinbrott for
att stora ut larmtjanster. Trots att det endast i ett fatal fall kunnat pavisas att
storsdndare anvénts misstanks att de anvants i flera fall d&r bostadslarm inte
fungerat eller gett sent utslag. Darfor har vissa larmtjanster bérjat rekommendera
system med dubbla larmkanaler som sékerhetsatgérd.

3.1.2 Oavsiktliga storningar

Vattenproducent?

I samband med den amerikanska presidenten Barack Obamas besok i Stockholm
2013 upplevde en storre vattenproducent stérningar i radiokommunikationen till
flera av sina anldggningar. Vattenreservoarer och pumpstationer i vattennatet
dvervakas fran ett centralt kontrollrum genom radiolankar. Kommunikationen ar
uppbyggd genom att signaler relaas fran station till station. Darfor kan kontroll-
rummet tappa kommunikationen med flera anldggningar dven om det bara &r en
radioséandare/mottagare som stors ut. Radiostorningarna innebar dock inte nagra
storre driftsproblem eftersom anléaggningarna ar autonoma och aktéren har god
kunskap om vid vilka tidpunkter férbrukningen &r stor och reservoarer behdver
fyllas pa. De har dessutom driftspersonal som kan dka ut och styra anlaggningar
pa plats vid rapporterade fel. Storningen var inte heller kontinuerlig utan kontakten
med anldggningarna “kom och gick”.

Vattenproducenten lyckades inte lokalisera kéllan till strningen under tiden den
pagick. Det ar inte heller i efterhand klarlagt vad stérningarna berodde pa. Majliga
orsaker kan ha varit storsandare i anslutning till president Obamas bilkortege,?
eller mobila radaranldggningar som det svenska forsvaret placerade ut i Stockholm
for att 6vervaka luftrummet.?

Vattenproducenten hade redan innan incidenten under president Obamas besok
borjat ersatta radiolankar med fiber. Huvudsyftet var da att bygga bort kritiska

1% Motormagasinet 2018. Nyckellosa bilar stjals genom rela-attacker.
www.motormagasinet.se/article/view/622792/nyckellosa_bilar_stjals_genom_relaattacker (last 2020-01-15)

20 Sveriges radio 2017. Tjuvar slar ut villalarm med storsandare.
sverigesradio.se/sida/artikel.aspx?programid=93&artikel=6659331 (last 2020-01-20); SVT Nyheter
2015. Tjuvar anvander storsiandare — slar ut larmet. www.svt.se/nyheter/lokalt/smaland/fler-tjuvar-
anvander-storsandare-slar-ut-larmet (Iast 2020-01-15)

2 Intervju med enhetschef vid vattenproducent, 2020-02-26.

22 Aftonbladet 2013. Obamas bilar kan ha olaglig storutrustning.
www.aftonbladet.se/nyheter/a/ng0Oyjo/obamas-bilar-kan-ha-olaglig-storutrustning (last 2020-04-16)

28 DN 2013. Forsvaret hjalper till att skydda Obama. www.dn.se/nyheter/sverige/forsvaret-hjalper-till-att-
skydda-obama/ (last 2020-04-16)
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sektioner i radionatet. Radioldnkarna ar kéansliga for t.ex. aska och kan alltsa pa-
verkas eller forstoras av naturliga handelser.

Efter incidenten intensifierades arbetet med att ersatta radioldnkarna och kommu-
nikationen ar idag mer robust. Dock kan beroendet av radioldnkarna inte byggas
bort helt da vissa stationer ligger pa platser som gor att det ar svart eller dyrt att
dra fiber dit. Vid nybyggnation av anldggningar anvénds fler alternativ for
kommunikation.

Vattenproducenten har idag en storre kunskap om risker med elektromagnetiska
hot och &r mer observant kring monster och systematik vid stérningar. De har
ocksa en aktiv omvarldsanalys for att forutse eller forsta liknande handelser.

Leverantéren av radioutrustningen till vattenproducenten anvander idag inte
system med ké&nda svagheter vid nyinstallation av radioutrustning. De bygger
ocksa bort dessa svagheter i befintliga radionat genom att installera annan radio-
utrustning.?*

Bergbanan Skansen?®

I samband med president Obamas besok upplevde dven bergbanan pa Skansen
storningar. Bergbanan har ett tradlost nodstopp som behdver ha kontinuerlig
kontakt med en styrenhet for att inte stoppa taget, en form av dod-mans-grepp.
Den tradlosa kontakten fungerade intermittent, vilket gjorde att bergbanan
stannade hela tiden. Vid felsdkning kunde leverantdrens servicepersonal konsta-
tera att den mottagande enheten registrerade en mycket hég brussignal, vilket
stdrde ut den riktiga signalen. Bergbanan stoppades tills stérningen férsvann.

Hamn?26

| en stérre hamn intréffade en incident dar en entreprendr inom tungdykning upp-
levde att radiokommunicerande utrustning inte fungerade. Det omfattade stor-
ningar i kommunikationen med dykarna, radiostyrning av en hoglyft, start av
personbilar via key-less system och att lasa/Gppna dorrar pa personbilar (totalt 6
st. olika personbilar). Stérningen péagick under en kortare period.

Entreprendren fragade hamnbolaget om de hade ndgon stérsandare, vilket inte var
fallet. Bolaget i sin tur fragade fartyg i hamnen om nagon hade en storsandare,
men inget fartyg uppgav att de hade nagon sadan. Hamnbolaget gjorde en
utredning av incidenten dar det konstaterades att stérningen hade kunnat orsakas
av en typ av storsandare som visserligen inte ar avancerad, men som inte ar tillaten
att anvanda i Sverige. Utredningen kunde inte fastldgga orsaken till stérningen
men antog att den orsakades av ndgon eller nagra personer som inte forstod vilken
typ av utrustning de anvande, alternativt inte forstod konsekvenserna av att

2+ Intervju med leverantér av radioutrustning, 2020-02-27.
% Intervju med konsult med ansvar for drift av bergbanan, 2020-02-27.
% Intervju med enhetschef vid hamnen, 2020-03-02

16 (46)



FOI-R--4838--SE

anvanda den. Ytterligare en hypotes var att stérningen utférdes medvetet som ett
test.

Hamnbolaget informerade S&po, den lokala Polisen, Transportstyrelsen, MSB,
Kustbevakningen och Férsvarsmakten om incidenten. Bolaget kontaktade &ven
andra hamnar i Sverige, men ingen annan hamn hade varit med om nagon liknande
incident. Bolaget har inte vidtagit nagra atgarder efter incidenten da de upplever
att de saknar kunskap om vad de skulle kunna géra for att skydda sig.

Elbolag?

Ett storre elproduktions- och distributionsbolag i Sverige rakade ut for en incident
dar det centrala kontrollrummet tappade radiokontakten med ett antal anlagg-
ningar. Incidenten ledde inte till nagot avbrott i eldistributionen da anlaggningarna
fungerar autonomt. Daremot kunde bolaget inte genomféra planerad service vid
de paverkade anlaggningarna under tiden storningen pagick. Stérningen pagick
under nagra dygn och bolaget kunde inte vidta nagra direkta atgarder. Nar
storningen forsvann aterknéts radiokontakten med anlaggningarna.

Orsaken till storningen var att bolaget anvande radioutrustning som arbetade pa en
frekvens som Forsvarsmakten nyttjade. Forsvarsmakten hade meddelat detta
tidigare men den informationen hade inte natt ratt instans inom elbolaget for att
atgarder skulle vidtas. Anledningen till det antas av respondenten vara att den
person eller enhet inom bolaget som mottog informationen inte forstod vidden eller
konsekvenserna av den. Respondenten forklarar vidare att det inom bolaget har
funnits en 6vertro pa anlaggningarna och utrustningen, eftersom den har fungerat
problemfritt under s manga ar. | elnétet finns det mycket gammal utrustning som
inte byts ut sa lange den fungerar.

Bolaget har efter incidenten vidtagit atgarder. Radiolankar har bytts ut pa flera
stationer till sddana som arbetar pa andra frekvenser. Bolaget jobbar ocksa pa att
hoja kunskapen kring radiostorningar. Detta anges vara sarskilt viktigt inom de
centrala sékerhetsfunktionerna eftersom det ar de som har kontakt med externa
aktorer som MSB, Forsvarsmakten och Fortifikationsverket.

Respondenten menar att lardomen av denna och liknande incidenter ar att
radiobandet &r enormt belastat och att det kraver minutios kontroll for att undvika
dverbelastning. Dessutom anvander manga aktorer samma leverantorer vilket
leder till att samma typ av utrustning finns pd méanga platser. Detta 6kar ocksa
riskerna for storningar.

27 Intervju med ansvarig for informationssékerhet, 2020-03-02.

17 (46)



FOI-R--4838--SE

Andra incidenter

Det finns uppgifter om att legitima stdrsandare kan stdras ut av andra signaler.
Exempelvis menar Kriminalvarden vid Norrtéljeanstalten och Hall att deras
storsandare som forebygger mobilkommunikation till och fran intagna paverkats
av placeringen av mobilmaster i kommunen. Mobilmasterna ska ha varit sa nara
anstalterna och signalerna sa starka att storsandarna inte haft avsedd verkan.?®

Vid en annan incident hade en tradlos streckkodslésare installerats vid ett kop-
centrum i Boras. Vid lasaren fanns en basstation som gav upphov till kontinuerlig
stralning. Signalen var sa stark att den blockerade alla andra mottagare i omradet.
Kéllan till stérningen hittades genom pejling. Det &r dock inte sakert att den
metoden fungerar i alla fall da stérsandare misstanks. Storningar kan vara
intermittenta vilket gor sandarna svara att hitta.?®

Piloterna kunde vid flera tillfallen inte anvénda flygradion vid start och landning
vid Trollhattan-Vanersborgs flygplats. * Orsaken var att en stor elektronisk
reklamskylt storde ut flygradion. Mekanismen bakom att reklamskyltar kan stéra
ut radiokommunikation &r att lysdioderna i skyltar snabbt véaxlar mellan pa och av,
vilket i sin tur ger upphov till EM-stralning. Varje lysdiod har en mycket lag effekt
men eftersom skylten ar uppbyggd av manga dioder kan den sammanlagda
effekten bli hog. Aven styrningen av skyltarna eller kraftforsorjningen kan ge
storningar.

Stenumgaard har tidigare redogjort for ett antal oavsiktliga stérningar:

e Storning av tradls lank i processmaskin med produktionsstopp till foljd.

e Storningar av fjarrstyrda billas for bevakningspersonal i vissa
industriomraden med blockerad upplasning till foljd.

e Stdrning av raddningstjanstens radiosystem orsakad av elektriska
installationer. 3!

2 ComputerSweden 2005. Fangvardens storsandare slas ut av mobilmaster.
computersweden.idg.se/2.2683/1.8642/fangvardens-storsandare-slas-ut-av-mobilmaster (last 2020-01-16)

2 Sveriges radio 2011. Radiostorning ligger bakom kranglande bills.
sverigesradio.se/sida/artikel.aspx?programid=105&artikel=4753042 (last 2019-11-04)

30 Qlsson, H. 2011. Radiostdrningar fran reklamskyltar i Vanersborg. Elsakerhetsverket Dnr 11EV4910

31 Stenumgaard, P. 2011. Storningskanslighet hos civil tradlés konsumentteknik. FOI-R--3216--SE
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3.2 Exempel paincidentscenarier och
mojlig effekt pa samhallet

Har presenteras fyra exempel pa EM-incidenter baserade pa resultaten fran work-
shopen. Deltagarna fick arbeta i mindre grupper for att foresla incidentscenarier
med information om eventuella angreppsvektorer, utrustning, metoder och
effekter. Dessa incidentscenarier utvecklades och sammanstélldes sedan av
rapportforfattarna.

3.2.1 Spoofing av globala satellitnavigationssystem

Globala satellitnavigationssystem GNSS (Global Navigation Satellite System)
tillhandahaller korrekt position och tid. Anvandningen av GNSS ar utbredd inom
transportsektorn, vilket gor att manga system och tjanster ar beroende av GNSS
for att fungera korrekt. Det gor att en storning i GNSS kan fa allvarliga konse-
kvenser. GNSS-mottagare ar mycket latta att stora, exempelvis pa grund av att den
mottagna satellitsignalen &r svag.

Spoofing mot GNSS innebér att en mottagare far signaler som anger exempelvis
felaktig positioneringsdata. Ett sadant angrepp kan fa mottagaren att uppfatta en
falsk position (till och med fel varldsdel).3> Om tiden i GNSS spoofas kan det dréja
innan det upptécks (nagon forklaring till detta gavs inte men en mojlig forklaring
kan vara att digitala tidsangivare normalt anses trovérdiga, och att dessa darfér
séllan kontrolleras mot andra kéllor). Eftersom ménsklig styrning lattare uppfattar
uppenbara fel torde effekterna av angrepp med forfalskad positioneringsdata
formodligen vara mer patagliga i en framtid med hdg grad av automatisering av
olika typer av fordon och robotar.

Workshopdeltagarna bedémde att spoofing vid flygplatser &r ett scenario med hég
sannolikhet men att konsekvenserna inte behover bli sérskilt allvarliga. For att
stéra flygtrafiken behdver en hotaktor inte nédvandigtvis inrikta spoofingen mot
flygbolag. Autonoma underhallsrobotar for plogning och grasklippning skulle
kunna storas sa att de exempelvis kor ut pa landningsbanor och skapar forseningar
i flygtrafiken. Deltagarna ansdg ocksa att konsekvenserna skulle kunna bli
allvarligare vid angrepp mot bagagesystemen pa flygplatser eftersom inga flygplan
kan lyfta om de inte lastats med ratt bagage.

Deltagarna bedémde att konsekvenserna av spoofing mot forarlos kollektivtrafik
skulle kunna bli omfattande. Om GNSS eller trafikstyrningssystem for forarldsa
bussar slas ut skulle kollektivtrafiken formodligen bli staende, vilket skulle fa
negativ inverkan och medféra ekonomiska forluster for kollektivtrafiken, individer
och foretag.

32 GPS World 2019. How do we ensure GNSS security against spoofing? www.gpsworld.com/how-do-we-
ensure-gnss-security-against-spoofing/ (last 2020-01-16)
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| ytterligare ett hypotetiskt exempel anvénds spoofing for att styra om auto-
matiserade vagtransporter for att stjéla lasten. Hotakt6ren paverkar da fordonets
system med falsk positioneringsdata och far fordonet att transportera godset till en
plats dér det ostort kan lastas om. Stérning av GNSS-signaler skulle &ven kunna
gora att det inte gar att spara transporterna. Liknande angrepp skulle potentiellt
kunna fa storre konsekvenser om syftet inte ar att stjala gods, utan att fa fordon att
agera unisont med svarmbeteende for att stéra annan trafik eller sabotera mal.

3.2.2 Storning av automatiserade sparr- och
granskontroller

| detta scenario anvénds stérsandare, som i dagslaget blivit relativt vanliga redskap
bland brottslingar (till exempel stéldligor), for att efterlikna eller stéra ut de frek-
venser som annan teknologi &r beroende av.

I workshopdeltagarnas scenario anvands handhallna stérsandare for att sl ut auto-
matiserade passkontroller. Detta tvingar personalen vid flygplatser och andra
granskontroller att aterga till manuella kontroller. Konsekvenserna blir personal-
planeringsproblem, kébildning och forsvarad implementering av sikerheten vid
granskontrollerna. Sadana incidenter skulle kunna vara ett forsta steg i ett storre
angrepp som exempelvis en terrorattack, genom att angripa den folksamling som
uppstar till foljd av flaskhalsen.

3.2.3 Radar slar ut eller kopplar in pa utrustning

Radarteknik (Radio Detecting and Ranging) forlitar sig pa kortvagiga radiovagor
for att identifiera och positionera objekt. Dessa radiovagor kan plockas upp av
annan elektronisk utrustning. | situationer dér radarn anvands i olika farkoster kan
andra system paverkas allteftersom farkosten forflyttar sig pa ett oforutsagbart sétt.
Detta kan forsvara sparningen av storningarnas orsak.

I workshopdeltagarnas scenario plockar oskérmat kablage eller antenner i fordon
upp signaler fran radar. Ett modernt fordon kan ha ett stort antal antenner.* Detta
kan hypotetiskt orsaka att fordonet stannar eller inte gar att mandvrera. | ett
exempel med allvarliga konsekvenser paverkas en lastbil eller liknande tungt
motorfordon vid eller pa en bro av en fartygsradar. Fordonets styrning slas ut sa
att det kraschar in i ett brofundament, vilket gor att trafiken éver bron stoppas till
dess att skadan pa bron kan bedémas och atgérdas.

33 Valassi, C. och Gustafsson, T. 2018. NCS3 - Kartlaggning av elektroniska styrsystem i tunga fordon. FOI
Memo 6358
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3.24 Bredbandiga stérningar orsakade av
konsumentelektronik

Bredbandiga storningar i varierande frekvenshand kan uppsta fran billig konsu-
mentelektronik som solceller och LED-lampor och andra vanliga installa-
tioner.34:3 En underliggande orsak kan vara otillracklig EMC-testning eller
standardisering for utrustningen. Mangden elektroniska apparater 6kar i samhallet
och aven sadana som ar tradlost uppkopplade. Stralningen paverkar mojligheten
for radiokommunikation. Konsekvenserna av dessa vardagliga EM-stdrningar kan
i vissa fall vara allvarliga. Exempelvis kan de stéra ut AM-flygradio, vilket
paverkar flygsakerheten. Ocksa annan radio kan stéras och paverka kommunika-
tionen vid krishantering och raddningstjanst, vilket paverkar aktorers operativa
formaga. | ett storre samhallsperspektiv kan konsekvensen av okad vardags-
anvandning av utrustning som skapar bredbandiga stérningar bli att radio-
kommunikation forsvaras generellt.

34 Elsakerhetsverket 2019. www.elsakerhetsverket.se/om-oss/press/nyhetsbrev/2019/december/storande-
solceller/ (last 2020-03-20)

% Elsakerhetsverket 2018. www.elsakerhetsverket.se/om-oss/press/nyhetsbrev/nyhetsbrev-
elinstallatorer/2018/nummer-2/installera-belysning-ratt-och-undvik-emc-problem/ (last 2020-03-20)
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4 Atgarder mot EM-relaterade
storningsincidenter

Har presenteras exempel pa atgarder for att skydda tradlosa system och cyber-
fysiska system mot EM-relaterade stérningsincidenter. Atgérderna har identi-
fierats genom litteratursokning och vid workshopen, dar myndighetsexperter pa
omradet deltog. Under workshopen sammanstalldes deltagarnas atgardsforslag
och kategoriserades efter en enkel uppdelning i férebyggande atgarder, atgarder
som bor genomforas under en pagaende incident samt sédana som bor genomfaras
efter en konstaterad (eller formodad) incident. Utifran dessa kallor har forfattarna
av denna rapport genomfort en forfining av kategoriseringen av atgarderna.
Atgardskategorierna illustreras i Figur 1.

Reglera

Hantera
erfarenhet

medvetenheten
Forebygg

Detektera

Figur 1. Kategorier av olika atgarder som framkom vid workshopen. Att héja medvetenheten
bedéms av rapportforfattarna som grundlaggande for de andra &tgarderna.

4.1 HO6j medvetenheten

Workshopdeltagarna papekade att medvetenheten och kunskapen om EM-hot
generellt sett maste hojas. Att héja medvetenheten ar en grundlaggande atgard for
samtliga paféljande atgarder och incidenthanteringsformagan pa alla nivaer i
samhallet. P4 ledande nivaer innebar en Idg medvetenhet om riskerna och lag
kunskap inom omradet att fragorna inte prioriteras eller uppmarksammas till-
rackligt inom organisationer.

Deltagarna foreslog ett par medvetandehéjande atgarder. Forst behover myndig-
hetssamverkan utdkas for att mojliggora fler erfarenhetsutbyten. Det kan mojlig-
gora att individer och organisationer kan lara av varandra vad det galler sarbar-
heter, hot, atgarder och metoder, samt ger mojlighet att identifiera och bevaka
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sektoroverskridande beroenden. Det ger ocksa majlighet att dela lardomar efter
incidenter. Deltagarna efterfragade aven utbildning for exempelvis verksam-
hetsansvariga, upphandlare, och inképare inom fler sektorer an de som primart
sysslar med tradloés kommunikation, exempelvis elproduktion.

Forfattarna av denna rapport tillagger till detta att kvaliteten pa medvetande-
hojande insatser formodligen ar avhangig myndigheters och andra organisationers
formaga att detektera och hantera misstankta EM-incidenter. Medvetenhet byggs
till del genom erfarenhet, bland annat genom att detektera och hantera incidenter,
samt genom att utvardera arbetet med incidenterna i efterhand.

4.2 Reglera

Deltagarna pa workshopen ansag att arbetet med att reglera och ut6va tillsyn 6ver
anvandningen av tradlés datakommunikation behover fortsétta.

Med okad anvandning av elektronisk utrustning i allménhet och tradlés kommu-
nikation i synnerhet blir frekvensmiljon mer och mer fylld och férorenad.
Samtidigt blir fler verksamheter mer beroende av radio- och tradlés data-
kommunikation och sarbarheterna 6kar. Deltagarna efterfragade lagkrav pa saker-
het och redundans, speciellt for samhéllsviktig verksamhet.

Utokad reglering skulle &ven innebéra behov av effektiv tillsyn for att tillgodose
att bestammelserna efterlevs. Aktérer behdver i samband med detta ocksa vag-
ledning och stdd for att kunna uppfylla kraven. Exempelvis kan végledning kring
hur redundans ska sakerstallas behdvas.

Yiterligare ett exempel pa reglering &ar avskilda frekvensband for vissa verk-
samheter dar inga andra sandningar far forekomma. Detta kraver i sa fall en rigoros
tillsyn s att inga otillatna sandningar pa frekvensen férekommer, och sa att
utrustning som kan sanda pa aktuell frekvens inte saljs i landet.

Deltagarna lyfte ocksa vikten av att specificera och félja EMC-standarder och
certifieringar for utrustning. Att standarder efterlevs av aktérer maste foljas upp,
men &ven battre marknadskontroll av produkter behévs. Har ansdg deltagarna att
tillsynsansvariga myndigheter maste ha storre befogenheter att utreda och ta bort
osékra produkter fran marknaden och infora sanktioner mot undermaliga leveran-
torer eller forsumliga anvandare. Som en atgard foreslogs skapandet av en expert-
grupp med hdg teknisk kdnnedom och auktoritet som skulle ansvara fér kommu-
nikation med den hogsta ledningen inom organisationer inom respektive sektor.

Det papekades aven att tillsynsansvariga myndigheter och ansvariga for arbetet
med reglering behdver aterkoppling fran aktorernas erfarenheter fran arbetet med
EM-hot. P4 detta satt kan det skapas en éverblick for att tillgodose att regleringen
har de effekter som avsetts och att den kan uppdateras for att tillgodose gemen-
samma behov.
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En 6vergripande fragestallning som workshopdeltagarna diskuterade var om det
behovs en annan struktur for teknikregleringen. Medfor komplexitet, resurskrav
och hoga kompetenskrav behov av centraliserad kontroll? Ett forslag var en
myndighet med stérre mojlighet att exempelvis stoppa vissa produkter pa mark-
naden. En sadan myndighet kan ocksa utveckla eller rekommendera verifierings-
och valideringsmetoder for att sékerstélla att utrustning klarar elektromagnetiska
stérningar, enligt deltagarna.

4.3 Kravstall

Vid inkop av utrustning eller upphandling av system och tjanster maste en tydlig
kravstallning for utrustningen eller mot leverantoren finnas. Kraven kan exem-
pelvis handla om EMC, talighet mot EM-hot, redundans med mera.

Vilka krav som bor stallas maste noggrant analyseras innan inkép eller upp-
handling. Generella krav och allméngiltiga sakerhetskrav utarbetas exempelvis
lampligen inom ramen for en sakerhetsskyddsanalys® och utifran natverks- och
informationssakerhet.®” Deltagarna lyfte fragan om hur hoga eller langtgaende
sakerhetskrav som kan stéllas. Att exempelvis kdpa in och underhalla redundanta
system blir troligtvis dyrt.

Forsvarsmakten kravstéller exempelvis att tekniska system ska vara robusta, enligt
representanten vid workshopen. Det innebér att utrustning och system ska kunna
bibehalla en begransad funktionalitet aven nér en stor del av den har forstorts eller
inte langre fungerar. Funktionaliteten och prestandan avtar gradvis nar fler och fler
komponenter fallerar. Syftet &r att undvika plétsligt totalt avbrott i funktionalitet
eller verksamhet.*®

4.4 Forebygg

Organisation och rutiner for kontinuerligt sdkerhetsarbete och incidenthantering
maste vara utformade redan innan incidenter intraffar. Vid en incident och bortfall
av funktionalitet maste det finnas tydliga rutiner for personer pa alla nivaer om hur
de ska agera och med vilka de ska kommunicera. Detta kan handla om inarbetade
kommunikationsvédgar inom en verksamhet, eller mellan verksamheter och
myndigheter. Sérskilt viktigt ar att beslutsfattande och ledande nivaer informeras
tidigt. Rutiner for incidenthantering maste ocksa dvas pa alla nivaer.

3 Sikerhetspolisen 2019. Sakerhetspolisens féreskrifter om sikerhetsskydd. PMFS 2019:2

37 MSBFS 2018:8. Foreskrifter om informationssakerhet for leverantorer av samhéllsviktiga tjanster.
Myndigheten for samhéllsskydd och beredskaps forfattningssamling

38 SearchNetworking 2007. Graceful Degradation. searchnetworking.techtarget.com/definition/graceful -
degradation (last 2020-03-09)
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Olika typer av analyser (exempelvis sakerhetsskyddsanalys) ar grundlaggande for
att kunna forebygga att hot realiseras och incidenter blir Kkritiska. Analyserna
bygger oftast pa att metodiskt identifiera hot, sarbarheter och risker i den egna
verksamheten och darefter utarbeta lampliga atgarder. Analytiska metoder som
kan anvéndas &r:

e FMEA (Failure Modes and Effects Analysis), feleffektsanalys. Innebér
att systematiskt forutsdga mojliga fel och konsekvenser, och att bedéma
lampliga atgérder.

e FTA (Fault Tree Analysis), feltradsanalys. En deduktiv metod som
klargor de logiska kopplingarna mellan orsaker, delh&ndelser och fel.

Forsvarsmakten arbetar med metodutveckling inom omradet och kan tjana som en
forebild eller inspiration.

System bor prévas och analyseras innan de tas i drift eller kps in. Som ett exempel
testas bilar for paverkan av storningar i fler frekvenser samtidigt. Nar ny utrustning
ska inskaffas eller system upphandlas maste alltid fragan stallas om tradlés teknik
alls ska anvandas. VVad ar fordelarna med tradlost och vad ar riskerna? Dessa maste
sedan véagas mot varandra.

Deltagarna ansag att den forsta atgarden for att minimera risken for EM-storningar
bor vara inbyggt skydd i systemen och arkitekturen. Under workshopen
diskuterades frdmst avskarmning, redundans och minimering av angreppsvektorer
som konkreta atgéarder inom inbyggt skydd.

Avskarmning avser att bygga in fysiskt och tekniskt skydd i och omkring sin
utrustning. Det kan exempelvis innebéra att skdrma av utrustningen for att skydda
den mot stralning, (med en s.k. Faraday-bur®®). For ledningsbundna signaler kan
kontakter forses med filter som bara sldpper igenom signaler med ratt frekvens
eller signatur. Skydd mot utombands framvégskoppling kan utgéras av filter som
bara slapper igenom den frekvens som utrustningen &r avsedd for. Skydd mot
inombands framvéagskoppling av HPM kan utgdras av transientskydd “° som
hindrar alltfor hoga effekter att na de kansliga komponenterna i mottagarenheten.
Det hjélper dock inte mot stérséandare.*!

En annan aspekt av avskdrmning ar perimeterskydd. Det innebar fysiska barriarer
som hindrar obehériga fran att komma i narheten av det som ska skyddas. Dar
ingar ocksa patrullerande skyddsvakter med ratt utbildning, rutiner och utrustning.

3 En Faraday-bur innebar att utrustningen &r innesluten i ett metallskal eller metallnit som skyddar mot
elektromagnetisk stralning av vissa frekvenser. Natets finmaskighet avgér hur hoga stralningsfrekvenser
som nétet kan stoppa. For att skydda mot de hogsta frekvenserna bér man anvénda ett solitt metallskal.

40 Transientskydd utgérs av en anordning som kortsluter ledningsbunden elektromagnetisk energi om
spanningen ar over en viss niva. | sin enklaste utformning kan det utgoras av ett gnistgap.

41 Hurtig, T. et al. 2018. Introduktion till avsiktliga elektromagnetiska hot mot samhallsviktig verksamhet
och kritisk infrastruktur. FOI-S--5835--SE, MSB1180 - februari 2018
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De kan fore eller under en incident upptécka fraimmande apparater eller utrustning.
En deltagare foreslog att skyddsvakter kan utrustas med HPM-kéllor som kan
forstora stérande utrustning pa avstand. Ett utdkat perimeterskydd, dvs. att 6ka
avstandet mellan skyddsvard utrustning och det omrade dit allmanheten har
tilltrade, ar ocksa en effektiv atgard, se kap. 2. Det basta skyddet vad det galler
avskarmning, poangterade en deltagare, utgors av bergrum. Den losningen kan
dock aldrig bli aktuell for alla aktorer som behéver skydda sina system, da antalet
bergrum &r starkt begrénsat, och nya bergrum &r kostsamma att anldgga. Ett
alternativ for anlaggningar som inte kan forlaggas i bergrum ar att placera viktig
utrustning centralt i byggnaden, dvs. langt fran yttervaggar. Det kan utgora ett
komplement eller alternativ till utdkat perimeterskydd.

Redundans &r ett annat satt att tekniskt skydda system mot storningar. Detta ar
speciellt viktigt for systemkritisk funktionalitet och utrustning ansag deltagarna.
Redundans kan innebdra separata system som inte krdaver uppkoppling eller
signalkommunikation om den priméra &r forstord. Sadana system kan eventuellt
till och med vara helt analoga.

Minimera angreppsvektorer ar ytterligare en forberedande atgard som del-
tagarna diskuterade. Minimering av angreppsvektorer ar bade ett tekniskt och
strukturellt problem. Inom vissa sektorer kan ett fatal foretag vara ansvariga for en
stor del av verksamheten, och ager en stor del av infrastrukturen inom sektorn
(man lagger méanga agg i samma korg). Ett foretag har ofta samma system i alla
anlaggningar vilket innebér att manga anlaggningar har samma sarbarheter och
risker. Hittar en antagonist en angreppsvektor i ett system blir flera anlaggningar
sérbara. A andra sidan kan det finnas férdelar med stora foretag jamfort med
manga sma. Stora foretag kan ha storre finansiella och resursmassiga méjligheter
att bedriva ett systematiskt skyddsarbete. Sma foretag kanske inte alltid har
forutsattningar for detta. Denna problematik kan eventuellt avhjélpas med battre
styrning och stod fran stat och myndigheter.

4.5 Detektera och hantera

En metod for att detektera stérningar som foreslogs av deltagarna under work-
shopen &r att ha en stor méangd detektorer eller storsensorer. Ett exempel &r att
skanna radiofrekvenser (RF-scanning?) for snabb detektion. Deltagarna ansag att
utrustning och system automatiskt bor kunna detektera avvikelser, stérningar och
fel i funktion, drift och verksamhet. Vid en anomali bor det finnas méjlighet att
”spela in” stdrningen eller signalerna i en “svart 1dda”, oberoende av om systemet
eller utrustning slas ut. Detta for att kunna analysera stérningen i efterhand.

Deltagarna efterfragade aven automatiserade system som loggar signaler och data,
rapporterar fel och larmar, samt vidtar enklare atgarder som att stanga av vissa

42 Radio Frequency — frekvenser inom radiobandet.
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system eller natverk, alternativt véaxlar 6ver till en ostérd frekvens.* En fraga som
lyftes var om det ar mojligt att bygga in kontrollfunktioner som kan kontrollera
och detektera storningar i funktionaliteten men som sjélva ar okénsliga for EM-
hot (och dven andra typer av cyberhot). De lyfte ocksa fragan om det ar mojligt att
ha funktioner for att fa ut data fran utrustning som slas ut eller forstors.

Deltagarna vid workshopen poéngterade att det &r viktigt att logga den vanliga
driften och den normala EM-miljén. Utifran detta kan sedan en normalbild av
tillstandet i systemen och i EM-miljon skapas. Det momentana tillstandet i
systemen kan sedan jamféras mot detta normaltillstand for att lattare upptacka
anomalier och incidenter. Detta mojliggor tidigare detektion av incidenter eller
angrepp. Eventuellt ger det ocksa en battre forberedelse nar en incident intraffar.
Detta efterfragades bade lokalt for enskilda verksamheter, likval som nationellt for
hela landet.

Det poangterades att det ar enklare att detektera stdrningar vid stationédra system
da man kontinuerligt kan scanna den omgivande miljon for avvikande signaler.
Vidare kan paverkade organisationer, efter detektering, triangulera for att lokali-
sera storningskallor.

Har man formégan att detektera stérningar och incidenter maste dven en beredskap
finnas for att handskas med situationen. Om mdjligt kan system stdnga av
komponenter som ar paverkade, och eventuellt till och med koppla 6ver till redun-
danta system. Avstangningar kan genomféras med manuella eller automatiserade
atgarder. Likaledes kan det vara mojligt att manuellt eller automatiskt vaxla ver
tradlés kommunikation till ostorda kanaler och frekvenser.**

4.6 Erfarenhetshantering

Efter en incident maste erfarenheterna tas till vara och anvéandas i sakerhetsarbete,
kravstéllning och reglering. Deltagarna foreslog att verksamheter bor uppratta en
databas med incidenter, konsekvenser, agerande, lardomar och vidtagna atgarder.
De maste stalla sig fragan vad som kan forandras for att incidenten inte ska kunna
upprepas. Strategier och rutiner ska andras efter lardomar av incidenter.

Stérningar och incidenter bor ocksa kartlaggas nationellt. Var och nér sker de? For
detta krdvs en strukturerad incidentrapportering, och sannolikt fler matstationer
eller sensorer.

“3 Flera aktorer haller pa att utveckla utrustning som kontinuerligt kan 6vervaka olika frekvensband, t.ex.
RF-Oculus (Linder, S. et al. 2019. Telekonflikt - Sammanfattning 2018-2019. FOI-R--4832--SE).
4 Imfr. militar automatiskt frekvenshoppande utrustning.
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5 Laglig férankring

Det finns i dagsléget ett antal bestdmmelser som reglerar elektromagnetisk saker-
het. Utrustning som avger elektromagnetisk stralning®® ar reglerade i Sverige
liksom anvéandandet av radiofrekvenser. Detta innebar att det inte &r tillatet att
anvanda utrustning med elektromagnetisk stralning for att stéra annan teknisk
utrustning. Flera lagar medfor aven krav pa exempelvis tillverkare och distri-
butrer att forebygga sadana stérningar. Lagarna medfor ocksa pabud for vissa
typer av verksamheter att skydda sina system mot elektromagnetiska stérningar
som en del i skyddet av nationell sékerhet, konsumenter och individers réttigheter.
Sammantaget finns det alltsa skyldigheter bade att avsta fran att stéra verksamhet
och teknik, samt att skydda verksamhet och teknik som riskerar att stéras av
elektromagnetiska emissioner.

Innan den svenska regleringen redovisas, finns det dock anledning att uppmark-
samma regleringen av elektromagnetisk kompatibilitet pd EU-niva. Det finns dven
ett antal internationella EMC-standarder som kan vara relevanta.*¢ Det finns dock
inte utrymme for att redovisa dessa i den hér studien.

5.1 Europeiska unionens EMC-direktiv

| takt med att samhaéllet har blivit allt mer digitaliserat och beroende av elektronik
och utrustning som avger elektromagnetisk stralning har det uppstatt ett behov av
reglering pa omradet. Inom Europeiska unionen specificerar EMC-direktivet*” hur
elektromagnetisk kompatibilitet for elektroniskt styrda enheter ska utformas.
Direktivet handlar inte om utrustningens sékerhet utan &r begrénsad till att reglera
enbart aspekter av elektromagnetisk emission och kompatibilitet med fokus pa
produkternas anvandbarhet.*

Direktivet géller, med fa undantag, all utrustning inom unionens inre marknad, och
inkluderar fasta anlaggningar om de kan orsaka eller pdverkas av elektro-
magnetiska storningar. Vissa specifika produkter som faller inom ramen for andra
direktiv, exempelvis aeronautiska produkter,*® &r undantagna fran EMC-direkti-
vets bestdmmelser.

Direktivet definierar ett antal grundlaggande krav pa utrustningen. Kraven fast-
staller vad utrustningen ska klara i tester men specificerar inte hur produkten ska

4 »Stralning” anvinds hir istillet for “emission” som anvinds i lagrummen.

46 Se exempelvis CISPR 16, IEC EN 61000-6-1 och IEC EN 61000-6-2, ISO 11452-serien, SAE J1113/21,
EN 50 081 och Mil-STD-464.

47 Europaparlamentets och radets direktiv 2014/30/EU om harmonisering av medlemsstaternas lagstiftning
om elektromagnetisk kompatibilitet (omarbetning).

48 Guide for the EMCD (Europaparlamentets och radets direktiv 2014/30/EU )

4 Europaparlamentets och radets férordning (EG) nr 216/2008

28 (46)



FOI-R--4838--SE

utformas. Utdver de generella kraven faststaller direktivet &ven ett antal specifika
krav for fast installerad utrustning. Direktivet staller ocksa krav pa produktens
tekniska dokumentation som bland annat skall innehalla en riskanalys avseende
produktens elektromagnetiska kompatibilitet.

Nar produkten har genomgatt den nodvéandiga prévningen och godkants, kom-
pletteras den med en EU-forsakran, Declaration of Conformity® och forses med
en CE-markning (Conformité Européenne). | grunden inneb&r CE-mérkningen att
produkten dverensstdimmer med ett lampligt EU-direktiv, i det har fallet med
EMC-direktivet.

5.2 Bestdmmelser om elektromagnetisk
kompatibilitet

Lag (1992:1512) om elektromagnetisk kompatibilitet &r av intresse vid elektro-
magnetiska stérningar da den (bland annat) reglerar skydd for liv, personlig
sékerhet och hélsa samt elektromagnetisk kompatibilitet. Elektromagnetisk
kompatibilitet omfattar egenskaper for utrustnings tillfredstallande funktion i sin
elektromagnetiska omgivning, inklusive skyldigheter vid intréffade elektro-
magnetiska storningar. 5! Forordning (2016:363) om elektromagnetisk kompa-
tibilitet definierar begreppet elektromagnetisk stérning som:

ett elektromagnetiskt fenomen i form av ett brus, en odnskad signal, en forandring i sjélva
overforingsmediet eller nagot annat som kan forsamra funktionen hos en utrustning.?

Forordningen, med stdd av Elsakerhetsverkets foreskrift om elektromagnetisk
kompatibilitet,5 tydliggor aven skyddskrav for utrustning som kan alstra eller
bidra till elektromagnetisk emission.>* Skyddskravet ar att utrustningen ska vara
tillverkad, anvandas och &ndras pa ett satt som inte stor annan utrustnings funk-
tionalitet, och sjalv ha en forvantad talighet mot storningar.® Elsékerhetsverkets
foreskrift behandlar (bland annat) att utrustningen éverensstdimmer med kraven,
sasom efterlevnad med europeisk standardisering, intern tillverkningskontroll,
typkontroll, EU-forsdkran om éverensstimmelse, CE-markning med mera.>6

50 CEmarking.net. What is the EU declaration of conformity? cemarking.net/declaration-conformity/ (last
2020-03-09)

51 28 Lag (1992:1512) om elektromagnetisk kompatibilitet

52 48 Forordning (2016:363) om elektromagnetisk kompatibilitet

%3 Elsakerhetsverkets foreskrifter om elektromagnetisk kompatibilitet. ELSAK-FS 2016:3

5 68 Forordning (2016:363) om elektromagnetisk kompatibilitet; 1 kap. 1§ Elsakerhetsverkets foreskrifter
om elektromagnetisk kompatibilitet. ELSAK-FS 2016:3

% 6, 8, 988 Forordning (2016:363) om elektromagnetisk kompatibilitet

% Elsikerhetsverket (2016). Elsakerhetsverkets foreskrifter om elektromagnetisk kompatibilitet. ELSAK-
FS 2016:3
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53 Bestammelser om elektronisk
kommunikation

Lag (2003:389) om elektronisk kommunikation (dven kallad LEK) och forordning
(2003:396) om elektronisk kommunikation innehaller bestaimmelser om (bland
annat) séker elektronisk kommunikation. Dessa omfattar dven rétten att anvanda
radiofrekvenser, de tillstind som behdvs for anvandning av radiosandare och vissa
frekvensutrymmen, vilka bevis och kompetenskrav anvéandare av amator-
radiosandare behdver med mera.%’ Lagen reglerar dven skadliga elektromag-
netiska storningar:

skadlig storning: storning som aventyrar funktionen hos en radionavigationstjanst eller ndgon
annan sakerhetstjanst, eller som pa annat sétt allvarligt forsamrar, hindrar eller upprepat
avbryter en radiokommunikationstjanst som fungerar i enlighet med géllande bestammelser,
inbegripet stérning av befintliga eller planerade tjanster pa nationellt tilldelade frekvenser,

Enligt dessa bestammelser ar en forutsattning for beviljande av tillstand for radio-
sandare att anvandningen av radiofrekvenserna inte medfor risk for otillaten
skadlig storning.%® De som har tillstind for radiosandare ar &ven skyldiga att
sakerstalla att oftillatna stérningar upphor eller minimeras. Dessutom ar det
forbjudet att anvanda elektriska eller elektroniska anlaggningar som alstrar
radiofrekvent energi pa ett satt som inte foljer regeringens foreskrifter.6® Detta
innebdr att det ar forbjudet att anvénda stérséndare i Sverige (férutom for vissa
undantagna aktérer som Forsvarsmakten och Kriminalvarden).5!

LEK innehaller &ven skyldigheter att atgarda storningar vid viss verksamhet.
Tillhandahallare av allmanna kommunikationsnit och elektroniska kommunika-
tionstjanster ska:

o sakerstalla driftsakerhet genom tekniska och organisatoriska atgarder,

e anpassa atgarderna till risken for stérningar med hénsyn till tillganglig
teknik och kostnader,

e rapportera storningar av betydande omfattning till Post- och telestyrelsen,

e informera allmanheten om stérningar dd Post- och telestyrelsen begéar
detta.5?

57 3 kap. Lag (2003:389) om elektronisk kommunikation

%8 1 kap. 78§ Lag (2003:389) om elektronisk kommunikation

% 3 kap. 68 Lag (2003:389) om elektronisk kommunikation

80 3 kap. 13-1488 Lag (2003:389) om elektronisk kommunikation

81 Post och telestyrelsen. Forbud mot storséndare. pts.se/sv/Privat/Radio/Utrustning/Forbud-mot-
storsandare/ (last 2020-01-22)

62 5 kap. 6b-6c8§ Lag (2003:389) om elektronisk kommunikation
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54 Bestammelser om elsédkerhet

Under 2016 tradde elsdkerhetslag (2016:732) i kraft. Aret darpa meddelades aven
elsakerhetsforordning (2017:218). Lagen antogs med syftet att starka konsu-
menters elsakerhet samt fortydliga ansvarsforhallanden och tillsyn for elsakerhet,
och pa sa satt skapa en sammanhallen lag®® pa omradet.®* Elsékerhetslagen inforde
aven aktsamhetskrav for elsakerhet.55 Aktsamhetskravet galler for starkstroms-
anldggningar och elektrisk utrustning och medfér ansvar for personskador,
sakskador, formogenhetsskador och stérningar orsakade av el eller sdkerhets-
brister. % Kraven innebar att det behovs fortlopande kontroll av starkstroms-
anlaggningar for att sakerstélla att anldggningen inte orsakar personskador och
sakskador. Atgarder ska vidtas for anlaggningar som riskerar att valla skador och
driftstorningar. 8 Redan vid tillverkning maste elektrisk utrustning uppfylla
sakerhetskrav enligt god praxis inom Europeiska unionen. Utrustningens
innehavande medfor krav pa underhall av sakerheten och dess anvandning ska vara
saker och inte riskera manniskors, husdjurs eller egendoms séakerhet.®

5.5 Andra relevanta it-rattsliga
bestammelser

Det finns aven flertalet andra bestdammelser om sakerhet i tekniska system som
potentiellt skulle kunna omfatta EM-incidenter. Bestdmmelserna i férordning
(EU) 2016/679 (allménna dataskyddsforordningen - GDPR) avser skyddet av
identifierade eller identifierbara individers uppgifter. %° EM-incidenter kan
omfattas av sékerhetsbestdmmelserna i GDPR om de riskerar att medftra
oavsiktlig, obehorig eller otilldten behandling av personuppgifter,” exempelvis
genom obehorig datadndring, dataldckage, eller dataforlust. ”* Direktiv (EU)
2016/1148,7 lag (2018:1174)"% och forordning (2018:1175)7* syftar till att hoja
sékerheten i samhéllsviktig verksamhet och i de natverks- och informationssystem
som anvands i verksamheten. EM-hot kan omfattas av dessa sakerhetshestam-
melser om de exempelvis skulle paverka sakerheten, integriteten eller riktigheten
i systemen pa ett satt som kan medféra en betydande storning i leveransen av den

8 Elskerhetslagen sammanférde bestammelserna i ellagen (1997:857), starkstrémsforordningen (2009:22)
och forordningen om elektrisk materiel (1993:1068)

84 SOU 2014:89. Elsakerhet — en ledningsfraga. sid 11-12

% Ipid.

66 28-29, 31-3288 Elsikerhetslag (2016:732).

676, 7 och 188 Elsakerhetslag (2016:732).

68 16-1988 Elsakerhetslag (2016:732); 13§ Elsakerhetsforordning (2017:218)

% Europaparlamentets och radets férordning (EU) 2016/679. Artikel 4

 Ibid. Artikel 4

™ Ibid. Artiklarna 5 och 33

"2 Europaparlamentets och radets direktiv (EU) 2016/1148

3 LLag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjénster.

™ Forordning (2018:1175) om informationssakerhet for samhallsviktiga och digitala tjanster.
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samhallsviktiga tjansten.” Dessutom kan EM-hot omfattas av bestammelserna i
sakerhetsskyddslagen, skulle de ingé i exempelvis spioneri, terrorverksamhet eller
andra angrepp som hotar verksamhet av betydelse for Sveriges sakerhet eller
uppgifter som relaterar till sadan verksamhet.”

> Europaparlamentets och rédets direktiv (EU) 2016/1148 Artiklarna 4-6.
76 1 kap. Sakerhetsskyddslag (2018:585),
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6 Diskussion

Deltagarna vid workshopen uttryckte att den allménna utvecklingen i samhallet &r
att mer och mer elektronisk utrustning ar uppkopplad, och att antalet tradlésa
uppkopplingar okar. Detta medfor fler och storre sarbarheter mot intrang och
angrepp, eftersom tradlosa system alltid har en mojlig ingang. Dock kan inga
system goras helt sdkra eftersom alla system forr eller senare kréver indata,
exempelvis vid uppdateringar.

Dessutom poangterades att aven icke tradldsa system i slutandan ofta ar kopplad
till ndgon radiolank. Att skydda system lokalt kanske inte hjalper mot hot nar
sarbarheter finns centralt eller i angransande system.

Samtidigt innebér ett 6kat antal tradldsa uppkopplingar att frekvensutrymmet blir
mer och mer fullt. Att det blir fler signaler i EM-miljon och att frekvenserna fylls,
medfor enligt workshop-deltagarna storre risker for stérningar och funktions-
avbrott i system som forlitar sig pa tradlos kommunikation.

Vid workshopen poéangterades det ocksa att hela it-branschen forskjuts fran att
forebygga till att hantera storningar. Detta kan bero pa att antalet attacker och
aktorer inom cyberdomaénen é&r stort, och att utvecklingen av verktyg for att utféra
cyberattacker gar snabbt. Inneborden av det kan vara att verksamheter och
organisationer hyser uppfattningen att de omgjligen kan skydda sig mot alla
attacker, och darfor fokuserar sitt arbete mot att kunna hantera attacker utan att
drabbas av for stor skada pa sina system eller sin verksamhet. Huruvida detta
synsétt kan appliceras pa EM-hot ar daremot inte lika sjalvklart. Antalet intraffade
EM-incidenter verkar &n sa ldnge vara relativt litet, baserat pa det insamlade
materialet i studien, &tminstone i jamforelse med antalet cyberangrepp.”” A andra
sidan behdvs det en inte alltfor stor insats for att skaffa eller konstruera en
storséndare. En antagonistisk nation som vill anvdnda EM-hot vid ett angrepp eller
under grazonsaktiviteter ’® kan antagligen géra det. Om aktérer som nyttjar
cyberfysiska system och/eller tradlos kommunikation bor inrikta sitt sakerhets-
arbete pa att géra systemen mindre sarbara for EM-hot, eller pa att kunna hantera
EM-angrepp utan att drabbas av for stor skada, kan behdva utredas vidare.

De flesta av de foreslagna atgarderna identifierade i den har studien riktar sig mer
mot processer och organisationer &n mot teknik och utrustning, och handlar i
huvudsak om foérebyggande arbete. Det ar sannolikt en effekt av vilka personer
som deltagit i intervjuer och workshops. Dessa personer har antingen chefsroller,
verksamhetsansvar, eller ar tjansteman. Teknisk personal och experter har inte
ingatt i detta underlag. Att inte fler tekniska atgarder identifierats kan ocksa bero
pa att mojligheten till sddana ar relativt begransad. De foreslagna tekniska

7 FRA. Arsrapport 2016.
8 Se fotnot 13.
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atgarderna bestar till stor del av avskarmning mot elektromagnetiska vagor och
filtrering av inkommande signaler, samt loggning och analys av signaldata for att
upptacka incidenter. Sadana atgarder kan forefalla sjélvklara, men troligtvis kravs
det en forstaelse och kunskap fér hoten och riskerna hogre upp i organisationer for
att tgarderna ska vidtas. Darmed kan studiens resultat vara val sa relevanta i
arbetet for att minimera riskerna med elektromagnetiska incidenter i samhalls-
viktiga verksamheter.

Workshop-deltagarna uttryckte ocksa en onskan om lagkrav pa sikerhet och
redundans, speciellt for samhéllsviktig verksamhet (kap. 4.2). Dock finns det redan
nu skrivelser som hanterar detta. Exempelvis NIS-direktivet” innefattar explicita
incitament for samhallsviktig verksamhet att tillgodose alternativa metoder for
tjansteleverans (annat &n genom nétverks- och informationssystem) samt reglering
om att skydda och aterstalla drift i tjansteleveranser.

 MSB. NIS-direktivet. www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/ (Iast 2020-03-09)
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7 Sammanfattning och vidare
arbete

Har presenteras en sammanfattning av vilka atgarder for att skydda verksamheter
mot EM-hot som bor vidtas av olika aktorer, samt forslag pa hur arbetet med dessa
atgarder kan fortsatta.

7.1 Atgarder for olika aktorer

De foreslagna atgarderna som presenteras i kap. 4 lampar sig olika val for olika
typer av organisationer och aktérer. Aven om studiens huvuduppgift 4r att stodja
sakerhetsarbetet i samhallsviktiga verksamheter, kan en del av atgarderna
tillampas av, eller for, ocksa andra typer av aktorer. Dessa aktorer kan ha olika
intressen av att skydda sin verksamhet. Deras verksamheter kan dock indirekt
paverka samhallets funktion eller medborgares vardag och fortroende for sam-
héallet vid en kris.

Har presenteras en sammanfattning av vilka atgarder som kan vara relevanta och
viktiga for olika typer av aktorer. Atgarderna baseras pa det samlade resultatet i
studien och anpassas for de olika typerna av aktorer.

Enskilda och sma aktorer

Detta galler privatpersoner och mindre foretag som kanske inte har resurser for att
arbeta strukturerat med sékerhetsskydd eller for att kpa in dyr utrustning.

Folja relevanta bestammelser och regleringar — Handlar framst om bestammelser
kring elektromagnetisk kompatibilitet.

Beakta mojligheten att anvénda certifierade produkter och tjanster — For att
forsékra sig om att utrustning och tjanster uppnar den niva av sakerhet som ar
vedertagen standard. Att certifiering finns och &r tillforlitlig kommer till stor del
hjalpa slutanvandare som sma aktorer att bedéma formagan for och sakerheten i
deras tekniska investeringar.

Tillgodog6ra sig information och uthildning — For att informera sig och héja sin
kunskapsniva.

Stdrre aktérer och organisationer

Detta galler storre foretag och organisationer som anvander tradldsa system och
cyberfysiska system men som inte bedriver samhéllsviktig verksamhet.

Folja relevanta bestammelser och regleringar — Handlar framst om bestdmmelser
kring elektromagnetisk kompatibilitet.
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Systematiskt och strukturerat sékerhetsarbete — Exempelvis félja de dokumenta-
tionsstandarder som &r praxis i branschen.

Inventera tillgangar och utrustning — For att identifiera osaker utrustning och
system och mojliga attackvektorer, identifiera vilka av dessa som ar kritiska, samt
prioritera tillgangar.

Tillgodogdra sig information och utbildning — For att informera sig och hgja sin
kunskapsniva.

Erfarenhetshantering — For att bygga upp kunskap om hot, incidenter och atgarder,
samt for att kontinuerligt utveckla skyddet av sin utrustning och verksamhet.

Sambhallsviktig verksamhet

Detta galler storre foretag, organisationer och myndigheter som bedriver
samhallsviktig verksamhet.

Folja relevanta bestdammelser och regleringar — Handlar exempelvis om
bestdmmelser kring elektromagnetisk kompatibilitet, sakerhetsskydd och NIS-
fordraget.

Sakerhetsskyddsanalyser och RSA® — For att kontinuerligt inventera och identi-
fiera sarbarheter och skyddsvarda verksamheter sa att dessa kan atgardas och
skyddas.

Inventera tillgangar och utrustning — For att identifiera osaker utrustning och
system och mojliga attackvektorer, identifiera vilka av dessa som &r kritiska, samt
prioritera tillgangar.

Tillgodogéra sig information och utbildning — For att informera sig och héja sin
kunskapsniva.

Erfarenhetshantering — For att bygga upp kunskap om hot, incidenter och atgarder,
samt for att kontinuerligt utveckla skyddet av utrustning och verksamheter.

Delta i samverkansforum fér informationsspridning och delade erfarenheter — For
att sprida kunskap om hot, incidenter och atgarder bland fler aktorer, samt for att
kontinuerligt utveckla skyddet av utrustning och verksamheter brett i samhallet.

Incidentrapportering — Incidenter maste rapporteras till ansvariga myndigheter for
att de ska kunna f& en bild av hot och sarbarheter, samt for att kunna utarbeta stod
och végledningar for sékerhetsarbete.

8 MSB. Risk- och sérbarhetsanalyser. www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--
och-sarbarhetsanalyser/ (last 2020-04-20)
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Nationell niva (lagstiftande och reglerande)

Detta galler lagstiftande niva och myndigheter som har ansvar for att reglera
anvandningen av tradlds utrustning och cyberfysiska system.

Nationell strategi — Sa att alla aktdrer arbetar utifran samma utgangspunkter och
mot samma mal vad det géller att skydda samhéllsviktig verksamhet.

Reglering av verksamhet med tradl6s utrustning — For att undvika sarbarheter i
kritiska ~ verksamheter, och for att sdkra funktionen for kritisk
radiokommunikation.

Certifiering av utrustning — Sa att aktdrerna kan lita pa att den utrustning de
anvander ar séker. Att certifiering finns och ar tillforlitlig kommer till stor del
hjélpa slutanvandare att bedéma formagan for och sakerheten i deras tekniska
investeringar.

Végledning — Sa att alla aktorer kan arbeta for att lev upp till samma lagstaniva
vad det géller skydd.

Investeringsstdd for robusta anlaggningar och sakra kommunikationsmedel — Sa
att aktorer kan sakra samhallsviktig verksamhet.

Lattillganglig information och utbildningsmaterial for beslutsfattare, verk-
samhets- och tekniskt ansvariga — Sa att aktorerna kan informera sig och héja sin
kunskapsniva bade pa beslutande, ledande och teknisk niva.

Rekommendationer om rutiner, avvaganden vid inkop av tradl6s utrustning och
lampliga atgarder och utrustning for att skydda sig — For att stodja aktorerna vid
beslut om inkdp och hur de bést skyddar sig.

Utveckla samverkansforum for informationsspridning och delade erfarenheter —
For att utveckla och sprida kunskap om hot, incidenter och atgéarder bland fler
aktorer, samt for att kontinuerligt utveckla skyddet av utrustning och verksamheter
brett i samhéllet.

Utveckla struktur for incidentrapportering — For att aktorer enkelt ska kunna
rapportera incidenter till ansvariga myndigheter. Sa att dessa ska kunna fa en bild
av hot och séarbarheter, samt for att kunna utarbeta stod och vagledningar for
sékerhetsarbete.

Underréttelseverksamhet mot terrorist- och extremistgrupper samt organiserad
brottslighet — Sa att ansvariga myndigheter och aktorer kan vara extra uppmark-
samma ndr specifika hot foreligger eller nér den allménna hotbilden hgjs.

Tillverkare

Certifiera produkter och tjanster — For att gora sina produkter och tjanster till-
gangliga for samhallsviktig verksamhet.
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7.2 Forslag pa vidare arbete

Utifran de samlade resultaten av studien ges har forslag pa ett antal aktiviteter for
att arbeta med de identifierade atgarderna for att hoja sakerheten mot elektro-
magnetiska hot och incidenter i samhéllet.

HG6j medvetenheten om elektromagnetiska hot. Representanter fran de svenska
ansvariga myndigheterna har efterfragat tillgang till fler utbildningar och mer
erfarenhetsutbyte for personer som ansvarar for sakerheten mot elektromagnetiska
hot. Rapportforfattarna tillagger att ett informellt samarbete for aterkommande
erfarenhetsutbyten skulle kunna hanteras genom MSB:s sammanslutningar for
informationsdelning (sa kallade FIDI-grupper). Exempelvis finns det forum for
informationsdelning om informationsséakerhet kopplat till industriella styrsystem
(FIDI-SCADA), telekom (FIDI-Telekom) och it-drift (FIDI-Drift) med mera. En
liknande struktur skulle kunna appliceras pa informationsdelning om EM-hot.

Stod detekteringen och rapportering av elektromagnetiska hot mot samhélls-
viktig verksamhet. Under studiens genomférande har representanter fran de
svenska behoriga myndigheterna patalat behovet av ett sensornatverk som kan
skapa en normalbild 6ver hur den elektromagnetiska signalbilden ser ut i Sverige
i samband med samhallsviktig verksamhet, samt detektera avvikelser och
incidenter. Det behdvs insatser for att sakerstélla att elektromagnetiska stérningar
mot samhéllsviktig verksamhet upptécks och rapporteras enligt de krav och rutiner
som finns for verksamheten, samt att detekteringsarbetet bidrar till utvecklingen
av en nationell lagesbild.

Utred atgarder for att hantera elektromagnetiska hot. Denna studie har endast
identifierat nagra exempel pa maojliga atgarder for att hantera EM-hot. Forslagsvis
behdvs det ytterligare insatser for att samla tekniska experter fran berdrda
myndigheter samt experter fran den tekniskt inriktade forskarkaren for att
identifiera ett storre urval av mojliga atgarder. Tekniska atgarder for att hantera
EM-hot bor sérskilt utredas vidare. | vilken méan kan kritiska system skyddas mot
EM-hot? Gar det att bygga redundanta system som &r okansliga for EM-hot? Hur
ska detta goras sa att det blir ekonomiskt hanterbart for olika aktorer. Detta bor
forslagsvis aven kopplas till en kartlaggning av tillgangliga kommersialiserade
motatgarder.

Utred och validera tillampningen av vedertagna séakerhetskrav och officiella
rekommendationer. Under studien har ett antal aktorer uttryckt behov av
ytterligare reglering och kravstillning. Méanga av de bestammelser som finns i
dagsléget ar nya, och ett brett spektrum av standarder finns som stéd for att sakra
tekniska system. Samtidigt ar flera av de rekommendationer som publicerats i
Sverige uppbundna i ett relativt begrénsat underlag av rapporter och vagledningar.
Workshop-deltagarnas forslag om reglering och kravstélining bér ses i denna
kontext. Ytterligare kunskap behdvs om hur kdnnedomen om existerande krav ser
ut hos berdrda aktorer, deras mognadsgrad i tillampning (vad som tillampas och
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hur), samt om berdrda aktorer ser att kraven far 6nskad effekt. Effekter och behov
kopplat till kommunal och 6vrig RSA8 om EM-hot bor dven utvarderas. Har de
tidigare publicerade handledningarna och vagledningarna kring EM-hot och RSA
haft effekt? Kan, eller behdver de utvecklas? Aven fragor kring hur aktdrerna
uppfattar skillnaden i NIS-direktivets®? och MSB:s definition av samhallsviktig
verksamhet kan behdva studeras.

Ova hantering av elektromagnetiska hot. Realistiska EM-hotsscenarier bor inga
i nationella krishanterings- och cybersdkerhetsévningar. For att kunskapen och
medvetenheten om dessa hot ska starkas maste de synliggéras. Ovningar kan vara
ett bra tillfalle for erfarenhetsutbyten eftersom de ofta samlar manga aktorer fran
flera olika verksamheter. Sker det dessutom vid krishanterings- eller beredskaps-
ovningar forstérks bilden av att EM-hot innebér risker for sékerhet och beredskap.
Ovningar medfor ocksd mojligheten att lara sig vad som kan goras for att
forebygga och hantera hot. Ovningar kan aven utformas for att validera och
utvardera implementering av sakerhetskrav fran exempelvis lagar, standarder,
végledningar och internt uppsatta regler inom berérda verksamheter.

81 MSB. Risk- och sarbarhetsanalyser. www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/risk--
och-sarbarhetsanalyser/ (last 2020-04-20)

8 MSB. NIS-direktivet. www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-
kommunikationer/nis-direktivet/ (Iast 2020-03-09)
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Bilaga 1 — Intervjumall

Information om sekretess och personuppgiftsbehandling ges till respondenten.

Fragor om incidenter
Beskriv vad som hande.

Hur upptacktes incidenten?

Aktiverades nagon speciell krisplan eller organisation?

Vilken del av verksamheten drabbades? Vilken typ av utrustning? Tradlos?
Paverkade storningen nagon kritisk del av verksamheten?

Hade ni vidtagit nagra atgarder innan incidenten for att skydda er mot EM-hot?
Ser du nu i efterhand nagot som ni borde ha gjort annorlunda?

Hur foljdes incidenten upp? Har ni vidtagit fler atgarder nu?

Har incidenterna rapporterats till nagot forum/samarbetsgrupp/myndighet?
Hur beddémer du din/organisationens kunskap om elektromagnetiska hot?
Behdver kunskapen hojas?

Hur ser hotbilden ut mot er organisation?

Hur ser ni pa anvandning av tradlosa system framover?

Vill du tillagga nagonting?

Fragor om respondenten

Hur skulle du beskriva din roll i organisationen?

Hur bedémer du din kunskap om elektromagnetiska hot? Hur har du fatt
kunskapen? Vilka praktiska erfarenheter har du?

Hur skulle du beskriva din organisation?
Hur utsatt &r er verksamhet och mot vilka slags hot?
I vilket man anvander ni styrsystem, alternativt cyberfysiska system?

Anviénder din organisation tradldsa system i anslutningen till styrsystemen,
alternativt cyberfysiska systemen?

Vilken typ av utrustning ar tradlost ansluten? Vilken typ av anslutning anvands?
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Ar de tradl6st anslutna systemen kritiska, och for pa vilket sétt?

Kan de tradl6sa systemen stangas ner vid behov? Finns det nagon alternativ
I6sning? Vad skulle foranleda beslutet att stanga ner de tradlosa
uppkopplingarna?

Hur fattades beslutet att ha dessa system tradlésa? Pa vilken niva i organisationen
fattades beslutet? Hade det varit mojligt att ansluta dessa system tradbundet?
Vilken roll har sdkerhetsaspekterna spelat i beslutet?

Vilka hot har tagits hojd for vid vervagningarna? Vad har ni utgatt ifran, t.ex.
vagledningar och bast praxis?

Har nagra sarskilda sakerhetssystem, rutiner mm implementerats? Vilka
alternativ fanns? Varfor har just de som implementerats valts ut?

Har det skett nagon intern utbildning gallande hot/elektromagnetiska hot for
personalen som jobbar med systemet?

Finns det nagra scenarion dar ni tror er vara skyddade mot?

Finns det scenarion som bedémdes som osannolika (och darfor inte tagits hojd
for)?

Hur 6vervakas systemets funktionalitet? Hur upptécker ni stérningar? Hur
attribuerar ni dessa?

Har det forekommit (misstankta) incidenter rérande de tradlosa systemen?
Kan du beskriva incidenterna?

Har nadgonting atgardats i efterhand? Varfor?

Har incidenterna rapporterats till ndgot forum/samarbetsgrupp/myndighet?
Far ni reda om férekomsten av incidenter hos andra aktorer? Hur?

Hur ser ni pa anvandning av tradlésa system framover?

Hur tror du att hoten utvecklas?

Vill du tillagga nagonting?
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Fragor om organisationen

Hur skulle du beskriva organisationens och din roll gentemot aktdrer som
opererar cyberfysiska system? Vilka ar aktorerna? Finns det nagot formellt
ansvar?

Hur bedomer du din kunskap om elektromagnetiska hot? Hur har du fatt
kunskapen? Vilka praktiska erfarenheter har du?

Tar ni emot rapportering om incidenter gallande tradlos utrustning och/eller
elektromagnetiska foreteelser?

Kunskap inom EM-hot (hur har du fatt kunskapen, kunskapsniva, praktisk
erfarenhet)

Utbildar ni aktorer i EM-hot och sékerhet vid tradlds kommunikation? Har ni
nagra standardrad/vagledningar mm?

Har ni blivit kontaktade med uppgifter om storningar i tradlosa
kommunikationer, i synnerhet i anslutning till cyberfysiska system?

Har ni kunnat ge perspektiv pa incidenten (hjalp med bedémning) och rad till
aktorerna?

Kan ni beratta om sadana incidenter?
Vilka rad kunde ni ge?

Vilka sékerhetsétgarder hade aktoren implementerat sjalv vid tillfallet? Vilka nya
atgarder implementerades?

Har ni ndgon form av omvarldsbevakning gallande elektromagnetiska hot eller
hot mot tradlos utrustning?

Vad sker med de inrapporterade incidenterna, hur bearbetas och sprids
kunskapen? Nar skulle en ingéende undersokning ske? Samarbetar ni med andra
myndigheter i saken?

Hur utsatta ar aktorerna inom ert omrade for just EM-hot mot tradlos utrustning?
Hur ser ni pa anvandning av tradlésa system framover?
Hur tror du att hoten utvecklas?

Vill du tillagga nagonting?
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Nationellt Centrum for sikerhet i styrsystem for samhallsviktig verksamhet (NCS3) ér ett
kompetenscentrum med uppdraget att bygga upp och sprida medvetenhet, kunskap och erfarenhet om
cybersakerhetsasspekter inom industriella informations- och styrsystem. Centrumets ar ett samarbete
mellan de svenska myndigheterna FOI och MSB och dess verksamhet fokuserar pa aktorer som dger och/
eller driver samhallsviktig verksamhet dér industriella informations- och styrsystem ingar.

The National Centre for increased security in industrial control systems is a centre of excellence focused
at building and disseminating awareness, knowledge and experience about cyber security aspects in ICS. The
Centre is a cooperation between the Swedish Defence Research Agency and the Swedish Civil Contingencies
Agency and the activities is focused on actors that owns and/or operates critical infrastructure where ICS are
a part.
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