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1. TSS Pedagogisk idé

TSS ska leda, samordna och genomféra signalskyddsutbildning
for Totalforsvaret samt erbjuda en delaktig och larorik studiemiljo.

TSS Pedagogiska idé vilar pa Forsvarsmaktens pedagogiska
grundsyn och vardegrund som direkt och indirekt ligger till grund
inom all utbildning for sakra kryptografiska funktioner.

Utbildningen ska vara verklighetsanpassad for att forbereda
eleven att kunna méta olika scenarion — i fred, kris och krig.

Vi skapar ett engagemang och ett intresse for signalskydd samt
dess viktiga funktion for verksamheterna.



2. Allmant
2.1. Information

Totalférsvarets signalskyddsskola (TSS) utbildar i
e Signalskydd
e Krypto for Skyddsvarda Uppgifter (KSU)

Utbildningen genomfors vid
¢ Ledningsregementet (LedR), Enkdping
e Sjostridsskolan (SSS), Karlskrona
e Forsvarsmaktens Tekniska skola (FMTS), Halmstad.

Forandringar och tillagg till kurskatalogen laggs fortlopande ut pa:
e www.msb.se/tss
e TSS samarbetsyta pa Emilia (Forsvarsmaktens intranat).

Forberedelser
e Elevens signalskyddschef kontrollerar att forkunskapskrav
for respektive kurs ar uppfyllda innan ansékan.
e | kapitel 3 finns utbildningssteg som beskriver
utbildningarna.
e Kom ihag att vid ansdkan bifoga en kopia av elevens
behdorighetsbevis.

2.2.  Anmalan till utbildning
Anmalan ska goéras via anmalningsblankett.

Motivera for att underlatta antagningen. Exempelvis pensionsavgang (datum),
byta befattning (datum).

Blanketten scannas in och skickas till tss-kursadm@mil.se alternativt per post
eller fax (enligt anvisningar pa blanketten).

Observera att det ar skilda blanketter fér anmalan till signalskydds- respektive
KSU-utbildning.

Kallelse till kurs
Kurskallelse skickas ut via e-post veckan efter TSS tillhandadatum.

Behorighetsbevis
Eleven ska medfdra sitt behdrighetsbevis till varje utbildning.


http://www.msb.se/tss

2.3. Ekonomiska bestammelser

e FOr elever ur Forsvarsmakten utgar ingen kurskostnad.
Elevernas forrattningskostnader betalas av avsandande
forband.

e FOr elever fran Forsvarsmaktens narstdende myndigheter
belastar elevkostnaderna den elevavsandande
myndighetens budget.

e FOr elever hos civila verksamhetsutovare som tilldelats
sakra kryptografiska funktioner av MSB enligt férordning
(2015:1053) om totalférsvar och hojd beredskap, 168,
bekostas kursavgiften av FRA, avseende féljande
utbildningar:

o Signalskyddschef CIV

Kryptotelefon 760 MGL

Kryptoapparat 490/491 MGM (kryptofax)

Kryptotelefon MGGI 7411

KryptoPC MGS/MGSI

O O O O

e Ovriga kostnader betalas av elevavsandande
verksamhetsutdvare.

Utbildningar som bestélls utdver kurser i kurskatalogen bekostas
av bestéllande verksamhetsuttvare.

e Vid utebliven nérvaro eller avbokad kurs debiteras och
belastas avsandande verksamhetsutovare (FRA star ej for
denna kostnad).

e Kurser avbokas senast 7 helgfria dagar fore kursstart.

2.4. Arbetstid

Se kallelse till respektive kurs.

2.5. Rapportering efter genomford utbildning

TSS skickar en skrivelse till avsandande verksamhetsuttvare, forband eller
motsvarande.



3.

Utbildningssteg

3.1. Administrativt signalskydd

3.1.1. Signalskyddschef Civil

SIGNALSKYDDSCHEF CIV
Utbildas av TSS

SYSTEMOPERATOR

Pa minst ett signalskyddssystem.
Utbildas av signalskyddslarare

J

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

Kursen ar till for alla verksamheter som inte tillhor

Férsvarsmakten.

Bitradande signalskyddschef utbildas lokalt av
signalskyddschef se Handbok Totalforsvarets

Signalskyddstjéanst Grunder (HTST G).

1



3.1.2. Signalskyddschef Férsvarsmakten

SIGNALSKYDDSCHEF FM |
Utbildas av TSS

SYSTEMOPERATOR Bitradande signalskyddschef utbildas av férbandets @ ‘
P& minst ett signalskyddssystem. signalskyddschef se Handbok Totalforsvarets
Utbildas av signalskyddslarare Signalskyddstjénst Grunder (HTST G). 1

Kursen ger éaven behdrighet att verka som
signalskyddschef i internationell verksamhet.

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare




3.1.3. Bitradande signalskyddschef

BITR. SIGNALSKYDDSCHEF

Utbildas av verksamhetens

signalskyddschef
|
Bitrédande signalskyddschef utbildas av verksamhetens
signalskyddschef se Handbok Totalforsvarets
= Signalskyddstjanst Grunder (HTST G).
SYSTEMOPERATOR etageesy (HTSTO)

P& minst ett signalskyddssystem.

Utbildas av signalskyddslarare

|

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

10



3.1.4. Signalskyddslarare

SIGNALSKYDDSLARARE
Utbildas av TSS

SYSTEMOPERATOR

P& minst ett signalskyddssystem.
Utbildas av signalskyddslarare

GRUNDKURS SIGNALSKYDD

Genomfors lokalt av

signalskyddschef/signalskyddslarare

Signalskyddslarare ar behorig att utbilda
systemoperatérer for de system som de sjalva ar
utbildad systemoperator pa.

1

11



3.2.  Administration av signalskyddsnycklar

3.2.1. Nyckeladministrator

NYCKELADMINISTRATOR

Utbildas av verksamhetens

A e P Den teoretiska delen i nyckeladministratdrsutbildningen

genomfors lokalt.
I Efter genomférd och godként pa den teoretiska delen ar du

behdrig att séka utbildning pa stédsystemet for

signalskyddsnycklar.
(Forsvarsmaktens informationssystem underréttelse och
sakerhet (ISUS) fér administration av signalskyddsnycklar)

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

12



3.2.2. Nyckelansvarigverksamhetsutdvares handlaggare Teori

NAV TEORI
Utbildas av TSS

SIGNALSKYDDSCHEF

CIV/FM
Utbildas av TSS

I

SYSTEMOPERATOR

P& minst ett signalskyddssystem.
Utbildas av signalskyddslarare

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

Efter genomférd och godkand kurs NaV T &r du behdrig att stka
utbildning pa stodsystemet Férsvarsmaktens
informationssystem underrattelse och sékerhet (ISUS) for

administration av nyckelserier.

1

13



3.2.3. ISUS administration av signalskyddsnycklar

ISUS

SIGNALSKYDDSNYCKLAR
Utbildas av TSS

U

IS UNDSAK
BEHORIGHETSUTBILDNING

Finns pa FM Larportal

ISUS

SIGNALSKYDDSNYCKLAR
Utbildas av TSS

For att vara behdrig att soka
kursen ISUS signalskyddsnycklar
ska du vara utbildad
signalskyddschef eller ®
SIGNALSKYDDSCHEF nyckeladministrator vid
CIV/FM verksamheten samt Is Undsak 1
Utbildas av TSS behdrighetsutbildning.
Efter genomférd och godkand
kurs ISUS signalskyddsnycklar ar
du behorig att administrera
tilldelade signalskyddsnycklar.

IS UNDSAK

BEHORIGHETSUTBILDNING
Finns pa FM Lérportal

SYSTEMOPERATOR

P& minst ett signalskyddssystem
Utbildas av signalskyddslarare

NYCKELADMINISTRATOR

Genomfdrs lokalt av
signalskyddschef.

3 ’

GRUNDKURS SIGNALSKYDD

Genomfors lokalt av
signalskyddschef/signalskyddslarare

14



3.2.4. Lokal nyckelproduktion (LNP)

NYCKELPRODUKTIONS- | LNP systemet tillverkas nycklar lokalt for @

ADMINISTRATﬁR (NPA) nivaerna Traflkskydd och SG R. Samt dven 1

) ) " Utb/Test for dessa system.
Utbildas av Signalskyddslarare med
NPA behdorighet.

NYCKELPRODUKTIONS- SAKERHETSLOGG-

TEKNIKER (NPT) ADMINISTRATOR (SLA)
Utbildas av NPA Utbildas av NPA

GRUNDKURS SIGNALSKYDD

Genomfors lokalt av
signalskyddschef/signalskyddslarare

15



3.2.5. ISUS Nyckelansvarigverksamhetsutovare

ISUS NAV
Utbildas av TSS

ISUS BEHORIGHETS-
UTBILDNING

Finns pa FM Larportal

NAV TEORI
Utbildas av TSS

SIGNALSKYDDSCHEF

CIV/FM
Utbildas av TSS

SYSTEMOPERATOR

P& minst ett signalskyddssystem.
Utbildas av signalskyddslarare

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

Efter genomférd och godkéand kurs NaV T och IS Undséak
behdrighetsutbildning ar du behdrig att stka utbildning pa

stodsystemet Forsvarsmaktens informationssystem
underréattelse och sakerhet (ISUS) fér administration av
nyckelserier.

1

16



3.3. Administration av aktiva kort och certifikat

3.3.1. Kortadministrator

KORTADMINISTRATOR
Utbildas av TSS Efter genomférd och godkénd pa den teoretiska delen ar du
behdrig att sdka utbildning pa de stédsystem dar kort och
certifikat administreras.
- | Férsvarsmaktens informationssystem
underrattelse och sékerhetstjanst (ISUS)

administreras aktiva kort och certifikat av
kortadministratéren for nivéaerna SG C,
SG Soch SGTS.
GRUNDKURS SIGNALSKYDD - Aktiva kort och certifikat for nivaerna
Genomfors lokalt av 6ppen och restricted administreras av
signalskyddschef/signalskyddslarare kortadministrator i Certorder.

17



3.3.2. Kortutlamnare

KORTUTLAMNARE

Utbildas av kortadministrator

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

Utbildning till Kortutlamnare genomfors lokalt.

1
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3.3.3. Certorder

CERTORDER
Utbildas av TSS

KORTADMINISTRATOR
Utbildas av TSS

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

Aktiva kort och certifikat for nivaerna
Oppen och restricted administreras av
kortadministrator i Certorder.

1

19



3.3.4. ISUS Aktiva kort och Certifikat

ISUS AKTIVA

KORT/CERTIFIKAT
Utbildas av TSS

KORTADMINISTRATOR
Utbildas av TSS

GRUNDKURS SIGNALSKYDD

Genomfdrs lokalt av
signalskyddschef/signalskyddslarare

| Férsvarsmaktens informationssystem underréttelse och @

sakerhet (ISUS) administreras aktiva kort och certifikat av
kortadministratéren for nivéerna SG G, SG S och SG TS.

20



3.4. Tal och meddelande krypto

3.4.1. Anvandare- och systemoperator tal och meddelandekrypto

utan aktiva kort

MGL
5 MGM
ANVANDARE MGKI
MGL PGB
MGM TTA
MGKI TT™

GBI TIVETA/Engangskod

Utbildas av LGA

systemoperator alt MAAI

signalskyddslarare Utbildas av
signalskyddslarare

GRUNDKURS SIGNALSKYDD

Genomfors lokalt av
signalskyddschef/signalskyddslarare

SYSTEMOPERATOR

Signalskyddsnycklar till MGL, MGM,
MGKI bestélls i Férsvarsmaktens
informationssystem underrattelse och
sakerhet (ISUS) av signalskyddschef

alt nyckeladministrator vid
verksamheten alt ombud.

| systemet MGKI finns mgjlighet att
skapa signalskyddsnycklar lokalt.
Téacknycklar/tabeller till TTA, TTM,
TIVETA/Engangskod (Kodor) skapas i
LNP. Frekvensnycklar till MAAI skapas i
LNP.

Fér att producera signalskyddsnycklar
till PGBI behovs, forutom en utbildad
och forordnad NAV-handlaggare,en @
licens med obegrénsad behorighet. 1

21



3.4.2. Anvandare- och systemoperator tal och meddelandekrypto

med aktiva kort

ANVANDARE
MGFI
MGGI
MAEI
MGS/MGSI (se separat
bild)
Utbildas av
systemoperator alt
signalskyddslérare

SYSTEMOPERATOR
MGFI
MGGI
MAEI
MGS/MGSI (se separat
bild)
Utbildas av
signalskyddslarare

GRUNDKURS SIGNALSKYDD

Genomfors lokalt av
signalskyddschef/signalskyddslarare

Signalskyddsnycklar och aktiva kort till
systemet bestalls i Forsvarsmaktens
informationssystem underrattelse och
sakerhet (ISUS)

Nycklar bestalls av signalskyddschef alt
nyckeladministrator vid verksamheten

alt ombud.

Aktiva kort bestélls av kort-

administrator vid verksamheten alt 1
ombud.

22



3.4.3. MGS/MGSI KryptoPC

Signalskyddsnycklar och aktiva kort till

systemet bestalls i Forsvarsmaktens

informationssystem underrattelse och sakerhet

y (ISUS) samt Certorder applikationen. A

SYSTEMOPERATOR Nycklar bestalls av signalskyddschef alt nyckel-

Utbildas av signalskyddslarare administrator vid verksamheten alt ombud.
Aktiva kort bestalls av kortadministrator vid
verksamheten alt ombud.

ANVANDARE SAKERHETSLOGG-

Utbildas av systemoperator ADM|N|STRAT6R

Utbildas av systemoperatér

GRUNDKURS
SIGNALSKYDD

RannmfAre Iabkalt av

23



3.5. Datakom krypto

3.5.1. Systemoperator datakomkryptosystem utan aktiva kort

" p -

24



3.5.2. Systemoperator datakomkryptosystem med aktiva kort

S 4

25



3.5.3. ARANA MGEI

26




3.5.5. SIGRID 9411/9421

‘ : .

OBS se nésta sida for Kryapp 9441
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3.5.6 SIGRID 9441

28



3.6. Krypto for skyddsvarda uppgifter Kryptoansvarig utbildas vid TSS

efter genomférd utbildning ges
3.6.1. Kryptoansvarig den kryptoansvarige behérighet
att utbilda nyckelansvariga samt
kryptoadministratérer och
anvéndare for de system saval
nuvarande som framtida, i vilka
kryptoansvarig ar eller blir

KRYPTOANSVARIG

Utbildas av TSS

kryptoadministrator.

Efter genomférd kurs ges
Kryptoansvarig behorighet att
verka som KSU utbildare.
3.6.2. KURIR Férkunskapskrav till kurs
kryptoansvarig ar genomfoérd kurs
Kryptoadministrator. °

1

KRYPTOADMINISTRATOR ANVANDARE KURIR

. . Utbildas av kryptoadministrator eller
Utbildas av KSU utbildare KsU utbildare

29



3.7. Viruskontrollterminal

3.7.1. Viruskontrollterminal

SYSTEMADMINISTRATOR
Utbildas av TSS

ANVANDARE ADMINISTRATOR
Utbildas av systemadministrator

alt 7SS Utbildas av systemadministrator
alt TSS

GRUNDLAGGANDE
SAKERHETS UTBILDNING

30



4.  Administrativ signalskyddsutbildning

4.1.

Grundkurs Signalskydd (Gk Sisky)

Vecka

Kursbenamning

Kurstid

TSS tillhanda
senast

Kurskostnad

GK Signalskydd

Genomfdrs av lokal
signalskyddschef/
signalskyddslarare

Ovrigt

Utbildningen genomfors av lokal signalskyddschef/
signalskyddslarare

31



4.2. Signalskyddschef CIVIL (delvis distans)
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurs-
senast kostnad
434/435 Ch CIV Del 1: 2024-08-22 24-06-14 21312 kr
Del 2: 2024-08-26--30
444/445| Ch CIV Del 1: 2024-10-31 24-09-06 21312 kr
Del 2: 2024-11-04--08
Malgrupp Personal som ska verka som signalskyddschef.
FOr Forsvarsmakten se 3.4.
Mal
Kunskaper
- Redogora for och referera till signalskyddstjanstens regelverk
och reflektera over signalskyddschefens forutsattningar och
ansvarsomraden
Fardigheter
- Planera ledning och kontroll av signalskyddstjansten
Kompetenser
- Leda och samordna en verksamhets signalskyddstjanst pa
lokal niva sjalvstandigt och i samarbete med andra, med stod
av regelverk och verksamhetens chef
Forkunskaps-
krav Minst ett signalskyddssystem pa systemoperatorsniva
Examination | Muntlig och skriftlig
Betyg godkand/icke godké&nd
Narvarokrav | Obligatorisk narvaro
Kursmaterial | Utskick av underlag via CD-skiva fran TSS for distansstudier sker
3 veckor innan kurstiden med B post till angiven postadress i
kursanmalan
Ovrigt Del 1 genomfors som distansutbildning, 1 dag
Del 2 genomfors 5 dagar pa plats vid TSS
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4.3. Signalskyddschef Forsvarsmakten (delvis distans)
Vecka | Kursbenamning | Datum TSS tillhanda | Kurs-
senast kostnad
440/441 | Ch FM Del 1: 2024-10-02 24-08-09
Del 2: 2024-10-07--11
447/448 | Ch FM Del 1: 2024-11-21 24-09-27
Del 2: 2024-11-25--29
Malgrupp Personal vid Férsvarsmaktens forband som ska verka sdsom
signalskyddschef
Mal Kunskaper
- Redogora for och referera till signalskyddstjanstens regelverk
och reflektera over signalskyddschefens forutsattningar och
ansvarsomraden
Fardigheter
- Planera ledning och kontroll av signalskyddstjansten
Kompetenser
- Leda och samordna en verksamhets signalskyddstjanst pa
lokal niva sjalvstandigt och i samarbete med andra, med stod
av regelverk och verksamhetens chef
Forkunskaps-| Minst ett signalskyddssystem pa systemoperatorsniva
Krav
Examination | Muntlig och skriftlig
Betyg godkand/icke godké&nd
Narvarokrav | Obligatorisk narvaro
Kursmaterial | Utskick av underlag via CD-skiva fran TSS fér distansstudier sker 3
veckor innan kurstiden med B post till angiven postadress i
kursanmalan
Ovrigt Del 1 genomfdrs som distansutbildning, 1 dag
Del 2 genomfors 5 dagar pa plats vid TSS
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4.4. Signalskyddslarare

Vecka | Kursbendamning | Datum TSS tillhanda | Kurskostnad
senast
443 Siskylarare 24-10-21--25 24-08-23 17760 kr
Malgrupp Personal som ska verka som signalskyddslarare
Mal
Kunskaper
- Genom att forklara och anvanda regelverket inom
signalskyddstjansten
Fardighet
- Genom att tillampa och anvanda aktuell signalskyddsinstruktion
vid utbildning
Kompetenser
- Agera sjalvstandigt i elevmoment med stéd av kurslitteratur
Forkunskaps- - Minst ett signalskyddssystem pa systemoperatorsniva
krav

- Grundkurs signalskydd

Examination

Muntlig och skriftlig
Betyg godkéand/icke godkand

Narvarokrav

Obligatorisk narvaro

Ovrigt

Infor kursstart:
Erfarenhet att tala infor grupp.
Lokal Grundkurs signalskydd bor repeteras.
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4.5. Signalskyddslararmote

Vecka | Kursbenamning Datum TSS tillhanda | Kurskostnad
senast

446 | Signalskyddslararméte | 24-11-13--14 24-09-13

Malgrupp Signalskyddslarare

Agenda Uppdatering och information inom signalskyddstjansten

Forkunskaps- | Uthildad och verksam signalskyddslarare

krav

Narvarokrav | Obligatorisk narvaro

Ovrigt - Signalskyddslararmoéte for att forlanga

signalskyddslararbehdrigheten
- Signalskyddslararmote 2024 distribueras pa CD skiva
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4.6. Administration av aktiva kort och certifikat
4.6.1. Kortadministrator

Vecka | Kursbendmning | Kurstid TSS tillhanda| Kurs-kostnad
senast

439 Kortadm 24-09-26 24-06-20 3552 kr

445 Kortadm 24-11-06 24-09-06 3552 kr

Malgrupp Personal som ska verka som kortadministrator

Mal - Forklara regelverk och gallande bestammelser for aktiva

kort och certifikat inom Totalférsvaret

- Skilia pa hanteringsbestammelser for olika typer av aktiva
kort och certifikat

- Forklara och skilja pad administration av aktiva kort och
certifikat

- Forklara géallande hanteringsbestdmmelser for kort- och
certifikatinnehavare

- Forklara géallande hanteringsbestammelser for
kortutlamnare

Forkunskaps- | Grundkurs signalskydd

krav

Examination Betyg godkand/icke godkand

Beréknad
tidsatgang

Narvarokrav | Obligatorisk narvaro

Kursmaterial

Ovrigt

Efter genomford och godkand pa den teoretiska delen ar du
behorig att soka utbildning pa de stodsystem dar kort och
certifikat administreras
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4.6.2. Certorder

Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast

439 Certorder 24-09-27 24-06-20 2775 kr

445 Certorder 24-11-07 24-09-06 2775 kr

Malgrupp Personal som ska verka som kortadministrator i Certorder
Mal - Bestélla aktiva kort och mjuka certifikat
- Revokera certifikat
- Hantera kortregister
Forkunskaps-| Kortadministrator
krav

Examination

Kursen examineras |6pande genom praktiska moment individuellt.

Betyg godkand/icke godkénd

Narvarokrav

Obligatorisk narvaro

Ovrigt

Kursen riktar sig till kortadministratorer som har tillgang till Certorder
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4 6.3. IS US Aktiva kort och certifikat

Vecka | Kursbenamning | Kurstid TSStillhanda | Kurskostnad
senast
445 IS US AK/CERT | 2024-11-07 24-09-06 2775 kr
Malgrupp Personal som ska administrera aktiva kort och certifikat i IS
Undsak

Mal - Kunna bestélla aktiva kort och mjuka certifikat

- Kunna revokera certifikat

- Kunna hantera kortregister och skriva ut rapporter
Forkunskaps- | Utbildad kortadministrator
krav Behorighetsutbildning IS UndSéak skicka in kopia av intyget pa att

utbildningen &r genomford

Examination

Kursen examineras lopande genom praktiska moment individuellt
Betyg godkand/icke godkéand

Narvarokrav

Obligatorisk narvaro

Ovrigt

- Kursen riktar sig till
kortadministratérer som har tillgang till IS UndSak

- Kursen ger behorighet att administrera aktiva kort och
certifikat i KaP-L
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4.7. Administration av signalskyddsnycklar

4.7.1. Nyckelansvarig verksamhetsutdvares handlaggare (NaV-hdl), teori

Vecka | Kursbendamning| Kurstid TSS tillhanda | Kurskostnad
senast

439 NaVv T 24-09-24 24-06-20 3552 kr

447 NaVv T 24-11-19 24-09-20 3552 kr

Malgrupp Personal som ska verka som NaV-handlaggare inom egen

organisation

Mal - Forklara NaV-handlaggare roll, ansvar och uppgifter
- Kunna formulera driftsattnings-, tilldelnings- och
avvecklingsskrivelse
- Kunna formulera NaV beslut
Forkunskaps- Utbildad signalskyddschef
krav

Examination

Kursen examineras lopande genom praktiska moment individuellt.
Betyg godkand/icke godkénd

Narvarokrav

Obligatorisk narvaro

Ovrigt
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4.7.2. IS US Nyckelansvarig verksamhetsutovares handlaggare, (NaV-hdl).

Vecka | Kursbhendmning | Kurstid TSS tillhanda senast Kurskostnad

439 IS US NaV-hdl | 24-09-25 24-06-20 3552 kr

447 IS US NaV-hdl | 24-11-20 24-09-20 3552 kr

Malgrupp Personal som ska verka som NaV-handlaggare inom egen
organisation

Mal Kunna nyttja NaV-applikationer for administration av nyckelserier

Forkunskaps- - NaV Teori

krav

- Behdrighetsutbildning IS UndSak
skicka in kopia av intyget pa att utbildningen ar genomford

Examination

Kursen examineras ldpande genom praktiska moment individuellt.
Betyg godkand/icke godkénd

Néarvarokrav

Obligatorisk narvaro

Ovrigt

- Kursen riktar sig till NaV-handlaggare som har tillgang till
IS UndSéak

- Kursen ger behorighet att administrera nyckelserier i TSA
rutinen och KaP-L
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4.7.3. IS US KaP-L NaV (Nyckelansvarig verksamhetsuttvare)

Vecka | Kursbendmning

Kurstid

TSS tillhanda
senast

Kurskostnad

IS US KaP-L NaV

Malgrupp

Mal

Forkunskaps-
krav

Examination

Narvarokrav

Ovrigt Se punkten 4.7.2
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4.7.4. 1S US Administration av signalskyddsnycklar

Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
439 IS US krynycklar| 24-09-24 24-06-20 3552 kr

Malgrupp Personal som ska administrera signalskyddsnycklar i
IS UndSé&k
Mal - Kunna bestalla/avbestalla signalskyddsnycklar
- Kunna hantera tilldelningsregister, nyckelregister och
skriva ut rapporter
- Kunna skapa kryptosambandstablaer, foljesedlar och
forstoringsliggare
Forkunskaps- | Utbildad signalskyddschef eller nyckeladministrator
krav

Behdorighetsutbildning IS UndSak
skicka in kopia av intyget pa att utbildningen ar genomférd

Examination

Kursen examineras |6pande genom praktiska moment individuellt
Betyg godkéand/icke godkand

Narvarokrav

Obligatorisk narvaro

Ovrigt

- Kursen riktar sig till signalskyddschef eller
nyckeladministrator som har tillgang IS UndSak
- Kursen ger behoérighet att administrera

signalskyddsnycklar i TSA rutinen och KaP-L
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4.7.5. IS US KaP-L BV (Bestallande verksamhetsutovare)

Vecka | Kursbenamni| Kurstid

ng

TSS
tillhanda
senast

Kurskostnad

BV

IS US KaP-L

Malgrupp

Mal

Forkunskaps-
krav

Examination

Narvarokrav

Ovrigt

Se punkten 4.7.4
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4.7.6. Lokal Nyckelproduktion (LNP), Nyckelproduktionsadministrator

(NPA)
Vecka | Kursbenamning | Kurstid TSS tillhanda senast Kurskostnad
439 LNP NPA 24-09-26 24-06-20 3552 kr

Malgrupp

Personal som ska verka som nyckelproduktionsadministrator
(NPA) i Lokal nyckelproduktion (LNP)

Mal

uppgifter

- Kunna nyttja, betjana, administrera och handha LNP
- Anvanda gallande regelverk for lokal nyckelproduktion
- Beskriva Nyckelansvarig verksamhetsuttvares ansvar och

- Kunna utbilda nyckelproduktionstekniker (NPT) och
sakerhetslogadministrator (SLA)

Forkunskaps-
krav

Grundkurs signalskydd

Examination

Kursen examineras |6pande genom praktiska moment individuellt
Betyg godkéand/icke godkand

Narvarokrav

Obligatorisk narvaro

Ovrigt
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5. Talkryptosystem

5.1. Kryptotelefon 760 MGL / MGLU
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast

440 MGL 24-10-01 24-08-02 3552 kr

445 MGL 24-11-05 24-09-06 3552 kr

447 MGL 24-11-19 24-09-20 3552 kr

Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGL/MGLU

Mal - Kunna nyttja, betjana, administrera och handha

signalskyddssystem MGL/MGLU

- Anvéanda géallande regelverk avseende hantering av
signalskyddssystem MGL/MGLU

- Kunna uthilda anvandare pé signalskyddssystem
MGL/MGLU

krav

Forkunskaps- | Grundkurs signalskydd

Examination | Kursen examineras ldpande genom praktiska moment individuellt.

Betyg godkand/icke godkéand

Narvarokrav | Obligatorisk narvaro

Ovrigt

V 40 & 45 genomfors pa FMTS i Halmstad
V 47 genomfors pa SSS i Karlskrona

Kursen kan genomféras samma dag som MGM
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5.2. Telefonkrypto 7301 C MGFI

Vecka | Kursbenamning| Kurstid TSS tillhanda | Kurskostnad
senast
MGFI/7301C Maila anméalningsblankett till 3552 kr
tss-kursadm@mil.se

Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGFI 7301C
Mal - Kunna nyttja, betjana, administrera och handha

signalskyddssystemet MGFI 7301C

- Anvanda gallande regelverk avseende hantering av
signalskyddssystem MGFI 7301C

- Kunna utbilda anvandare pé signalskyddssystem MGFI
7301C

- Kunna hantera Kortterminal-ADM (KT-ADM)

Forkunskaps- Grundkurs signalskydd
krav

Examination | Kursen examineras I6pande genom praktiska moment individuellt
Betyg godkéand/icke godkand

Narvarokrav | Obligatorisk nérvaro

Ovrigt




5.3. Kryptotelefon MGGI 7411

Vecka | Kursbenamning| Kurstid TSS tillhanda | Kurskostnad
senast
422 MGGI 7411 24-05-28 24-03-28 3552 kr
434 MGGI 7411 24-08-20 24-06-14 3552 kr
435 |MGGI 7411 24-08-28 24-06-14 3552 kr
439 MGG 7411 24-09-25 24-06-20 3552 kr
440 MGGI 7411 24-10-01 24-08-02 3552 kr
446 MGGI 7411 24-11-11 24-09-13 3552 kr
447 MGGI 7411 24-11-19 24-09-20 3552 kr
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGGI 7411
Mal Kunskaper
- Genom att forklara ingdende komponenter och omfattning av
MGGI
- Anvanda gallande regelverk avseende hantering av
signalskyddssystemet MGGI 7411,
LAN-adapter och dess tillbehor
Fardigheter
- Genom att personalisera, konfigurera och administrera MGGI
7411, LAN-adapter och dess tillbehor
Kompetenser
- Agera sjalvstandigt i elevmoment med stod av kurslitteratur
- Utbilda anvandare i MGGI 7411
Forkunskaps-| Grundkurs signalskydd
krav

Examination

Aktivt deltagande l6pande vid teoretiska genomgéangar samt vid
enskilda praktiska moment

Narvarokrav

Obligatorisk narvaro

Ovrigt

Under kursen kommer férutom hantering av kryapp 7411 aven
dator, filhantering och konfigurations program att anvandas
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6. Meddelandekryptosystem
6.1. Kryptoapparat 490/491 MGM (kryptofax)
Vecka | Kursbendmning | Kurstid TSS tillhanda| Kurskostnad
senast
440 MGM 24-10-01 24-08-02 3552 kr
445 MGM 24-11-05 24-09-06 3552 kr
447 MGM 24-11-19 24-09-20 3552 kr
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGM/MGMI/MGMU
Mal - Kunna nyttja, betjana, administrera och handha
signalskyddssystem MGM/MGMI/MGMU
- Anvéanda géallande regelverk avseende hantering av
aberopade signalskyddssystem
- Kunna uthilda anvandare pa signalskyddssystem
MGM/MGMI/MGMU
Forkunskaps- | Grundkurs signalskydd
krav

Examination

Kursen examineras lopande genom praktiska moment individuellt.

Betyg godkand/icke godkénd

Néarvarokrav

Obligatorisk narvaro

Ovrigt

V 40 & 45 genomférs pa FMTS i Halmstad
V 47 genomfors pa SSS i Karlskrona

Kursen kan genomféras samma dag som MGL
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6.2. Kryptoapparat 302 MGKI

Vecka| Kursbendmning | Kurstid TSS tillhanda | Kurskostnad
senast
MGKI Maila 3552 kr
anmalningsblankett till
tss-kursadm@mil.se
Malgrupp Personal som ska verka som systemoperator pa

signalskyddssystem MGKI

- Kunna nyttja, betjana, administrera och handha

signalskyddssystem MGKI

- Anvanda gallande regelverk avseende hantering av

signalskyddssystem MGKI

- Beskriva Nyckelansvarigverksamhetsuttvares ansvar och

uppgifter

- Kunna uthilda anvéandare pa signalskyddssystem MGKI

Foérkunskaps-
krav

Grundkurs signalskydd

Examination

Kursen examineras |6pande genom praktiska moment individuellt.

Betyg godkand/icke godké&nd

Narvarokrav

Obligatorisk narvaro

Ovrigt
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6.3. MGS/MGSI (KryptoPC 4.2)
Vecka | Kursbendmning Kurstid TSStillhanda | Kurskostnad
senast

439 |MGS/MGSI 24-09-23 24-06-20 3552 kr

439 |MGS/MGSI 24-09-24 24-06-20 3552 kr

440 |MGS/MGSI 24-10-02 24-08-02 3552 kr

440 |MGS/MGSI 24-10-03 24-08-02 3552 kr

441 | MGS/MGSI 24-10-08 24-08-09 3552 kr

441 | MGS/MGSI 24-10 09 24-08-09 3552 kr

Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGS/MGSI

Mal - Kunna uppréatta, betjana, administrera och handa

KryptoPC MGS/MGSI

- Anvanda géallande regelverk avseende hantering av
signalskyddssystemet

- Kunna utbilda anvandare pa KryptoPC MGS/MGSI

- Kunna utbilda sakerhetsloggadministrator pa KryptoPC
MGS/MGSI

- Kunna hantera Kortterminal-ADM (KT-ADM 9090)

Forkunskaps- | Grundkurs Signalskydd

krav

Examination | Kursen examineras l6pande genom praktiska moment individuellt

Betyg godkand/icke godkénd

Narvarokrav | Obligatorisk narvaro

Ovrigt

Administrativ kunskap om Windows 7 t.ex. anvandarhantering i
local users and groups manager samt logghantering
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6.4. Filkrypto Restricted PGBI

Vecka | Kursbenéamning| Kurstid TSS tillhanda | Kurskostnad
senast
448 PGBI 24-11-26 24-09-27 3552 kr
448 PGBI 24-11-28 24-09-27 3552 kr
Malgrupp Personal som ska verka som systemoperator pa signalskyddssystem
PGBI
Mal - Kunna nyttja, betjana, administrera och handha
signalskyddssystem PGBI
- Anvanda gallande regelverk avseende hantering av
signalskyddssystem PGBI
- Kunna utbilda anvandare pé signalskyddssystem PGBI
- Beskriva Nyckelansvarig verksamhetsuttvares ansvar och
uppgifter
Forkunskaps- | Grundkurs signalskydd
krav
Beréknad

tidsatgang

Examination

Kursen examineras genom praktiskt prov

Betyg godkéand/icke godkand

Narvarokrav

Obligatorisk narvaro

Kursmaterial

Ovrigt

Kunskap om hantering av filer och dokument i Windows-miljo
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6.5. Tacktabell Armén TTA
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
TTA Maila anmalningsblankett till 3552 kr
tss-kursadm@mil.se

Malgrupp Personal som ska nyttja TTA

Mal - Kunna nyttja, betjana, administrera och handha
signalskyddssystemet TTA

- Anvanda géllande regelverk avseende hantering av

signalskyddssystemet

Forkunskaps- | Grundkurs signalskydd

krav

Beréknad

tidsatgang

Examination

Kursen examineras genom praktiskt prov individuellt
Betyg godkand/icke godké&nd

Narvarokrav

Obligatorisk narvaro

Kursmaterial

Ovrigt
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6.6. Tacktabell Marinen (TTM)
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
TT™M Maila anméalningsblankett till 3552 kr
tss-kursadm@mil.se

Malgrupp Personal som ska nyttja TTM

Mal - Kunna nyttja, betjana, administrera och handha
signalskyddssystemet TTM

- Anvanda gallande regelverk avseende hantering av

signalskyddssystemet

Forkunskaps- Grundkurs signalskydd

krav

Examination

Kursen examineras genom praktiska moment individuellt.

Betyg godkand/icke godkéand

Narvarokrav

Obligatorisk narvaro

Ovrigt

53



6.7. Tillfallig verksamhetstabell och Engangskod

Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
TIVETA/KODOR | Maila anmaélningsblankett till 3552 kr
tss-kursadm@mil.se
Malgrupp Personal som ska nyttja Tillfallig verksamhetstabell (TIVETA) och
Engangskod (KODOR)
Mal - Kunna nyttja, betjana, administrera och handha

signalskyddssystemet Tillfallig verksamhetstabell (TIVETA)
och Engangskod (KODOR)

- Anvéanda géallande regelverk avseende hantering av
signalskyddssystemet

Forkunskaps- | Grundkurs signalskydd
Krav

Beréknad
tidsatgang

Examination | Kursen examineras genom praktiskt prov individuellt
Betyg godkand/icke godkénd

Narvarokrav | Obligatorisk narvaro

Kursmaterial

Ovrigt




6.8. Ldsensignalering Gemensam typ A LGA
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
LGA Maila anméalningsblankett till 3552 kr
tss-kursadm@mil.se

Malgrupp Personal som ska nyttja I6sensignalering typ A (LGA).

Mal - Kunna nyttja, betjana, administrera och handha
signalskyddssystemet Losensignalering typ A (LGA)

- Anvanda géllande regelverk avseende hantering av

signalskyddssystemet

Forkunskaps- |Grundkurs signalskydd

Krav

Beréknad

tidsatgang

Examination

Kursen examineras genom praktiskt prov individuellt
Betyg godkand/icke godkénd

Narvarokrav

Obligatorisk narvaro

Kursmaterial

Ovrigt
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7.

Datakomkryptosystem
7.1. Kryptoapparat 9301 Arana SE LSO MGEI
Vecka | Kursbenamning Kurstid TSS tillhanda| Kurskostnad
senast
435 ARANA LSO 24-08-26 24-06-14 7104 kr
435 ARANA LSO 24-08-27 24-06-14 7104 kr
435 ARANA LSO 24-08-28 24-06-14 7104 kr
435 ARANA LSO 24-08-29 24-06-14 7104 kr
438 ARANA LSO 24-09-16 24-06-20 7104 kr
438 ARANA LSO 24-09-17 24-06-20 7104 kr
438 ARANA LSO 24-09-18 24-06-20 7104 kr
438 ARANA LSO 24-09-19 24-06-20 7104 kr
445 ARANA LSO 24-11-04 24-09-06 7104 kr
445 ARANA LSO 24-11-05 24-09-06 7104 kr
445 ARANA LSO 24-11-06 24-09-06 7104 kr
445 ARANA LSO 24-11-07 24-09-06 7104 kr
Malgrupp Personal som ska verka som Lokal Systemoperator, LSO Arana SE/MGEI
Mal Kunskaper
- Anvéanda sig av géllande regelverk avseende hantering av
signalskyddsnycklar, certifikat, konfiguration och materiel som
anvands i MGEI Arana SE
- Sarskilja de signalskyddsnycklar som anvands i MGEI Arana SE
Fardigheter
- Sjalvstandigt driftsatta kryptoapparat 9301/9311
- Felsoka och avhjalpa lokalt férekommande fel
Kompetenser
- Identifiera behov och forutsattningar nédvandiga for att
driftsatta & drifthalla MGEI Arana SE pa lokal niva
Forkunskaps-| Grundkurs signalskydd
Krav
Examination |Kursen examineras I6pande genom praktiska moment individuellt.
Betyg godkéand/icke godkand
Narvarokrav | Obligatorisk narvaro
Ovrigt For att battre kunna tillgodogoéra sig kursen rekommenderas grundlaggande
kunskaper i natverksteknik sa som:
- TCPI/IP
- VPN
- PKloch TLS
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7.2. Kryptoapparat 9351 och 9391; Arana SE CSO MGEI

Vecka | Kursbenamning | Kurstid TSS tillhanda Kurskostnad
senast

441 ARANA CSO 24-10-07--10 24-08-09 14208 kr

447 ARANA CSO 24-11-18--21 24-09-20 14208 kr

Malgrupp Personal som ska verka som Central Systemoperatér, CSO Arana

SE/MGEI

Mal

Kunskaper

- Redogora for de sékerhetsmassiga krav som stélls pa
systemet vid olika typfall och tillampningar

- Forklara systemarkitektur och tekniska beroenden i MGEI
Arana SE

Fardigheter

- Sjalvstandigt utfora atgarder vid driftsattning av Kryapp
9351/9391

- Felsdka och avhjalpa centralt & lokalt férekommande fel

Kompetenser

- ldentifiera behov och férutsattningar nédvandiga for att
driftsatta & drifthalla MGEI Arana SE pa central niva

- Beddma och vardera olika konfigurationer kopplat till olika
typfall och tillampningar

Forkunskaps-
Krav

Lokal Systemoperator (LSO) pa 9301, Arana SE

Examination

Kursen examineras l6pande genom praktiska moment individuellt.
Betyg godkand/icke godkénd

Narvarokrav

Obligatorisk narvaro

Ovrigt

For att tillgodogdra sig kursen rekommenderas grundlaggande
kunskaper i natverksteknik sa som:

- TCP/IP

- VPN

- PKloch TLS
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7.3. Kryptoapparat 9201 MGBI LSO

Vecka | Kursbenamning| Kurstid

TSS tillhanda
senast

Kurskostnad

Maila anmalningsblankett till
tss-kursadm@mil.se

Malgrupp Blivande Lokal systemoperator, LSO pa signalskydds-system
MGBI
Mal - Kunna nyttja, betjana, uppratta, administrera och handha
signalskyddssystem MGBI
- Kunna hantera kortterminal KT-ADM
- Anvénda géallande regelverk och bestammelser
- Kunna utbilda anvandare i inlasning av signalskyddsnycklar
och certifikat
Forkunskaps- Grundkurs signalskydd
Krav

Examination

Kursen examineras l6pande genom praktiska moment individuellt.

Betyg godkand/icke godkéand

Narvarokrav

Obligatorisk narvaro

Ovrigt

For att tillgodogora sig kursen rekommenderas grundlaggande

kunskaper i natverksteknik sa som:
- TCP/IP
- VPN
- PKloch TLS
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7.4. SIGRID/PGAI/PGCI kryapp 9411 sysop
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
422  [SIGRID/PGAIPGCI | 24-05-27--31 24-03-28 17 760 kr
kryapp 9411
436 [SIGRID/PGAI/PGCI | 24-09-02--06 24-06-14 17 760 kr
kryapp 9411
439 [SIGRID/PGAI/PGCI | 24-09-23--27 24-06-20 17 760 kr
kryapp 9411
443  [SIGRID/PGAI/PGCI | 24-10-21--25 24-08-23 17 760 kr
kryapp 9411
Malgrupp Personal som ska verka som systemoperator
for signalskyddssystem SIGRID/PGAI/PGCI som rér kryapp 9411.
Mal Kunskaper
- Anvénda sig av gallande regelverk avseende hantering av
signalskyddsnycklar, certifikat, konfiguration och materiel som
ror signalskyddssystem SIGRID/PGAI/PGCI
Fardigheter
- Sjalvstandigt uppratta nat mellan ingaende enheter i
signalskyddssystem SIGRID/PGAI/PGCI
- Harleda grundorsak samt foresla och vidta atgard till vanligen
férekommande fel
Kompetenser
- Anvanda gallande verktyg for administration och konfiguration
av kryptoapparat 9411
- Verkstéalla driftsattning av skapad konfiguration enligt gallande
regelverk
- ldentifiera behov av signalskyddsnycklar och certifikat samt
CRL-lista
Forkunskaps- Grundkurs signalskydd
krav
Examination Kursen examineras I6pande genom praktiska moment individuellt
Betyg godkand/icke godkand
Narvarokrav | Obligatorisk narvaro
Ovrigt Fran och med v 417 ingar kryapp 9441 i kursen.
For att tillgodogdra sig kursen rekommenderas grundlaggande
kunskaper i natverksteknik sa som:
- TCP/IP
- VPN
- PKloch TLS
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7.5. SIGRID/PGAI/PGCI kryapp 9421 sysop (Distanskurs)
Vecka | Kursbenamning | Kurstid TSStillhanda | Kurskostnad
senast
SIGRID/PGAI/PGCI | Maila anmalningsblankett 3552 kr
kryapp 9421 till
tss-kursadm@mil.se
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem SIGRID/ PGAI/PGCI kryapp 9421
Mal Kunskaper
- Anvanda sig av gallande regelverk avseende hantering av
signalskyddsnycklar, certifikat, konfiguration och materiel
ingaende i signalskyddssystem SIGRID/PGAI/PGCI
Fardigheter
- Konfigurera kryptoapparat 9421 enligt gallande regelverk
Kompetenser
- Sjalvstandigt driftsatta kryptoapparat 9421 enligt gallande
regelverk
- Anvanda gallande verktyg for administration av kryapp 9421.
- Skapa konfiguration och verkstélla driftsattning av
kryptoapparat 9421 med konfiguration, certifikat och
signalskyddsnycklar
Forkunskaps- | Grundkurs signalskydd
krav
Beraknad
tidsatgang
Examination | Kursen examineras med ett teoretiskt prov
Betyg godkand/icke godkand
Narvarokrav | Obligatorisk narvaro
Kursmaterial
Ovrigt For att tillgodogoéra sig kursen rekommenderas grundlaggande
kunskaper i natverksteknik sa som:
- TCP/IP
- VPN
- PKlochTLS
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7.6. SIGRID/PGAI/PGCI kryapp 9441 sysop
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast

421 SIGRID/PGAI/PGCI | 24-05-21 24-03-28 3552 kr
kryapp 9441

421 SIGRID/PGAI/PGCI | 24-05-22 24-03-28 3552 kr
kryapp 9441

425 SIGRID/PGAI/PGCI | 24-06-17 24-04-19 3552 kr
kryapp 9441

425 SIGRID/PGAI/PGCI | 24-06-18 24-04-19 3552 kr
kryapp 9441

435 SIGRID/PGAI/PGCI | 24-08-26 24-06-19 3552 kr
kryapp 9441

435 SIGRID/PGAI/PGCI | 24-08-27 24-06-19 3552 kr
kryapp 9441

435 SIGRID/PGAI/PGCI | 24-08-28 24-06-19 3552 kr
kryapp 9441

440 SIGRID/PGAI/PGCI | 24-10-01 24-08-09 3552 kr
kryapp 9441

440 SIGRID/PGAI/PGCI | 24-10-02 24-08-09 3552 kr
kryapp 9441

442 SIGRID/PGAI/PGCI | 24-10-19 24-08-23 3552 kr
kryapp 9441

442 SIGRID/PGAI/PGCI | 24-10-20 24-08-23 3552 kr

kryapp 9441
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Personal som ska verka som systemoperator pa
signalskyddssystem SIGRID/ PGAI kryapp 9441.

Systemoperatoren ges behdrighet att utbilda:
- Anvandare for signalskyddssystem SIGRID/PGAI
kryapp 9441
Kunskaper
- Anvanda sig av gallande regelverk avseende hantering av
signalskyddsnycklar, certifikat, startnyckel, konfiguration och
materiel som ror signalskyddssystem SIGRID/PGAI
Fardigheter
- Sjalvstandigt uppratta nat mellan ingaende enheter i
signalskyddssystem SIGRID/PGAI

- Harleda grundorsak samt foresla och vidta atgard till vanligen
forekommande fel

Kompetenser
- Anvanda gallande verktyg for administration och konfiguration
av kryptoapparat 9441
- Verkstélla driftsattning av skapad konfiguration enligt géllande
regelverk
- Identifiera behov av signalskyddsnycklar och certifikat samt
CRL-lista

Forkunskaps-
krav

- Grundkurs signalskydd
- SIGRID PGAI/PGCI kryapp 9411 systemoperator

Beraknad
tidsatgang

Examination

Kursen examineras med ett teoretiskt prov
Betyg godkand/icke godkéand

Néarvarokrav

Obligatorisk narvaro

Kursmaterial

Ovrigt

For att tillgodogoéra sig kursen rekommenderas grundlaggande
kunskaper i natverksteknik sa som:

- TCP/IP

- VPN

- PKloch TLS
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7.7. Kryptoapparat 530/531/532 MGU

Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad

senast

MGU

Maila 3552 kr
anmalningsblankett till

tss-kursadm@mil.se

Malgrupp

Personal som ska verka som systemoperator pa
signalskyddssystem MGU

Mal

Kunna upprétta, nyttja, betjana, administrera och handha
signalskyddssystem MGU

Kunna nyttja, betjana, administrera och handa nyckel-
injektor 511(NI 511)

Anvanda gallande regelverk avseende hantering av
aberopat signalskyddssystem

Kunna utbilda anvandare pa signalskyddssystemet MGU
och NI 511

Forkunskaps-
krav

Grundkurs signalskydd

Examination

Kursen examineras l6pande genom praktiska moment individuellt.
Betyg godkand/icke godké&nd

Narvarokrav

Obligatorisk narvaro

Ovrigt

Kursen genomférs pa FMTS i Halmstad
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7.8. Kryptoapparat 520/521 MGY/MGA

Vecka | Kursbendmning | Kurstid TSS tillhanda| Kurskostnad

senast

MGY

Maila 2775 kr
anmalningsblankett till
tss-kursadm@mil.se

Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystemet MGY/MGA

Mal - Kunna uppratta, nyttja, betjana, administrera och handha

signalskyddssystem MGY/MGA
- Anvanda gallande regelverk avseende hantering av

signalskyddssystem MGY/MGA

Forkunskaps- | Grundkurs signalskydd

krav

Examination

Kursen examineras lopande genom praktiska moment individuellt.
Betyg godkand/icke godkéand

Narvarokrav

Obligatorisk narvaro

Ovrigt

Kursen genomférs pa FMTS i Halmstad
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7.9. Kryptomodem 1401 MGZI
Vecka | Kursbenamning| Kurstid TSS tillhanda | Kurskostnad
senast
MGZI Maila anméalningsblankett till 3552 kr
tss-kursadm@mil.se
Malgrupp Personal som ska verka som systemoperator pa
signalskyddssystem MGZI
Mal - Kunna uppratta, nyttja, betjana, administrera och handha
signalskyddssystem MGZI
- Anvanda gallande regelverk avseende hantering av
aberopat signalskyddssystem
- Kunna utbilda anvandare pé signalskyddssystem MGZI
Forkunskaps- | Grundkurs signalskydd
krav
Examination Kursen examineras I6pande genom praktiska moment individuellt.
Betyg godkéand/icke godkand
Narvarokrav | Obligatorisk narvaro
Ovrigt
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7.10. Kryptoapparat 5401 MGDI

Vecka Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
437 MGDI 24-09-10--11 24-06-20 10656 kr
440 MGDI 24-10-01--02 24-08-02 10656 kr
442 MGDI 24-10-14--15 24-08-16 10656 kr
446 MGDI 24-11-11--12 24-09-13 10656 kr
Malgrupp Personal som ska verka som systemoperator pa signalskydds-

systemet MGDI

Mal

Kunskaper

- Anvanda sig av gallande regelverk avseende hantering av
signalskyddsnycklar, certifikat, konfiguration och materiel
som rér MGDI kryapp 5401

- Sarskilja de signalskyddsnycklar och certifikat som ingar i
MGDI kryapp 5401

Fardigheter

- Sjalvstandigt utfora atgarder vid driftsattning av
kryptoapparat 5401
- Harleda grundorsak samt foresla atgard till f{orekommande
fel
Kompetenser
- Vid driftsattning av kryptoapparat 5401 tillampa given
konfiguration och gallande regelverk

Forkunskaps-krav

Grundkurs signalskydd

Examination

Kursen examineras lopande genom praktiska moment individuellt.
Betyg godkand/icke godkénd

Néarvarokrav

Obligatorisk narvaro

Ovrigt

For att tillgodogdra sig kursen rekommenderas grundlaggande
kunskaper i natverksteknik sa som:

- TCP/IP

- VPN

- PKloch TLS
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8.

Viruskontrollterminal
8.1. Viruskontrollterminal (VKT), anvandare
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
VKT ANV Maila anméalningsblankett till 3552 kr
tss-kursadm@mil.se

Malgrupp Personal som ska verka som anvandare pa VKT inom
Forsvarsmakten
Mal - Kunna uppratta, betjana och handha VKT
- Kunna kontrollera filer vid import och export till/fran slutna
system.
- Anvanda gallande regelverk avseende hantering av
IT-sékerhetssystemet.
Forkunskaps- Grundlaggande utbildning i sakerhetstjanst (tex GUS 1 och 2.)
Krav

Examination

Kursen examineras genom skriftligt prov
Betyg godkand/icke godkand

Narvarokrav

Obligatorisk narvaro

Ovrigt
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8.2. Viruskontrollterminal (VKT), sdkerhetsadministrator
Vecka | Kursbhendmning | Kurstid TSS tillhanda | Kurskostnad
senast
VKT SAKADM | Maila anmalningsblankett till 3552 kr
tss-kursadm@mil.se
Malgrupp Personal som ska verka som sakerhetsadministratér pa VKT inom
Forsvarsmakten
Mal - Kunna upprétta, uppdatera antivirusdefinitioner och handha
VKT
- Anvanda géallande regelverk avseende hantering av
IT-sékerhetssystemet
Forkunskaps- Grundlaggande utbildning i sdkerhetstjanst (tex GUS 1 och 2.)
krav Viruskontrollterminal (VKT), Anvandare
Examination | Kursen examineras genom skriftligt prov
Betyg godkand/icke godkéand
Narvarokrav | Obligatorisk narvaro
Ovrigt
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8.3. Viruskontrollterminal (VKT), systemadministrator
Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast
VKT SYSADM | Maila anméalningsblankett till 3552 kr
tss-kursadm@mil.se
Malgrupp Personal som ska verka som systemadministrator pa VKT inom
Forsvarsmakten
Mal - Kunna uppratta, betjana och handha VKT
- Kunna kontroll av filer vid import och export till/fran slutna
system.
- Kunna uppdatera antivirusdefinitioner i VKT
- Kunna uppdatera systemkonfigurationer i VKT
- Kunskap om uppdateringstjanst VKT
- Anvanda gallande regelverk avseende hantering av
IT-sékerhetssystemet
Forkunskaps- Grundlaggande utbildning i sakerhetstjanst (tex GUS 1 och 2.)
Krav
Examination | Kursen examineras genom skriftligt prov
Betyg godkand/icke godkéand
Narvarokrav | Obligatorisk narvaro
Ovrigt For att tillgodogdra sig kursen kravs grundlaggande kunskap om
baskommandon och navigering i Linux shell
| kursen ingar VKT anvandare och VKT sakadm
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9. Krypto for skyddsvarda uppgifter - KSU
9.1. Kryptoansvarig
Vecka | Kursbhendmning| Kurstid TSS tillhanda | Kurskostnad
senast
442 Kryptoansvarig | 24-10-15 24-08-16 3552 kr
445 Kryptoansvarig | 24-11-06 24-09-06 3552 kr
Malgrupp & |k yrsdeltagaren har efter genomford kurs erhallit behdrighet att verka
syfte som Kryptoansvarig och KSU-Utbildare
Ml Syfte och larandemal enligt FM Taxonomi kursniva 4
Kunskaper
- Forklara och anvanda regelverket for KSU
- Forklara nyckelansvarigs ansvar och uppgifter
Fardigheter
- Anvanda dokument och kryptomateriel vid utbildning
Kompetenser
- Agera sjalvstandigt i elevmoment med stdd av kurslitteratur
Forkunskaps-| Kryptoadministrator(Kurir)
krav
Examination | Kursen examineras genom teoretiskt prov
Betyg godkand/icke godkand
Narvarokrav
Kursmaterial
Ovrigt Kryptoansvarig borjar pa eftermiddagen
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9.2. Kryptoadministrator KURIR

Vecka | Kursbenamning | Kurstid TSS tillhanda | Kurskostnad
senast

442 KURIR 24-10-15 24-08-16 3552 kr
445 KURIR 24-11-06 24-09-06 3552 kr
447 KURIR 24-11-21 fm 24-09-20 3552 kr
447 KURIR 24-11-21 em 24-09-20 3552 kr
Malgrupp Personal som ska administrera KURIR
Mal - Kunna tillampa regelverk avseende KSU

- Kunna producera kryptonycklar

- Kunna installera filkryptoapplikation

- Kunna utbilda anvandare av filkryptoapplikation
Forkunskaps- Inga
Krav
Beréknad

tidsatgang

Examination

Kursen examineras l6pande genom praktiska moment individuellt
Betyg godkand/icke godkand

Narvarokrav

Obligatorisk narvaro

Kursmaterial

Ovrigt

Kursen genomfors pa formiddagen och kryptoansvarig borjar pa
eftermiddagen
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