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beslutade den xx mars 2020.

Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 21 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgérder vid hojd beredskap.

Tillampningsomrade

18§ Denna forfattning innehaller bestammelser om sadana sakerhetskrav
som avses i 19 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

28  Omdetien annan forfattning finns nagon bestammelse som avviker
fran denna forfattning, galler den bestammelsen.

Begreppsforklaring
38 Idenna forfattning avses med

extern aktor underleverantorer, inhyrda konsulter eller
motsvarande.
informationssystem applikationer, tjanster eller andra komponenter

som hanterar information.
| begreppet ingar ocksa natverk och
infrastruktur.

informationsséakerhet bevarande av konfidentialitet, riktighet och
tillganglighet hos information.

ledningssystem for del av myndighetens Gvergripande

informationssakerhet ledningssystem, baserad pa en metodik for
verksamhetsrisk, som syftar till att uppratta,
infora, driva, 6vervaka, granska, underhalla och
utveckla organisationens informationssakerhet.



Utkontraktering

4§ Ansvaret som statliga myndigheter har for séker
informationshantering i 19 § forordningen (2015:1052) om krisberedskap
och bevakningsansvariga myndigheters atgarder vid hojd beredskap géller
aven nar myndighetens information hanteras av en extern aktor.

58 Myndigheten ska, innan den later en extern aktor hantera information,
identifiera och hantera riskerna en sadan hantering innebér. De
sakerhetsatgarder som den externa aktoren ska vidta ska regleras i avtal och
foljas upp.

6 8 |de fall en myndighet anlitar en annan myndighet for att fullgéra
uppgifter som regleras i denna forfattning ska de berérda myndigheterna
tydliggora detta i en dverenskommelse samt bedéma och hantera risker med
myndigheternas samverkan. Ansvaret for informationsklassning enligt 108
p.1 kan inte dverlatas.

Utformning av systematiskt och riskbaserat
informationssakerhetsarbete

Standarder, ansvar, resurser och integrering

7 8 Varje myndighet ska bedriva ett systematiskt och riskbaserat
informationssakerhetsarbete med stod av standarderna SS-EN ISO/IEC
27001:2017 och SS-EN ISO/IEC 27002:2017 om ledningssystem for
informationssakerhet eller motsvarande.

8 8 Det systematiska och riskbaserade informationssakerhetsarbetet ska
utformas utifran de risker och behov myndigheten identifierar. Det ska
omfatta all hantering av information som myndigheten ansvarar for. |
utformningen av informationsséikerhetsarbetet ingér att myndigheten ska

1. tydliggéra myndighetsledningens och den vriga organisationens ansvar
avseende informationssakerhetsarbetet,

2. fordela de resurser och befogenheter som arbetet med
informationssékerhet kréver, detta galler sérskilt for den eller de som
utses att leda och samordna arbetet,

3. integrera informationssékerhetsarbetet med myndighetens befintliga sétt
att leda och styra sin organisation, samt

4. sékerstélla att myndighetens interna regler, arbetssétt och stod for
informationssakerhetsarbete regelbundet och vid behov utvarderas och
anpassas.

Utformningen av informationssékerhetsarbetet ska dokumenteras.

Interna regler, policy och stod

98 Myndigheten ska sakerstalla att det finns en
informationssakerhetspolicy dar ledningens malsattning med och inriktning
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for informationsséakerhetsarbetet framgar. Myndigheten ska ocksa uppratta
de interna regler och tillhandahalla det stod som i 6vrigt kravs for
informationssékerhetsarbetet.

Systematiskt och riskbaserat informationssakerhetsarbete

10 8 Myndigheten ska ha ett dokumenterat arbetssatt for sitt
informationssakerhetsarbete som stod for att

1. klassa information avseende konfidentialitet, riktighet och
tillganglighet i olika nivaer utifran vilka konsekvenser ett bristande
skydd kan fa (informationsklassning),

2. identifiera, analysera och vérdera risker for myndighetens information
och informationssystem (riskbedémning),

3. utifran genomford informationsklassning och riskbedomning infora
andamalsenliga och proportionella sakerhetsatgarder, samt

4. félja upp och utvérdera vidtagna sakerhetsatgarder i syfte att vid behov
anpassa skyddet av informationen och informationssystemen.

Myndigheten ska fortlopande dokumentera vidtagna atgarder enligt
punkt 1- 4.

Kunskap och kompetens

11 8§ Myndigheten ska ha ett dokumenterat arbetssatt som sékerstaller att
medarbetarna har kunskap om séker hantering av information. | arbetet
ingar att

1. halla medarbetarna informerade om relevanta interna regler och stod,

2. regelbundet och utifran identifierat behov och medarbetarens arbets-
uppgifter utveckla och uppréatthalla medarbetarnas kompetens
avseende informationssakerhet genom utbildning, informations-
insatser och dvning, samt

3. folja upp och utvérdera att interna regler, arbetssétt och stod
tillampas pa avsett sétt.

Hantering av incidenter och kontinuitet

12 8 Myndigheten ska ha ett dokumenterat arbetsséatt for att upptécka,
beddma och vidta atgarder for att minimera konsekvenserna av incidenter
och avvikelser avseende myndighetens informationshantering. | arbetet
ingar att sakerstélla formaga att

1. rapportera incidenter externt,

2. identifiera grundorsaker, samt

3. vidta atgarder for att forhindra att liknande incidenter och avvikelser
intraffar pa nytt.



13 § Myndigheten ska ha ett dokumenterat arbetssétt for
kontinuitetshantering som tydliggor hur

1. myndigheten ska identifiera behovet av kontinuitet vid incidenter
och samhaéllsstorningar for informationssystem som ar centrala fér
myndighetens formaga att utfora sitt uppdrag, samt

2. formagan att uppratthalla identifierat behov av kontinuitet ska
sékerstallas och 6vas.

Fysiskt skydd och personalsdkerhet

14 8§ Myndigheten ska utifran informationsklassning och riskbedémning
vidta sakerhetsatgarder som forsvarar obehorigt tilltrade till myndighetens
lokaler dar information hanteras. Det ska, dar det inte & uppenbart onodigt,
finnas tekniska system for att larma vid obehorigt tilltrade till sadana
lokaler.

15 8 Myndigheten ska, om det inte &r uppenbart onddigt, dela in sina
lokaler dar information hanteras i fysiskt separerade zoner. Behovet av
zoner ska identifieras utifran informationsklassning och riskbedémning.
Behovet av sdrskilda besokszoner ska identifieras och hanteras.

16 8 Myndigheten ska ha ett dokumenterat arbetsséatt for att vid anstéllning
och forandring av arbetsuppgifter anpassa bakgrundskontroller utifran
vilken information som medarbetaren ska fa atkomst till.

Uppfdljning av informationssakerheten

178 Myndigheten ska som ett led i sitt uppféljningsarbete minst en gang
per r sammanstéalla

1. resultatet av genomfdrda utvarderingar av interna regler och
arbetssatt enligt 8 § p. 4,

2. resultatet av genomfdérda utvérderingar av att interna regler,
arbetssatt och stod tillampas pa avsett satt enligt 11 § p. 3,

3. skillnaden mellan inforda sékerhetsatgarder och sékerhetsatgérder
specificerade i standarderna SS-EN ISO/IEC 27001:2017 och SS-EN
ISO/IEC 27002:2017 om ledningssystem for informationssékerhet
eller motsvarande,

4. genomférda informationsklassningar enligt 10 § p. 1 och
riskbedémningar enligt 10 § p. 2, samt

5. utvarderingar av andamalsenligheten av vidtagna sakerhetsatgarder
enligt 10 8 p. 4.

18 8 Myndighetens ledning ska i sin I6pande beddmning av om
myndighetens information hanteras pa ett sakert och effektivt sétt, minst
informera sig om
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1. resultatet av genomforda utvarderingar enligt 8 8 p. 4 och 11 8 p. 3
som avser myndighetens arbetssatt for att identifiera, analysera och
vardera risker i myndighetens informationshantering,

2. i vilken utstrackning vidtagna sikerhetsatgarder motsvarar
identifierat behov,

3. kvarvarande risker i myndighetens informationshantering utifran
allvarlighetsgrad, samt

4. identifierade hinder for att uppna ledningens malsattning med och
inriktning for informationssakerhetsarbetet inklusive identifierade
brister avseende tilldelning av ansvar, resurser, mandat och
befogenheter.

Denna forfattning trader i kraft den 1 juli 2020. Samtidigt upphdr Myndigheten
for samhéllsskydd och beredskaps foreskrifter (MSBFS 2016:1) om statliga
myndigheters informationssakerhet att gélla.



