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Allmanna rad har en annan juridisk status an foreskrifter. Allmanna rad ar
inte tvingande. Deras funktion dr att fortydliga inneborden i lag, férordning
eller myndighetsforeskrifter och att ge generella rekommendationer om
deras tillampning.



Utkontraktering

5 § | avtalet mellan myndigheten och den externa aktren bor regleras hur
uppfoljning av dverenskomna sakerhetsatgarder och det systematiska och
riskbaserade informationssakerhetsarbetet ska ske. Dessutom bor det framga
hur den externa aktoren ska déverlamna information till myndigheten om
misstankta eller intraffade incidenter, avvikelser och sarbarheter. Avtalet bor
aven specificera hur myndighetens information ska aterhamtas nar avtalet
upphor. Krav pa att den externa aktoren har tillracklig kunskap och
kompetens avseende informationssakerhet bor ocksa inga i avtalet.

Utformning av systematiskt och riskbaserat
informationssakerhetsarbete

Standarder, ansvar, resurser och integrering

7 8 Om en myndighet véljer att anvdnda en annan standard &n de som anges
i 7 8 i denna forfattning bor myndigheten analysera och dokumentera de
likheter och skillnader som finns mellan respektive standarder. Analysen
bor ge underlag for att sakerstalla att vald standard ger tillrackligt stod i
arbetet.

8 § En myndighet bor minst en gang per ar utvardera hur interna regler,
arbetssatt och stdd svarar mot identifierade risker och behov. Utvérdering
bor ocksa ske i samband med verksamhetsuppfdljning, omorganisationer,
forandrade rattsliga krav, forandringar rérande informationssystem samt vid
hantering av extern aktor.

Utvarderingen bor ske genom interna kontroller, granskningar, interna och
externa revisioner eller motsvarande. Interna regler och arbetssatt bor
tydliggora hur valet av metod for utvérdering ska ske.

Systematiskt och riskbaserat informationssdkerhetsarbete

10 8 Av det dokumenterade arbetssattet for informationsklassning och
riskbedémning bor framga

- kriterier och nivaer for bedomning av konsekvens som bedémningarna
ska ske enligt,

- ndr och i vilka situationer informationsklassning och riskbedémning ska
genomforas, samt

- vilken funktion som ansvarar for att informationsklassning och
riskbeddmning genomfors.

Vid bedémning av risker bor dven hot och sarbarheter identifieras och
varderas.
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Myndigheten bor anvanda samma kriterier och nivaer for bedémning av
konsekvens vid informationsklassning och riskbeddmning. Kriterierna och
nivaerna bor utformas sa att bedémningarna ger resultat som kan jamforas
Over tid.

Myndigheten bér sarskilt bedoma vilka risker som kan uppkomma i
informationssystem nar information ackumuleras eller aggregeras.

Vid val av andamalsenliga och proportionella sakerhetsatgarder bor
myndigheten kombinera organisatoriska, administrativa, fysiska och
tekniska atgarder. Myndighetens behov av sparbarhet samt akthet och
ursprung (autenticitet) hos informationen bor sarskilt beaktas.

For att underlatta informationssékerhetsarbetet bor myndigheten gruppera
beslutade sakerhetsatgarder i skyddsnivaer och koppla dem till
informationsklassningens konsekvensnivaer. Formagan att med beslutade
skyddsatgarder uppratthalla tillrackligt skydd pa respektive skyddsniva bor
regelbundet utvarderas och vid behov utvecklas.

Kunskap och kompetens

11 8 Arbetssattet bor sakerstalla att medarbetare med sérskilt utpekade
funktioner i informationssékerhetsarbetet har tillracklig kunskap och
kompetens om séker informationshantering for att kunna utfora sina
arbetsuppgifter.

Hantering av incidenter och kontinuitet

12 § Intraffade incidenter och avvikelser bor foranleda dversyn av det
systematiska och riskbaserade arbetssattet samt inférda sakerhetsatgarder.

| syfte att utveckla skyddet av information och informationssystem bér den
eller de som utsetts att leda och samordna informationssakerhetsarbetet hos
myndigheten ha atkomst till information om intraffade incidenter och
avvikelser.

13 § Av arbetssattet for att uppna kontinuitet for myndighetens
informationshantering bor foljande framga

- hur tillganglighetskraven fran genomford informationsklassning
omhandertas i kontinuitetsarbetet,

- vilka kriterier som ska anvandas for att bestdmma accepterad
aterstallandetid for informationssystem,

- hur beslut om att tillampa alternativa arbetsséatt respektive beslut om att
aterga till normalt arbetssétt fattas, samt

- vilka kriterier som ska anvandas for att identifiera myndighetens behov
av uthallighet dver tid.
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Utvardering av kontinuitetsarbetet bor séarskilt ske efter genomférda
6vningar, vid organisationsforandringar inklusive ndr information
overlamnas till extern aktor. Detsamma galler vid férandrade rattliga krav
eller verksamhetskrav, samt om brister upptacks i samband med att
alternativa arbetssatt anvands.

Uppféljning av informationssakerheten

14 § 1 de fall myndigheten har identifierat ytterligare krav pa
sakerhetsatgarder som gar utdver standarderna SS-EN ISO/IEC 27001:2017
och SS-EN ISO/IEC 27002:2017 om ledningssystem for
informationssékerhet eller motsvarande bor &aven skillnaden mellan dessa
ytterligare krav och inforda sakerhetsatgarder sammanstéllas.



