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Myndigheten for samhallsskydd och beredskap foreskriver foljande med
stod av 21 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

1 kap. Inledande bestimmelser

Tillampningsomrade

18 Denna forfattning innehaller bestammelser om sadana sakerhetskrav
som avses i 19 § forordningen (2015:1052) om krisberedskap och
bevakningsansvariga myndigheters atgarder vid hojd beredskap.

28 Omdetien annan forfattning finns nadgon bestammelse som avviker
fran denna forfattning, galler den bestammelsen.

Begreppsforklaring
38 |denna forfattning avses med

informationssystem applikationer, tjanster eller andra
komponenter som hanterar information. |
begreppet ingar ocksa natverk och

infrastruktur.
sakerhetsloggning logg Over sakerhetskritiska handelser.
redundans tillstdnd da mer an ett medel finns for att

uppratthalla ett givet funktionssatt syftande
till att sékerstalla kontinuerlig drift och
darigenom 0Oka feltoleransen.

samhallsstorning foreteelser eller handelser som hotar
samhallets skyddsvarden, sasom olyckor,
kriser och krig.
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2 kap. Hantering av sékerhet i informationssystem

Identifiering av ytterligare krav

18  Myndigheten ska utifran informationsklassning och riskbedémning,
enligt 10 § Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssékerhet for statliga myndigheter (MSBFS 2020:xx), identifiera
behovet av att stélla ytterligare krav pa informationssystem utéver de som
stélls i dessa foreskrifter.

Ansvar, kompetens och resurser

28  Myndigheten ska for varje informationssystem utse en ansvarig som
ska sakerstalla att andamalsenliga och proportionella sakerhetsatgérder
infors, forvaltas, foljs upp och utvarderas.

38  Myndigheten ska ha en uppdaterad forteckning éver vilken hard- och
mjukvara som anvands i respektive informationssystem samt kopplingar
inklusive datafléden mellan olika informationssystem. Av forteckningen ska
aven framga vilka informationssystem som behandlar information som
beddms ha behov av utdkat skydd, eller i évrigt ar centrala for
myndighetens formaga att utfra sitt uppdrag.

48  Myndigheten ska for varje informationssystem dokumentera vilka
kompetenser och resurser som kravs for att uppratthalla sakerheten Gver tid.

BedOmning av risk

58 Myndigheten ska genomfora riskbedomningar enligt 10 8
Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssékerhet for statliga myndigheter (MSBFS 2020:xx), for
enskilda informationssystem samt for myndighetens produktionsmiljo i sin
helhet i syfte att identifiera och hantera hot och sarbarheter.

68  Myndigheten ska folja den tekniska utvecklingen i syfte att
identifiera hot mot och sarbarheter i myndighetens informationssystem.
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3 kap. Utveckling och anskaffning av

informationssystem

Kravstéallning och kontroll

18§

Myndigheten ska infor utveckling och anskaffning av

informationssystem identifiera och faststalla de krav pa sakerhet som
behovs for att uppna avsedd funktionalitet.

28

Vid identifiering och faststéllande av krav pa sakerhet ska minst

foljande, utifran behov och omfattning, beaktas

38

segmenterad natverksarkitektur,
autentisering och behdrighetskontroll,
kryptering vid lagring och kommunikation,
sékerhetsloggning och tillhérande analys,
Overvakning av informationssystem inklusive
systemsékerhetsfunktioner,

robust, korrekt och sparbar tid,

skydd mot skadlig kod,

sékerhetskopiering,

redundans,

. sékerhetstester och granskning,
. utbildning och utbildningsmiljo, samt
. atgarder som mojliggor kontrollerad avveckling, avstallning och

arkivering.

Myndigheten ska dokumentera vilka sakerhetsatgarder som valts for

att mota faststallda krav.

48

Myndigheten ska innan driftsattning och infér forandring som kan

paverka sakerheten i informationssystem kontrollera att stallda krav pa
sékerhet uppfylls. Kontrollen ska ske genom sékerhetstester och granskning.
I de fall sakerhetsbrister kvarstar ska dessa riskbedémas och hanteras innan
driftsattning eller férandring.

58§

Myndigheten ska innan driftsattning och infor forandring kontrollera

att det for berdrt informationssystem finns korrekt och tillracklig
dokumentation avseende arkitektur, ingdende komponenter, konfiguration,
datafléden och dvrig relevant systeminformation. Dokumentationen ska ge
tillrackligt stod for strukturerad och saker drift samt forvaltning.

68§

Myndigheten ska bedéma och hantera behovet av sékra och

tillforlitliga informationssystem for intern och extern informationsspridning
vid incidenter och under samhallsstérningar.
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Sakra utvecklings- och testmiljoer

78  Myndighetens utvecklings- och testmiljo ska vara separerade fran
produktionsmiljon samt uppfylla de krav pa sakerhet som behovs for att
uppna avsedd funktionalitet.

4 kap. Drift och forvaltning av informationssystem

Separera, segmentera och filtrera

18  Myndigheten ska, utifran informationsklassning och riskbedémning,
enligt 10 § Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssékerhet for statliga myndigheter (MSBFS 2020:xx), tillampa
separation i produktionsmiljon. For att forhindra spridning av it-incidenter
ska, om det inte ar uppenbart onddigt, féljande placeras i separata
natverkssegment

Klienter for anvandare,

klienter for administration,

servrar,

centrala systemsakerhetsfunktioner i form av
behorighetskontrollsystem, sakerhetsloggning, filtrering och
liknande,

centrala stédfunktioner i form av skrivare, scanner och liknande,
tradlosa natverk,

gastnatverk,

externt atkomliga tjanster,

informationssystem som sammankopplas med extern leverantor,
10. industriella informations- och styrsystem, samt

11. system som innehaller sarbarheter som inte kan hanteras.

AP
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28  Myndigheten ska genom filtrering sakerstélla att endast nddvéndiga
datafloden forekommer mellan olika natverkssegment.

Behorigheter, identiteter och autentisering

38  Myndigheten ska sékerstélla att samtliga identiteter i myndighetens
produktionsmiljo ar unika. Alla identiteter ska innan de kopplas till en
individ eller ett informationssystem godké&nnas och dokumenteras.

48  En och samma identitet far inte anvandas vid atkomst till
utvecklings- och testmiljo respektive produktionsmiljo.

58  Myndigheten ska utforma sin behdrighetshantering pa ett sadant satt
att varje identitet inte har mer atkomst till information an vad
arbetsuppgiften kréver.

68 Identiteter som ger systemadministrativ behdrighet far endast
anvandas for systemadministration och ska tilldelas restriktivt. En identitet



med systemadministrativ behorighet far endast ges atkomst till en begransad
del av produktionsmiljon.

78  Behdrigheter ska vara tidsbegrédnsade. Myndigheten ska vid behov,
dock minst en gang per ar kontrollera att utdelade behorigheter ar korrekta.

88  Myndigheten ska identifiera och hantera behov av separata
katalogtjanster for behorigheter. Katalogtjanster for externt atkomliga
informationssystem samt utvecklings- och testmiljo ska separeras fran andra
katalogtjanster.

98  Flerfaktorsautentisering ska anvéndas vid

1. atkomst till produktionsmiljon via externt natverk,

2. systemadministrativ atkomst, samt

3. atkomst till informationssystem som hanterar uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400).

10 § Vid 6vrig atkomst till myndighetens informationssystem ska behovet
av flerfaktorsautentisering Overvégas.

Losenord och koder

118 Myndigheten ska ha interna regler for I6senord och koder som
innehaller krav pa langd och komplexitet samt hur och nér l6senord och
koder ska distribueras och bytas. Efterlevnaden av de interna reglerna ska,
om det inte &r uppenbart onddigt, stédjas av tekniska system for hantering
av lésenord och koder.

Kryptering

12 § Myndigheten ska utifran informationsklassning och riskbedémning,
enligt 10 § Myndigheten for samhallsskydd och beredskaps foreskrifter om
informationssékerhet for statliga myndigheter (MSBFS 2020:xx), besluta
vilka krypteringslosningar som far anvandas vid kommunikation respektive
lagring av myndighetens information.

13§ Myndigheten ska utifran informationsklassning och riskbedémning,

enligt 10 § Myndigheten for samhallsskydd och beredskaps foreskrifter om

informationssékerhet for statliga myndigheter (MSBFS 2020:xx), godkanna
vilka krypteringslosningar som far anvandas vid kommunikation respektive
lagring av information.

148 Myndigheten ska anvénda kryptering for att skydda sékerhetsloggar,
l6senord och koder mot forandring och obehorig atkomst vid
kommunikation och lagring.

158 Myndigheten ska, om det inte & uppenbart onodigt, infora

1. elektronisk signering och kryptering av e-post,
2. verifiering av signerad e-post, och
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3. Domain Name System Security Extensions (DNSSEC).

Sakerhetskonfigurering av hardvara och mjukvara

16 8 Innan informationssystem tas i drift ska myndigheten genomféra
sékerhetskonfigurering genom att kontrollera att funktioner som inte behovs
sténgs av eller tas bort, byta ut forinstéllda I6senord samt anpassa
forinstallda konfigurationer till identifierat behov av funktionalitet och
sékerhet.

Andringshantering och uppdatering av programvara

178 Myndigheten ska ha interna regler for &ndringshantering som
sakerstaller att alla forandringar i produktionsmiljon utfors pa ett
strukturerat och sparbart satt. Risker for storningar i produktionsmiljén ska
identifieras och hanteras innan férandringar genomfors.

18 § Myndigheten ska endast tillata att pa forhand godkanda
programvaror installeras och exekveras i myndighetens produktionsmiljo.

198 Myndigheten ska ha interna regler for uppdatering av programvara
som sékerstéller att samtliga programvaror i produktionsmiljon uppdateras
till senaste version utan onddigt dréjsmal. Féreligger hinder for uppdatering
ska detta riskbeddmas och hanteras.

208 Myndigheten ska utan onddigt drojsmal byta ut programvaror som
inte langre uppdateras av leverantoren. Risker relaterade till att anvanda
programvara som inte l&ngre uppdateras av leverantdren ska riskbedémas
och hanteras.

218 Myndigheten ska snarast mojligt infora sakerhetsuppdateringar som
atgardar sarbarheter. Foreligger hinder for uppdatering ska detta
riskbedémas och hanteras.

Robust, korrekt och sparbar tid

22§ Myndigheten ska anvénda tidstjansten Swedish Distributed Time
Service eller motsvarande, for att sakerstélla robust och korrekt tid sparbar
till den svenska tillampningen av koordinerad universell tid, UTC(SP).

Séakerhetskopiering

238 Myndigheten ska sakerhetskopiera information som behdvs for
myndighetens formaga att utfora sitt uppdrag minst en gang per dygn.

24 8 Nar sakerhetskopiering genomfors ska myndigheten, utifran
identifierat behov, dock minst en gang per ar, kontrollera att uppgifterna pa
sakerhetskopiorna gar att aterskapa inom for myndigheten godtagbar
tidsperiod.



MSBFS

258 Sakerhetskopior ska forvaras pa ett betryggande satt skilda fran
produktionsmiljon.

Sakerhetsloggning och realtidsovervakning

26 8§ Myndigheten ska dokumentera vilka uppgifter som ska loggas och
var loggningsuppgifter ska hdmtas. Sékerhetsloggningen ska skapa
sparbarhet och minst omfatta

1. anvandares och systemadministratorers atkomst till uppgifter som
omfattas av sekretess enligt offentlighets- och sekretesslagen
(2009:400),

2. systemadministratorers férandringar av konfigurationer och
systemsékerhetsfunktioner, samt

3. forandringar i atkomstrattigheter.

27 8 | centrala systemsakerhetsfunktioner ska sakerhetsloggning utformas
for att mojliggora utredning av intrang, tekniska fel och brister i sakerheten.

28 8 Myndigheten ska sakerstélla jamforbarhet mellan loggar genom
anvandning av myndighetens tidstjanst.

298 Myndigheten ska analysera innehallet i sakerhetsloggarna i syfte att
upptécka och hantera avvikelser och incidenter.

308 Myndigheten ska bedéma behovet av teknisk realtidsévervakning i
informationssystem.

Skydd mot skadlig kod

318 Myndigheten ska skydda nétverksanslutna informationssystem med
programvara som ger skydd mot skadlig kod.

Sarskilda it-utrymmen

32§ Myndighetens ska placera servrar for informationssystem i sarskilda
it-utrymmen. Informationssystem som ska skapa redundans ska inte placeras
I samma it-utrymme. Behovet av att placera ytterligare infrastruktur for
informationshantering i sarskilda it-utrymmen ska identifieras och hanteras.

338 Myndighetens sérskilda it-utrymmen ska skyddas mot obehorig
atkomst genom tillrackligt skalskydd. Tilltrade till sarskilda it-utrymmen
ska registreras pa individniva och dokumentationen ska sparas i minst 5 ar.

348 Myndigheten ska identifiera och hantera behovet av 6vervakning och
larm i myndighetens sarskilda it-utrymmen.
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5 kap. Sirskilt for bevakningsansvariga
myndigheter

18  Bevakningsansvariga myndigheter enligt bilaga till forordning
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap ska, om det inte &r uppenbart onddigt, anvanda
flerfaktorsautentisering for atkomst till informationssystem som behandlar
information som, enligt 10 § Myndigheten for samhallsskydd och
beredskaps foreskrifter om informationssékerhet for statliga myndigheter
(MSBFS 2020:xx), har bedomts ha behov av utokat skydd, eller i 6vrigt ar
centrala for myndighetens formaga att utfora sitt uppdrag.

28  Bevakningsansvariga myndigheter ska minst en gang per kvartal
kontrollera funktionaliteten hos informationssystem som ska anvéndas for
informationsspridning under samhallsstorningar.

Denna forfattning trader i kraft den 1 juli 2020.



