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Forord

Ett storskaligt krig pagar idag i Europa. Det finns en pataglig risk for att den
sikerhetspolitiska utvecklingen fortsitter att forsimras. Den ryska aggressionen
mot Ukraina har pagatt i mer 4n tio ar och Rysslands fullskaliga invasion av
Ukraina dr inne pa sitt tredje ar. Ryssland har stillt om samhaille och ekonomi for
en langvarig krigsinsats. Eskalationsrisken kvarstar.

Detta slar Forsvarsberedningen fast i sin rapport Stirkt forsvarsfirmaga, Sverige som
allierad fran april 1 ar. I december 2023 presenterade Forsvarsberedningen sin
delrapport om inriktningen av totalférsvaret och utformningen av det civila
torsvaret, Kraftsamiing. 1 april 2024 limnade MSB till regeringen en samlad
bedémning av genomfdrbarhet och konsekvenser av férslagen 1 Kraftsamling, med
beaktande av MSB:s forslag pa atgirder for det civila forsvaret i rapporten
Framditanda fran oktober 2023. Dessa rapporter behover lisas tillsammans med
MSB:s bedémning av det civila forsvarets formaga 2024, dir MSB
uppmairksammar allvarliga brister i relation till malet for det civila férsvaret.
Samtliga uppdrag speglar den intensiva uppbyggnaden av det civila férsvaret.

Med den hir rapporten slutrapporterar MSB uppdraget frin regeringen om att
redovisa hur erfarenheter och lirdomar fran kriget i Ukraina kan tas tillvara i det
civila forsvaret. Syftet dr inte att uppskatta kostnader eller prioritera mellan olika
atgirder inom Sveriges civila férsvar. Men det ér tydligt att lirdomarna fran
Ukraina i stort bekriftar de antaganden som har gjorts i den pagiende planeringen
och utvecklingen av det civila férsvaret. Samtidigt lyfter MSB fram ett antal
lirdomar som myndigheten ser som sirskilt viktiga att arbeta vidare med framat.

Arbetet med detta och 6vriga nimnda regeringsuppdrag har inneburit en tit
samverkan mellan MSB, beredskapssektorerna, civilomradena och 6vriga
beredskapsmyndigheter. Under kommande forsvarsbeslutsperiod kommer vi att
fortsitta detta samarbete for att tillsammans omhinderta de atgirder som krivs. 1
detta arbete ingér ett fortsatt lirande fran kriget i Ukraina.

Aven om antalet djuplodande analyser av erfarenheter och lirdomar frin Ukraina
blir allt fler, sa saknas det fortfarande inom manga omraden. Likasa saknas ofta
jimforelser mellan ukrainska férhéllanden och det svenska civila férsvaret. Det édr
darfor bra att aktorerna har paborjat kunskapsinhdmtning for att kunna dra mer
skarpa slutsatser med baring pa den egna verksamheten. Myndigheter, kommuner,
regioner, naringsliv, civilsamhille och forskare har alla en roll att spela i detta.

Stockholm, 2024-06-07

Chatlotte Petri Gornitzka

Generaldirektor, Myndigheten f6r samhillsskydd och beredskap
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Sammanfaitning

I denna rapport redovisas en stor mingd erfarenheter sorterade utifran malet for
det civila forsvaret och de delar av malet som omfattar att virna civilbefolkningen,
att sakerstilla de viktigaste samhillsfunktionerna och uppritthalla en nédvindig
forsorjning, att bidra till det militdra forsvarets férmaga samt att uppritthalla
samhillets motstandskraft mot externa patryckningar och bidra till att stirka
forsvarsviljan. Dirtill innehaller rapporten erfarenheter frain MSB:s
insatsverksamhet i Ukraina och lirdomar for insatsverksamheten i stort.

Erfarenheterna ror allt frain omfattande spontanevakueringar i1 inledningen av
kriget och utmaningar i strategisk kommunikation under olika skeden, till hur
Ukrainas beredskapslager och kritiska infrastruktur har forstirkts med fysiskt
skydd eller hur Ukraina framgangsrikt har satsat pa innovativa l16sningar, inte
minst genom att anvinda kommersiell teknik och befintliga tjdnster pa ett nytt sitt.
Samtidigt som Ukraina har kunnat uppna en god reparationsberedskap bland
annat genom att zzze forlita sig pa nya lsningar eller ny teknik utan istillet har
sparat avlagda komponenter vid reparation och modernisering. Att Ukraina har
kvar édldre typer av diesellok, ellok och dnglok som strategisk reserv har ocksa
bidragit till landets omstillning och uthallighet.

Erfarenheterna dr ocksa av olika detaljeringsgrad, dir exempelvis vissa
erfarenheter ger information om att inkommande internationellt st6d inom
minhantering inte varit standardiserad och dirmed skapat utmaningar i det
praktiska arbetet i filt, medan andra erfarenheter belyser Gvergripande utmaningar
med det regionala ansvaret for sjukvard i Sverige i samband med medicinska
evakueringar fran Ukraina eller svarigheten i att berdkna flyktingstrémmar och

dirmed virdet av att ha flexibla insatslosningar som medger en omfallsplanering
tor de nédbostider som MSB skickat till Ukraina.

Givet antalet och bredden av erfarenheter, ir dven lirdomarna manga till antalet
och ibland av mycket olika karaktir. Siledes dr rapporten svir att sammanfatta och
den kan med férdel anvindas som ett 6versiktligt uppslagsverk, dar lisaren kan
vilja vilka kapitel eller avsnitt den vill fokusera pa utifran behov i den egna
verksamheten. For att fa en bred uppfattning om hur Ukrainas civila férsvar har
provats under Rysslands fullskaliga invasionskrig samt olika lirdomar for svensk
del krivs dock en lisning av hela rapporten.

Rapporten redovisar hur erfarenheter fran Ukraina kan ge lirdomar for det
svenska civila forsvaret, oaktat om detta bekriftar pagiende planering, redan
foreslagna atgirder eller pekar pa ytterligare atgarder. En iakttagelse for svensk
rikning dr dock att de lirdomar som har dragits i denna rapport, 1 stort bekriftar
de antaganden som redan har gjorts i uppbyggnaden av det svenska civila f6rsvaret
och/eller som har redovisats i olika regeringsuppdrag avseende prioriterade
atgiarder for det civila férsvaret.
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I uppdragets delredovisning drogs slutsatsen att Ukrainas civila férsvar pa manga
sitt har priglats av snabbhet, flexibilitet och samverkan. Denna slutsats kvarstr,
aven om bilden nu nyanseras ytterligare. Allt har inte skett snabbt och flexibelt och
det finns exempel pa tillfillen da mer samverkan hade varit 6nskvird. Nagra
generella lirdomar som kan vara sirskilt viktiga att uppmarksamma for det
svenska civila forsvaret ar: 1) Utga inte ifran att civilbefolkning och civil
infrastruktur ér fredade i krig 2) Tidiga forberedelser och planering ger
motstandskraft i krig, och 3) Det civila forsvaret forutsitter ett samhille med bade
omstillningstérméga och uthallighet.

Utover dessa lirdomar, lyfter MSB 1 kapitel 9 Slutsatser fram ett antal
rekommendationer som myndigheten i ljuset av nuvarande svensk
beredskapsplanering bedémer vara sirskilt viktiga att arbeta vidare med. Det
handlar om fragor dir antingen ansvarsférdelning eller finansieringsformer i
Sverige ir oklara, eller dir de av andra anledningar bor fa en mer central roll i den
svenska beredskapsplaneringen.

Rapporten bor ses som en del i ett kontinuerligt arbete, dir virdet av att fortsitta
inhdmta erfarenheter inte avtar forrin langt efter att kriget dr 6ver. Enskilda
beredskapssektorer eller beredskapsomraden behandlas inte heller uttémmande i
rapporten, sa mer djupgaende analyser inom dessa kommer myndigheterna sjilva
att behéva genomfoéra. Flera har redan kommit langt 1 detta arbete.

I och med det svenska medlemskapet i Nato férindras forutsittningarna for hur
Sverige ska bedriva sitt totalférsvar. Det dr inte osannolikt att samarbeten med
olika grannlinder kommer att bli framtradande. I sa fall kan erfarenheter som
beror kanalisering av det internationella stodet genom Ukrainas grannlinder bli
sarskilt viktiga for Sverige. I rapporten redogdrs for flera viktiga lirdomar i detta
avseende, men det finns anledning att fortsitta att fordjupa kunskapen framoéver.

Det finns ocksa andra sektorsovergripande omraden som med fordel kan studeras
ytterligare, sisom egenberedskap, forfattningsberedskap, styrning och ledning,
privat-offentlig samverkan, civilsamhillets involvering, nyttjande av
spontanfrivilliga, rittskedjans hantering av krigsforbrytelser under pagaende krig
samt samverkan mellan nationella, regionala och lokala nivaer. Det kan ocksé vara
intressant att studera vidare hur férsvarsviljan férindras 6ver tid.

I detta arbete 4r det viktigt att komma ihag att det finns betydande skillnader
mellan Ukraina och Sverige, vilket gbr att de ukrainska erfarenheterna inte alltid
kan omsittas till relevanta lirdomar f6r det svenska civila férsvaret.

Avslutningsvis spelar det svenska civila stodet till Ukraina en viktig roll i att
planera och 6va det svenska civila forsvaret. Det civila stodet hjilper inte bara
Ukraina, utan ger ocksa méjlighet till ett lirande som kan fodas in direkt i
utvecklingen av det svenska civila férsvaret.
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1. Om uppdraget och
redovisningen

Uppdraget fran regeringen

Regeringen gav den 13 juli 2023 1 uppdrag till Myndigheten f6r samhillsskydd och
beredskap (MSB) att till Regeringskansliet (Forsvarsdepartementet) redovisa hur
erfarenheter och lirdomar fran kriget i Ukraina kan tillvaratas i MSB:s verksamhet
och i den fortsatta utvecklingen av det civila forsvaret.! MSB ska enligt uppdraget
limna en delredovisning till Regeringskansliet senast den 6 november 2023, och en
slutredovisning senast den 7 juni 2024. Det hir dr uppdragets slutredovisning.

I uppdraget till MSB anges ocksa att myndigheten ska samverka med relevanta
svenska myndigheter. MSB har dirfér samverkat med Forsvarsmakten och
Forsvarets materielverk (FMV), som fatt motsvarande uppdrag inom sina
respektive verksamhetsomriden.? Samverkan har dven skett genom att inhdmta
information fran civilomradesansvariga linsstyrelser, sektorsansvariga
myndigheter, beredskapsmyndigheter som inte ingar i nigon beredskapssektor
samt Riksantikvarieimbetet (se avsnittet Tillvigagangssitt och underlag).
Totalférsvarets forskningsinstitut (FOI) och Forsvarshégskolan (FHS) har ocksé
bidragit i inhdmtningen av underlag.

Avgrdansningar och fokus for redovisningen

For att svara upp mot uppdragets formulering om att redovisa hur erfarenheter
och lirdomar fran kriget i Ukraina kan tas tillvara i MSB:s verksamhet och i den
fortsatta utvecklingen av det civila férsvaret, innehaller redovisningen tva

huvudsakliga delar.

Redovisningens forsta del handlar om den fortsatta utvecklingen av det civila
forsvaret. Denna del dr indelad i fyra kapitel, som alla redogor for erfarenheter och
lardomar fran Ukraina sorterat efter malet f6r det civila forsvaret, med sarskilt
fokus pa nedanstiende delar i malet.

e Virna civilbefolkningen”,

e “Sikerstilla de viktigaste samhillsfunktionerna” och ”uppritthélla en
nédvindig forsorjning” (vilka aterfinns 1 samma kapitel eftersom de i stor
utstrickning 6verlappar varandra),

" Uppdrag till Myndigheten fér samhéllsskydd och beredskap om erfarenheter och lardomar kriget i Ukraina,
F62023/01325.

2 Uppdrag till Férsvarsmakten om erfarenheter och lardomar fran kriget i Ukraina, F62023/01323; och Uppdrag
till Férsvarets materielverk om erfarenheter och ldrdomar fran kriget i Ukraina, F62023/01324.
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e ”Bidra till det militdra foérsvarets f6rmaga vid vipnat angrepp eller krig i
var omvarld”,

e “Uppritthalla samhillets motstindskraft mot externa patryckningar och
bidra till att stirka forsvarsviljan”.

Eftersom uppdraget specifikt efterfragar utvecklingen av det civila férsvaret har de
delar av malet som berdr krisberedskap respektive internationella fredsfrimjande
och humanitira insatser avgrinsats bort. I Forsvarsberedningens delrapport
Kraftsamling® ges forslag pa att omformulera delar av malet for det civila forsvaret,
bland annat som en anpassning till Sveriges medlemskap i Nato, men innehallet ar

i stor utstriackning detsamma.*

Den tvirsektoriella ansatsen i malet for det civila forsvaret innebir att enskilda
beredskapssektorer inte behandlas uttémmande. Analyser som gar pa djupet inom
enskilda sektorer och omraden kommer dirfér myndigheterna sjilva att behéva
genomfora. Flera har redan kommit langt, medan andra har en bit kvar.

Det bor papekas att dven om redovisningen foljer uppdelningen av delarna i malet
for det civila forsvaret, dr dessa i praktiken ofta beroende av varandra. I en
krigssituation hinder mycket parallellt och det civila forsvaret ska kunna sikerstilla
alla delar samtidigt.

Redovisningens andra del handlar om MSB:s stédjande verksamhet till Ukraina,
det vill sidga det st6d till Ukraina som sker genom MSB:s insatsverksamhet. Detta
sker 1 form av utsind personal och materiel, bland annat via olika FN-organ och
genom EU:s civilskyddsmekanism. Sedan Rysslands fullskaliga invasion av Ukraina
i februari 2022 har MSB levererat stod till bAde Ukraina och andra berorda lander,
utifrin de behov som uttryckts. Lirdomarna giller inte bara hur MSB kan stodja
specifikt Ukraina, utan 6verhuvudtaget MSB:s arbete med att ge internationellt
stod. Genom MSB:s insatsverksamhet 1 Ukraina har ocksa lirdomar kunnat dras
gillande mojlig behovsbild i1 hindelse av krig i Sverige samt vilket internationellt
stod Sverige skulle kunna foérvintas efterfriga och ta emot. MSB:s
insatsverksamhet har ocksa gett lirdomar som ber6r Sveriges méjliga roll ifall ett
angrinsande land till Sverige skulle drabbas av krig.

Natomedlemskapet kommer att paverka hur Sverige utvecklar det civila forsvaret.
Medlemskapet innebir att nya uppgifter ska kunna 16sas bland annat vad giller det
civila forsvarets stod till militira Natooperationer pa svenskt territorium.
Virdlandsstod inom det civila forsvaret vintas innebira tva mycket krivande
uppgifter att klara av parallellt. Humanitirt och annat civilt stéd ska kunna tas
emot for att skydda civilbefolkningen och sambhillets funktionalitet.

3 Forsvarsberedningen (2023). Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

4 Forsvarsberedningen formulerar det pa foljande satt: ” [...] malet for det civila forsvaret ska vara att ha
formaga att: sékerstélla de viktigaste samhallsfunktionerna; inom ramen fér Natos kollektiva forsvar och
uppgifter i 6vrigt, bidra till det militéra forsvarets formaga; skydda civilbefolkningen; uppratthalla forsvarsviljan
och samhallets motstandskraft mot externa patryckningar”, Kraftsamling (Ds 2023:34).
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Forsvarsmakten ska samtidigt kunna fa ett effektivt civilt stéd nir militért
internationellt stéd tas emot i Sverige. Dessutom behdver f6rmagan till
virdlandsstod kunna innefatta transit av humanitirt, civilt och militart stod till
angriansande linder. Natos nya regionala planering kommer behova en civil
motsvarighet eftersom det civila och det militira fGrsvaret dr 6msesidigt beroende
inom totalférsvaret. Detta skulle exempelvis kunna innebiéra savil en nordisk som
en nordisk-baltisk samplanering. Sverige avgor sjalv till vilken grad Natos mél® och
riktlinjer for resiliens ska integreras i existerande nationella malsittningar och
processer men de kommer behdva beaktas i den fortsatta utvecklingen.

Eftersom Sveriges existerande beredskapsstruktur och mal f6r det civila férsvaret
fangar manga av de mal och riktlinjer f6r den civila beredskapen som Nato vill att
medlemsstaterna genomfor, ticker redovisningen de flesta av dem. Diremot
diskuterar redovisningen inte ingaende hur Nato-perspektivet kan inkorporeras 1
lirdomar for det svenska civila forsvaret utifran kriget i Ukraina.
Natomedlemskapet befinner sig fortfarande i ett alltfor tidigt skede for att en
sadan diskussion ska vara givande, och Nato nimns heller inte i uppdraget fran
regeringen.

Redovisningen ir inte avsedd att aterge kriget 1 dess helhet, varken kronologiskt
eller som en fullstindig redogérelse av de skador Ukraina lidit.

Redovisningen i ett bredare sammanhang

Det ingéar i MSB:s instruktion att utveckla och stédja arbetet med civilt forsvar.
Detta arbete pagar kontinuerligt. Dirtill far myndigheten sirskilda uppdrag frin
regeringen for att bidra till utvecklingen av det civila forsvaret. Den hir

6

redovisningen ska ses som en del av detta storre arbete, som tillsammans bildar
underlag till utveckling av politik och offentlig férvaltning for att stirka det civila
torsvaret.

Syftet med denna redovisning dr inte att uppskatta kostnader eller prioritera mellan
olika atgirder inom det civila férsvaret, da det gjorts 1 andra uppdrag stillda till
MSB. Istillet handlar det om att redovisa hur erfarenheter frin Ukraina kan ge
lirdomar for det svenska civila férsvaret, oaktat om det bekriftar pagiende
planering, redan foreslagna atgirder eller pekar pa ytterligare atgirder som kan
stiarka det civila forsvaret. Ndgra exempel pa MSB-rapporter som ror utvecklingen
av det svenska civila forsvaret ar Samlad bedomning av genomforbarbeten av
Farsvarsberedningens delrapport “Kraftsamling'”, Framatanda — en prioritering av dtgirder for
att stirka det civila forsvaret’, Civilt forsvar mot 2030 — ett totalforsvar i balans’, de 4tliga

5 Natos seven baseline requirements ar: Assured continuity of government and critical government services;
Resilient energy supplies; Ability to deal effectively with the uncontrolled movement of people; Resilient food
and water resources; Ability to deal with mass casualties and disruptive health crises; Resilient civil
communications systems; och Resilient transport systems.

6 1§, Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap.

7 MSB:s redovisning av regeringsuppdrag (F62023/01997) 2024

8 MSB:s redovisning av regeringsuppdrag (F62023/01000) 2023

9 MSB:s redovisning av regeringsuppdrag (Ju2022/01209/SSK) 2022.
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bedémningarna av det civila forsvarets formaga!® samt Krigets krav, en samlad
bedommning av formagan inom totalforsvaref'! som genomfordes tillsammans med
Forsvarsmakten. I samtliga nimns erfarenheter fran kriget i Ukraina. MSB har
dven gett ut tva rapporter som mer specifikt studerar erfarenheter fran Ukraina:
Nar kriget kom néra — drsrapport it-incidentrapportering 2022'2 och Building resilience for
the future — lessons from Ukraine.’ Slutredovisningen ska ses som kompletterande till
dessa 6vriga rapporter. Dirtill utgér MSB:s delredovisning av detta

fM

regeringsuppdrag, Erfarenbeter fran Ukraina: Initiala ldrdomar for det civila forsvaret’?, en

helhet tillsammans med denna rapport.

Eftersom Forsvarsmakten och FMV har fatt regeringsuppdrag motsvarande
MSB:s, kan de tre myndigheternas redovisningar tillsammans visa pa lirdomar
som spianner over en bredd av omraden inom savil det civila som det militira
forsvaret.

Lasanvisning

I kapitel 1 beskrivs uppdraget frin regeringen. I detta kapitel redogérs dven for
hur MSB avgrinsat arbetet med redovisningen samt dess fokus. I kapitel 2
beskrivs metod och underlag. Nyckelbegrepp som erfarenhet och lirdom
definieras. I kapitlet redogdrs dven for vilka underlag som anvints och hur MSB
gatt tillviga fOr att samla in underlag. I kapitel 3 lyfts skillnader och likheter mellan
Sverige och Ukraina. I kapitel 4 — 7 redovisas erfarenheter och lirdomar som
skulle kunna tas tillvara i den fortsatta utvecklingen av det civila forsvaret. I dessa
kapitel lyfts i tur och ordning: Virna civilbefolkningen (kapitel 4), Sikerstilla de
viktigaste samhillsfunktionerna och uppritthélla en nédvindig forsorjning,
(kapitel 5), Bidra till det militdra forsvarets f6rmaga vid vipnat angrepp eller krig i
var omvirld (kapitel 6), samt Uppritthalla samhillets motstandskraft mot externa
patryckningar och bidra till att stirka forsvarsviljan (kapitel 7). I kapitel 8 redovisas
de lirdomar som dragits utifrin MSB:s arbete med att ge stod till Ukraina. I det
avslutande kapitel 9 presenteras overgripande slutsatser fran de féregaende
kapitlen samt ett antal rekommendationer.

Kapitel 4-8 inleds alla med en sammanfattning i punktform av erfarenheter fran
Ukraina som MSB sirskilt vill lyfta fram. Direfter redogors mer utforligt 1 I6ptext
for erfarenheter och lirdomar. Resonemangen kring lirdomarna i rapporten
bekriftar i manga fall redan identifierade utmaningar och sarbarheter som uppstar
1 ett samhille utsatt for krig. Darmed bekriftar lirdomarna ocksa flera antaganden
som redan har gjorts i den pagaende planeringen och uppbyggnaden av det
svenska civila forsvaret.

10 MSB:s redovisning av regeringsuppdrag (Ju2020/04658 (delvis)) 2022, 2023, 2024.

" MSB och Foérsvarsmaktens redovisning av regeringsuppdrag (F62021/01328) 2023.

2 MSB (2023). Nér kriget kom néra - Arsrapport it-incidentrapportering 2022. ISBN: 978-91-7927-371-2.
3 MSB (2023). Building resilience for the future — lessons from Ukraine. ISBN: 978-91-7927-424-5.

4 MSB (2023). Erfarenheter fran Ukraina - Initiala ldrdomar fér det civila férsvaret. Delredovisning av
regeringsuppdrag F62023/01325.
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Som nidmns ovan, utgdr denna slutrapport en helhet tillsammans med
delredovisningen fran den 6 november 2023, vilken fokuserade pd sex omriden:
riddningstjanstens verksamhet och skyddet av civila, reparationsberedskap, cyber-
och informationssikerhet, férsvarsvilja, kommunikation med befolkningen och
omvirlden samt virdlandsstod. Merparten lirdomar i delredovisningen
aterkommer eller nyanseras i denna rapport men de erfarenheter som beskrevs i
delredovisningen aterges inte ndrmare har, varfér dessa kriver separat lisning.

Slutligen 4r detta en omfattande rapport som spanner 6ver hela det civila
forsvaret, utan att ga in pa djupet i olika delar. Rapporten kan anvindas som ett
oversiktligt uppslagsverk dir lisaren kan vilja vilka kapitel eller avsnitt den vill
fokusera pa. Utifran de erfarenheter och lirdomar som redovisas i dessa olika
kapitel eller avsnitt, kan ldsaren fa uppslag kring behov av fortsatt arbete inom den
egna verksamheten. For att fa en bred uppfattning om hur Ukrainas civila forsvar
provats under Rysslands fullskaliga invasionskrig samt olika lirdomar for svensk
del krivs dock en lisning av hela rapporten.
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2. Metod

Detta kapitel redogdr for uppdragets metod. Definitioner av
centrala begrepp sdsom civilt forsvar, erfarenheter och
l&rdomar redovisas, liksom tillvagagdngssatt och underlag.

Definitioner av begrepp

Totalforsvar och civilt forsvar

Enligt lag (1992:1403) om totalférsvar och hojd beredskap ér totalférsvar i fred
den verksamhet som behovs for att férbereda Sverige for krig. Under hogsta
beredskap ir totalforsvar all samhillsverksamhet som da ska bedrivas. Totalférsvar
bestar av militir verksamhet (militirt férsvar) och civil verksamhet (civilt forsvar).
Med civilt férsvar avser MSB 1 denna redovisning den civila verksamhet som
beh6vs for att forbereda ett land for krig. Den definitionen fungerar dven for att
studera Ukraina, trots att landet inte anvinder benamningen civilt férsvar och inte
heller har organiserat sitt forsvar pa samma sitt som Sverige. I redovisningen
anvinds for lisvinlighetens skull uttrycket ”Ukrainas civila forsvar”, dven om en
mer korrekt beskrivning egentligen ar ”den civila verksamhet som Ukraina
bedriver under kriget, och som i en svensk kontext motsvaras av det civila
torsvaret”.

Kriget i Ukraina

Med kriget 1 Ukraina avses i redovisningen de krigshandlingar som Ryssland
inledde mot Ukraina i februari 2014, vilka sedan eskalerade till ett fullskaligt
invasionskrig den 24 februari 2022. Fokus i redovisningen ligger pa tiden efter att
Ryssland inlett sitt fullskaliga invasionskrig, eftersom det frimst dr da som
Ukrainas motsvarighet till Sveriges civila foérsvar prévats i stor skala. Det finns
dock anledning att notera de satsningar som Ukraina gjort pa sitt civila forsvar
mellan aren 2014 — 2022, d4 dessa bidragit till den motstindskraft som landet
uppvisat, och det dirfor finns lirdomar att dra dven av dessa satsningar. Det ar
ocksa viktigt att komma ihag att olika delar av Ukraina paverkats olika av kriget,
varfor det som giller i en oblast" inte nédvindigtvis giller i en annan.

Erfarenheter och lardomar

Att studera erfarenheter och dra lirdomar frin ett land som befinner sig i ett
tullskaligt krig dr en komplex uppgift. Resultatet kan komma att variera starkt
beroende pa vilka avgrinsningar som gors, exempelvis tidpunkten for
datainsamlingen, det geografiska liget och vilka killor som anses vara trovirdiga.

Erfarenheter hirleds ur hindelser, upplevelser eller férlopp som har
dokumenterats pa ett sitt som mojliggor systematisk analys, som i sin tur ligger till

15 Ett administrativt omrade, vilket i viss man motsvarar ett lan eller en region.
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grund for att dra lirdomar. Eriksson m.fl. beskriver begreppet erfarenhet som ”en
eller flera observationer och ett analyserat resultat i form av en lirdom”!°.
Generellt kan en erfarenhet beskrivas som “hur man gjorde, varfér man gjorde det
och vilka férutsittningar som krivdes for att gora si”!7. Redovisningen baseras
saledes pa ett antal observationer som analyseras, vilket i sin tur leder till att

lardomar kan dras.

For att precisera utgdrs en erfarenhet i den hir redovisningen av en observation av
ett problem som Ukraina rakat ut for pa grund av kriget, och hur Ukraina har
forsokt att 16sa det aktuella problemet. Erfarenheten analyseras sedan och en
lirdom kan identifieras. Erfarenheten svarar pa frigan om vad som hinde, medan
lirdomen svarar pa fraigan om vad vi lirde oss. Erfarenheten befinner sig ofta pa
en relativt detaljerad faktanira nivd, medan lirdomen snarare ligger pa en mer
aggregerad policynira niva.

Tillvagagangssatt och underlag

For att kunna besvara fraigan om vad som hint (erfarenheterna), och vad vi kan
lira oss av det som hint (lirdomarna) stalldes nedan fragor till killmaterialet.
Genom de tva forsta identifieras erfarenheterna och genom den tredje lirdomarna.

Vilka problem kan observeras som en f6ljd av kriget?

2. Hur har Ukraina (eller den Ukraina-stddjande verksamheten) f6rsokt att
l6sa de observerade problemen?

3. Vilken lirdom kan dras baserat pa en analys av erfarenheterna, det vill siga
av svaren pa fraga 1-27

Killorna bestar av ett omfattande primir- och sekundidrmaterial.
Sekundirmaterialet har bland annat utgjorts av offentligt tryck,
myndighetsrapporter, medierapportering och forskningspublikationer. Detta
material har bearbetats av MSB och FOI. FOI har bistatt uppdraget genom att
sammanstilla ett underlag om flertalet beredskapssektorer. Primarmaterialet bestar
av intervjuer som genomforts dels 1 Sverige 6ver telefon eller genom personliga
moten, dels genom tre intervjuresor. Tva av resorna var till Ukraina, dir den forsta
utférdes av FHS pa uppdrag av MSB och den andra av MSB. I Ukraina
intervjuades bland annat representanter f6r ambulanssjukvard, riddningstjdnst,
Roda Korset, ministerier, lirosdten samt lokala och regionala foretridare i olika
delar av landet. Den tredje intervjuresan var till EU-kommissionen i Bryssel och
genomfordes av MSB. For att det inte ska gé att identifiera vem som har sagt vad,
anges det i fotnoterna endast huruvida intervjun skett under MSB:s resa till
Ukraina, om informationen finns i FHS intervjuunderlag eller om intervjun avser
en person som arbetar vid EU-kommissionen. MSB har inte granskat FOI:s och
FHS killor i deras underlagsrapporter, denna kvalitetssakring har genomfoérts av
FOI och FHS sjilva.

6 FOI (2023) Jamférbarhet och Gverférbarhet av erfarenheter fran Ukraina avseende transportsektorn.
17 Ibid. Jamfér med Forsvarsmaktens "Handbok erfarenhetshantering” (H ERF 2017).
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MSB har dven inhdmtat information fran civilomradesansvariga linsstyrelser,
sektorsansvariga myndigheter, beredskapsmyndigheter som inte ingar i ndgon
beredskapssektor samt Riksantikvarieimbetet, genom en skriftlig forfrigan om
erfarenheter och lirdomar inom deras respektive sektorer och omraden. For att
sarskilt diskutera méjliga lirdomar och sitt att ta tillvara lirdomar har dven nio
workshopar anordnats inom ramen fér uppdraget, med olika aktérer, inklusive
sektorsansvariga myndigheter, Férsvarsmakten, FOI, Folke Bernadotteakademin
(FBA), Myndigheten for psykologiskt férsvar (MPF) och ett par kommuner.
Dirtill har MSB diskuterat slutsatser i olika fora dir foretridare for
beredskapsmyndigheter och linsstyrelser triffas. Datainsamlingen som ligger till
grund for rapporten stricker sig fram till mars 2024, med undantag fran nagra
siffror som uppdaterats strax innan datumet for slutredovisningen. Givet krigets
skiftande karaktir kan darfor vissa erfarenheter redan ha blivit delvis inaktuella.

De perspektiv som lyfts i kapitel 4 — 7, och som didrmed utgar fran kapitlens
respektive del av malet f6r det civila forsvaret, tar sin utgangspunkt i nagra av de
aspekter som anvinds i MSB:s bedomning av formagan hos det civila forsvaret!®.
Perspektiven utgar ocksa fran omraden som lyfts i Férsvarsberedningens
delrapport Kraftsamling'® samt utifrin intressanta infallsvinklar som framkommit
under informationsinhdmtningen. Pa sa vis vilar redovisningen bade pa en
deduktiv ansats, vad dr intressant utifran viktiga svenska perspektiv pa det civila
forsvaret, och en induktiv ansats, vad 4r intressant utifrin vad ukrainarna och
andra aktorer sjdlva lyfter fram.

Oaktat det omfangsrika material som redovisningen baseras pa bor det framhallas
att tillgangen pa tillforlitliga killor dr en utmaning eftersom Ukraina befinner sig i
krig. Manga killor kan dérfor antas vara av osiker karaktir. Det giller dven
information som sprids genom etablerade aktorer, dd dessa kan ha utsatts for
informationspéaverkan frin Ryssland, Ukraina och/eller andra aktorer. I arbetet
med att identifiera erfarenheter i det pagaende kriget har det dirfor varit centralt
med killkritik och ambitionen har varit att endast anvinda sig av betrodda
avsindare. Samtidigt representerar flera av intervjupersonerna olika delar av
Ukrainas civila férsvar och det dr inte otroligt att de fatt instruktioner om att
férmedla en viss bild. Intrycket dr dock att intervjupersonerna generellt varit
vialdigt hjalpsamma med information, och inte har tvekat att dela savil positiva
som negativa erfarenheter. I manga fall har en viss persons bild ocksa kunnat
bekriftas eller stirkas genom att andra berittat om liknande erfarenheter eller att
annat publicerat material bekriftat bilden.

Allt som ir av intresse berors inte med samma omfattning i redovisningens
underlag. Lampligen kan dock den hir redovisningen, trots att den slutredovisar
uppdraget, ses som en del i ett kontinuerligt arbete med att férdjupa lirdomarna

8 MSB (2024) Samlad bedémning av férmégan inom det civila férsvaret 2024. Dnr: MSB 2023-06337
19 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.
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fran Ukraina, snarare 4n en slutpunkt. Virdet av att fortsitta inhimta erfarenheter
minskar troligen inte forran lingt efter kriget dr dver.
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3. Likheter och skillnader
mellan Sverige och
Ukraina

| detta kapitel j@mférs Sverige och Ukraina inom néagra
omr&den som pdverkar férutsattningarna fér ett civilt férsvar.
Na&r erfarenheter ska omsattas ftill relevanta IGrdomar for en
svensk kontext ar det viktigt att kormma indg att det finns
betydande skillnader mellan Ukraina och Sverige. En
valfungerande 16sning i Ukraina behdver darfor inte
nddvandigtvis falla val ut i Sverige. Skillnaderna handlar fill
exempel om vilken typ av hot som férsvaret bor planeras
utifrdin, om respektive samhdlles egenart samt om
organiseringen av totalférsvaret i de bdda lénderna.

Geografi och befolkning

Fore kriget 2022 hade Ukraina en befolkning pa ca 44 miljoner, drygt fyra ganger
storre dn den svenska befolkningen. Urbaniseringsgraden i Ukraina ligger pa ca 70
procent medan den i Sverige ligger pd 88 procent.?! Fore invasionen 2014 riknade
sig nirmare 20 procent av den ukrainska befolkningen som etniska ryssar och
landet hade, bland annat som ett arv fran sovjettiden, méanga kopplingar till
Ryssland. Sverige har inte samma nira koppling till Ryssland som Ukraina haft,
eller till ndgon annan potentiell angripare.

Ukraina dr en tredjedel storre dn Sverige till ytan och dr Europas nist storsta stat
efter Ryssland. Ukraina ligger i den sédra delen av dsteuropeiska slitten och bestar
darfor till storsta delen av vidstrickta staippmarker. Ukraina dr grannland till det
angripande Ryssland och dess allierade Belarus.

Sverige och Ryssland har ingen gemensam landgrins utan 4tskiljs av Ostersjén och
av Nato-medlemmarna Finland och Norge. Kortaste avstand mellan Ryssland och
Sverige ir ca 25 mil och ett anfall mot Sverige med trupp innebir darfor en viss
tidsmissig forvarning.

20 Se till exempel FOI (2023). Arbete med lardomar fran Ukraina till nytta for det civila férsvaret. FOl Memo
8195. Samt FOI (2023) J&mfbrbarhet och dverférbarhet av erfarenheter frdn Ukraina avseende
transportsektorn.

21 FOI (2023). Arbete med ldrdomar fran Ukraina till nytta for det civila férsvaret. FOl Memo 8195.

Samt Varldsbanken (2022) Urban population (% of total population).
https://data.worldbank.org/indicator/SP.URB.TOTL.IN.ZS?locations=UA Hamtad 2024-05-06.
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Ekonomi och samhalle

Ukrainas jord hor till de bordigaste 1 virlden och landet var 2022 en av virldens
storsta spannmalsexportérer och virldens stérsta nér det giller solrosolja. Landet
producerar dven mjolk och kott och dr darfor sjalviorsérjande med livsmedel.
Sverige producerar ungefir hilften av de livsmedel som konsumeras i landet och
ar dirfor beroende av transporter till Sverige fran andra linder for att f6rsorja
befolkningen under krig.

Efter Sovjetunionens upplésning privatiserades stora delar av industrin, men
privatiseringen av statsforetag gick trogt och utlindska investeringar uteblev pa
grund av krangliga skattelagar, svarbegripliga regler och korruption i
forvaltningen.?? Industrier som privatiserades hamnade i hinderna pa ett

fatal oligarker som kom att dominera niringslivet och paverka den politiska
utvecklingen. Ukraina priglas dven idag i stor utstrickning av detta.

Fore 2014 hade Ukraina ett stort handelsutbyte med Ryssland och i vissa delar ett
stort beroende av Ryssland, inte minst gillande gas, olja och elektricitet. Ukraina
har fortfarande mycket tung industri och dr precis som Sverige beroende av
utrikeshandel. Redan innan 2022 radde brist pa yrkesutbildade arbetare, samtidigt
som sysselsittningen 1 basindustrier under manga ar hade minskat och

manga hégskoleutbildade gick utan jobb. Diremot har I'T-branschen beskrivits

som blomstrande och 2020 sysselsatte naringen fler an 200 000 personer.

Den ukrainska ekonomin dr betydligt mindre 4n den svenska, med en BNP pa 200
miljarder USD (4 836 USD per capita) som kan jimforas med 636 miljarder USD
(61 028 USD per capita) for Sverige.”® Detta paverkar motstindskraften i samhillet
da en svagare ekonomi ger simre ekonomiska férutsittningar for att aterstélla
exempelvis infrastruktur och annan samhallsviktig verksamhet under och efter ett
angrepp.

Ukraina ir ett land med den exekutiva makten samlad hos en president, med ett
lagstiftande parlament och en regering som nomineras av presidenten och beslutas
av parlamentet. Myndigheter dr knutna till sina respektive departement, och
ansvarig minister leder arbetet. Detta kan jamféras med det svenska systemet med
en statsminister som utses av riksdagen och en regering som utévar den
verkstillande makten genom kollektiva beslut. Under regeringen finns
sjalvstindiga myndigheter som utfér regeringens uppdrag. Skillnaderna kan
paverka forutsittningarna for att férankra, besluta och genomféra atgirder.

Efter Sovjetunionens upplésning har Ukraina genomgiatt en dvergang fran ett
centralstyrt auktoritirt system till demokrati. Ukraina dr samtidigt enligt
Transparency International det ndst mest korrupta landet 1 Europa, efter
Ryssland.?* Det finns dven skillnader i sociala forhallanden mellan Sverige och
Ukraina. Ett exempel dr att en storre andel minniskor bor pa landsbygden och

22 FQI (2023). Arbete med ldrdomar fran Ukraina till nytta for det civila férsvaret. FOl Memo 8195.
23 VVarldsbanken, 2022 https://data.worldbank.org/indicator/NY.GDP.PCAP.CD?locations=SE
24 Transparency International (2022). Corruption Perceptions Index. https://www.transparency.org/en/cpi/2022
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forsorjer sig pa jordbruk (14 procent respektive 2 procent) i Ukraina jamfort med
Sverige.” Ett annat exempel ir en storre andel av generationsboenden eller nira
beroenden mellan olika generationer i samma familj i Ukraina.?® Dessa skillnader
kan stilla olika krav pa det civila forsvaret i Ukraina respektive Sverige.

Inom enskilda sektorer finns stora skillnader mellan Sverige och Ukraina, savil 1
deras roll som 1 deras utformning och funktion. Exempelvis bygger mycket av
Ukrainas infrastruktur, som eldistribution och jirnvigstransporter, pa ett sovjetiskt
arv nir det giller design, teknologi och funktionalitet.?” Detta kan i sig skapa
svirigheter for internationellt stéd fran vistlinder som till exempel har andra
standarder. Manga verksamheter dr mer personalintensiva dn svenska
motsvarigheter. Ett stort antal anstillda inom jarnvig och eldistribution har i flera
fall mojliggjort snabb dterstillning efter ryska bombanfall.?® Sammantaget innebir
detta att 4ven om en sektor pa ytan kan te sig lik den motsvarande svenska, kan
det krivas en betydande detaljkunskap om savil det ukrainska som det svenska
systemet for att kunna stilla ritt fragor, identifiera relevanta aspekter for
jamforelse och dra for Sverige giltiga lirdomar.

Sakerhetspolitik och internationella relationer

Sverige dr sedan 1995 medlem i EU, deltar i arbetet inom EU:s
civilskyddsmekanism och omfattas dessutom av EU:s solidaritetsklausul. Sverige
ar medlem i Nato sedan mars 2024 och har varit medlem i Partnerskap for fred
(PFF) sedan 1994. Genom detta partnerskap har Sverige utvecklat ett samarbete
med Nato kring krisberedskap, civilt férsvar och militirt férsvar under snart 30 ar.
Dessutom har Sverige sedan 2016 ett virdlandsstodsavtal med Nato som gor det
littare att ta emot civilt eller militdrt st6d fran Nato i hindelse av krig. Sverige ar
ocksa sedan linge del av ett nira nordiskt-baltiskt samarbete.

Efter sjilvstindigheten fran Sovjetunionen har Ukraina i omgangar vint sig mot
EU och Nato med ambitionen att paborja ett samarbete. Foére 2014 hade Ukraina
dock fa upparbetade samarbeten med Visteuropa och istillet fortsatt tita
relationer med fore detta sovjetstater. Exempelvis satt Ukraina ihop med Ryssland,
Belarus, Georgien, Kazakstan, Kirgizistan och Mongoliet i ett gemensamt elniit.

Fran 2014 och framat vinde sig Ukraina mot Europa, USA och Kanada for att fa
stod med ateruppbyggnad och f6r att fa hjilp att bygga upp det militira och civila
forsvaret. Aven om Ukraina hann komma lingt i detta arbete fram till 2022 sa
hade landet inte lika manga upparbetade samarbeten som Sverige och inte heller
lika mycket gemensam planering med EU och Nato. Dirfér har manga praktiska

25 Transparency International (2022). Corruption Perceptions Index. https://www.transparency.org/en/cpi/2022
samt World Bank, 2021a; World Bank, 2023

26 FOI (2023). Arbete med ldrdomar fran Ukraina till nytta for det civila férsvaret. FOl Memo 8195. Samt United
Nations. (2022b). Household Size and Composition, 2022, Ukraine. Hdmtad 2023-03-28 fran
https://population.un.org/household/#/countries/

27 FQOI (2023). Arbete med ldrdomar fran Ukraina till nytta for det civila férsvaret. FOl Memo 8195.

28 |bid.
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detaljer i samverkan med andra linder fatt 16sas pa kort tid och rutiner for att ta
emot internationell hjilp har tagits fram akut.?’

Digitaliseringsgrad

Det finns stora skillnader mellan Sverige och Ukraina i digitaliseringsgrad, dir
Sverige ligger betydligt hogre.’® Graden av digitalisering kan bidra till sivil
robusthet som sarbarhet. Digitalisering kan innebara att samhallsviktig verksamhet
kan bedrivas utan att personalen fysiskt dr pa arbetsplatsen, det kan méjliggora f6r
medborgarna att utféra drenden utan att fysiskt ta sig till myndigheter eller till
banker och det méjligeor styrning och Gvervakning av olika system med firre
personer pa plats. Samtidigt kan en hog grad av digitalisering ocksa innebira att
samhillsviktiga verksamheter slas ut om det saknas reservférfaranden for digitala
system och det kan innebira att en motstandare kan sla ut funktioner utan att
beh6va na dem med fysisk vapenverkan. Cyberangrepp kan dven anvindas for att
forvanska information.

29 | april 2023 undertecknade EU och Ukraina avtal om Ukrainas anslutning till EU:s civilskyddsmekanism.
Detta avtal tradde i kraft den 8 nov 2023.

30 https://www.imd.org/centers/wcc/world-competitiveness-center/rankings/world-digital-competitiveness-
ranking/
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4. Varna civilbefolkningen

| detta kapitel redovisas erfarenheter och ldrdomar av relevans
for delmdlet att vérna civilbefolkningen. Att vérna
civilbefolkningen innebdr att kunna bereda befolkningen
skydd och rddda nédlidande och arbetet omfattar darfér en
stor bredd av verksamheter. | redovisningen nedan
uppmdarksammas skydd av civilbefolkningen, kris- och
riskkommunikation3!, migration, psykisk ohdlsa, sarskilt sGrbara
grupper, begravningsverksamhet, nddvatten, nédbespisning
och sanitet samt mottagande av internationellt civilt stéd.
RAddningstjanst under hdjd beredskap redovisades i stor
utstrdckning i delredovisningen den 6 november 2023, och ar
darfor inte i fokus i denna redovisning dven om raddningstjdnst
ar involverat i flera av de omréden som behandlas.

Skydd av civilbefolkningen

Sammanfattning av erfarenheter

e | krigets inledande skede skedde omfattande spontanevakueringar.

e Trygghetspunkter har fyllt en viktig funktion i Ukraina, bade for manniskor
som utrymt ett omrade och fér manniskor som stannat kvar i krigsdrabbade
omraden.

e Ukraina anvander mobilapplikationer och kanaler i sociala medier for att
snabbt varna for flyganfall, som komplement till anlaggningar for
utomhusvarning.

e  Skyddsrum i Ukraina som anvants till annan verksamhet i fred var oftare i
battre skick an de som inte har anvants.

e Konventionella vapen medfor 6kade risker for utslapp av och exponering for
farliga @mnen i Ukraina, vilket ger upphov till skador pa manniskor, egendom
och milj6 pa ett liknande satt som kemiska stridsmedel.

e Brukshundar har varit en del i skyddet av civilbefolkningen i Ukraina och har
visat sig uthalliga i arbetet med att s6ka efter manniskor i rasmassor.

e En framgangsfaktor i Ukraina har varit att kunna omférdela
raddningstjanstresurser utifran en nationell prioritering.

Erfarenheter

I inledningen av Rysslands storskaliga invasion flydde uppskattningsvis 15
miljoner minniskor sina hem. Spontanutrymningar av stider ndra frontlinjen
skedde vid flera tillfillen och manga minniskor férsokte inledningsvis ta sig 4t
samma hall, vilket resulterade 1 trafikstockningar och svarigheter att ta emot stora

31 Med risk- och kriskommunikation avses férmedling av nédvandig information till allmanheten.
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mingder manniskor pa ett fital platser.’> Hanteringen av situationen behovde ske
pé lokal niva efter bista férmdga. Storskalig utrymning av civilbefolkning frin
omraden nira fronten har sedan dess 1 manga fall skett med stod av den ukrainska
militirens Civil-Military Cooperation Officers, ”CIMIC officers” som idr en del av
forsvarsmakten med uppgift att samarbeta med det 6vriga samhillet. Denna
funktion inrittades 2014.%

Intervjuer 1 Ukraina ger vid handen att trygghetspunkter fyller en viktig funktion
for manga 1 den ukrainska befolkningen. Vid utrymningar beskrivs en bra
placering av trygghetspunkter vara vid stora vagar. I Ukraina soker sig ofta
minniskor spontant till bensinstationer och brandstationer nir elektricitet och
vatten slas ut. Vilfungerande trygghetspunkter i Ukraina tillhandahaller
hygienfaciliteter, virme, stolar och bord, méjligheter att ladda mobiler, wifi —
Starlink, enklare medicin, sjukvéardsutbildad personal, brinsle (bensin och diesel),
varmt vatten och filtar. Det dr virdefullt f6r manniskor pa flykt att kunna fa
nyheter och annan information vid trygghetspunkterna. Den bestimda
uppfattningen bland de intervjuade ir att méinniskor inte ska stanna vid denna typ
av trygghetspunkter sirskilt linge, utan bara stanna for att vila, fa hjilp med
brinsle eller annat och sedan fortsitta vidare.** Aven de som stannat kvar i
krigsdrabbade omriden har fitt st6d vid trygghetspunkter i form av tak Gver
huvudet, klider, virme och méjlighet att ladda mobiler.>® I omriden som inte
lingre dr drabbade av stridigheter har trygghetspunkter slutat fylla sin avsedda
funktion och i manga fall blivit tillhall f6r hemlésa.

En grundférutsittning for att befolkningen ska kunna sitta sig i sdkerhet, uppsoka
skyddsrum, inkvartera eller utrymma ér att det finns tillgang till ett fungerande
varningssystem som befolkningen har fértroende for. System fOr att varna
befolkningen for luftangrepp har i Ukraina utvecklats under krigets gang. Utéver
det traditionella varningssystemet som liknar det svenska ”Hesa Fredrik™’ finns
det mobilapplikationer och mer eller mindre officiella kanaler i sociala medier for
varning och information.

Vid flyganfall kan befolkningen idag fa detaljerad information om vilken typ av
anfall det ror sig om via Telegram. En app som anvinds for att varna befolkningen
ir ”Kievdigital”, vilket egentligen 4r en app for att betala parkering och
kollektivtrafik som har modifierats genom att flyglarm och lokalisering av
skyddsrum har lagts till. Det finns dven andra appar som anvinds for att varna
befolkningen om flyganfall som Air Raid Alert Map of Ukraine och Real-time
interactive map of air-raid alerts in Ukraine.’

32 Intervjuer Ukraina, februari 2024. MSB

33 The role of civil-military cooperation in the protection of civilians: The Ukraine Experience

34 Intervjuer Ukraina, februari 2024. MSB

35 |bid.

36 |bid.

37 Anlaggningar for utomhusvarning, i folkmun kallas ljudanlaggningen Hesa Fredrik
https://www.msb.se/sv/rad-till-privatpersoner/forbered-dig-for-kris/viktigt-meddelande-till-allmanheten/
38 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.
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Alla varningslarm f6ljs inte av ett faktiskt angrepp. Det har resulterat i att de
ukrainska myndigheterna har en utmaning i att balansera frekvensen av
varningarna med strivan att uppritthalla varningarnas trovirdighet och minska
den stress det innebar for befolkningen.”” Med tiden har det visat sig att
minniskor i 6kande utstrickning slutar att sitta sig i sikerhet vid varningar om
forestaende flyganfall. Erfarenheter fran Ukraina ger vid handen att manga
minniskor har skadats och dédats vid flyganfall nér de valt att inte ga ner i
skyddsrum vid larm.*’

Foérutom varningssystemen behéver befolkningen ha tillgang till skyddsrum och
andra skyddade utrymmen. Erfarenheter frain Ukraina dr att Ryssland anvinder alla
typer av fjirrstridsmedel mot civil infrastruktur och bostadshus.*! Aven med ett
modernt luftférsvarssystem utgor rester fran det egna luftvirnet samt de robotar

och dronare som triffas en fara for minniskor.*2

Det finns i Ukraina en interaktiv karta pa webben med adress till skyddsrum och
uppgifter om vem som ir ansvarig.*> Ansvaret for skyddsrum i Ukraina ir reglerat
1lag och det ar fastighetsigare och den som bedriver verksamhet i en byggnad
som har ansvar for skyddsrummet. Kommunen 4r ansvarig pa en organisatorisk
niva for skyddsrum och skydd av civilbefolkningen.** Skyddsrumsexperter i
Ukraina podngterar att ansvariga behover ta hinsyn till hur hotet ser ut idag nir
skyddet dimensioneras, det vill siga ta hinsyn till skillnaderna mellan kalla krigets
teknik och planering och tekniken idag.*®

Tillgangen till skyddsrum har varit en fraga som legat hogt upp pé den politiska
agendan 1 Ukraina. I anslutning till den storskaliga invasionen konstaterades att
manga skyddsrum antingen varit lasta eller i daligt skick. Bland de skyddsrum som
anvints till annan verksamhet i fred var skicket oftare bittre dn bland de
skyddsrum som inte anvints. Befolkningen har i manga fall sékt skydd i kallare
och liknande utrymmen, vilket ger ett visst skydd. Dock finns det exempel pa att
personer skadats och omkommit nir killare inte har statt emot angrepp och nir
huset ovanpi killaren har rasat.*

I Ukraina finns det ett tydligt behov av skyddsrum som gar att anvinda for att
bedriva undervisning for skolor och forskolor?’, vilket saknas i viss utstrickning.*s

Utover ovan nimnda erfarenheter, har Ukraina stora behov av skydd inom en rad
olika omraden och landet har dirfor ett pagaende utvecklingsarbete for att
forstirka vanliga killare samt bygga provisoriska skyddsrum. Det finns exempel

39 Bedémning utifran forfattarnas besok i Ukraina, juni 2023 samt videointervju med aktor i Ukraina, januari
2024.

40 Intervjuer, Ukraina februari 2024. MSB

41 |bid.

42 Videointervju med aktor i Ukraina, januari 2024. MSB

43 https://visitukraine.today/blog/101/bomb-shelters-shelters-and-defense-structures-in-the-regions-of-ukraine
44 Videointervju med aktor i Ukraina, januari 2024. MSB

45 |bid.

46 |bid.

47 https://www.ukrinform.ua/rubric-society/3801783-v-ukraini-lise-kozne-desate-ukritta-v-naleznomu-stani-
ekspert.html Oversatt artikel. Samt videointervju med aktér i Kiev, januari 2024. MSB.

48 https://www.dn.se/varlden/stora-luftanfall-mot-ukraina-man-kan-inte-sluta-jobba-bara-for-att-de-skjuter-pa-
oss/ Hamtat fran dn.se 2024-01-09
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fran Charkiv dir betongkonstruktioner har byggts som skyddade utrymmen i
anslutning till busshallplatser och pa platser dir personer ofta befinner sig. 1
Ukraina har ocksa kritisk infrastruktur skyddats med stenfyllda burar som
ballistiskt skydd och stilnit som skydd mot drénare.®

Aven skydd mot CBRN*"-krigf6ring har aktualiserats i samband med kriget i
Ukraina, dir det finns en oro for vilken typ av krigféring som Ryssland kan tinka
sig att anvinda. Risken f6r angrepp med kédrnvapen anses hogre dn pa manga ar
och USA bedémer att Ryssland har ett aktivt program for att utveckla biologiska
vapen, samtidigt som de med desinformationskampanjer férséker Gvertyga
omvirlden att USA och Ukraina bedriver otillaten tillverkning av biologiska
vapen.’! Desinformation inom CBRN-omradet anses vara si stort att United
Nations Interregional Crime and Research Institute (UNICRI) har tagit fram och
oversatt en handbok om desinformationskampanjer gillande CBRN.*?
Desinformation inom CBRN-omradet anses sirskilt relevant 1 Ukraina och
riskerar orsaka osikerhet och minskat fértroende hos befolkningen. Detta kan
aventyra de ukrainska myndigheternas mojlighet att hantera situationen.>

I skrivande stund saknas bekriftade uppgifter om att Ryssland skulle ha anvint
kemiska stridsmedel, dven om vissa killor menar att de anvint en form av targas
som en del i sin krigforing.>* Oavsett, anses det framgent finnas risk for
anvindning av kemiska stridsmedel i kriget i Ukraina.” Vid samtal med
riddningspersonal i Ukraina beskriver de hotet om anvindning av kemiska
stridsmedel samt kirnvapen som hogst patagligt och lyfter behov av
skyddsutrustning, indikeringsinstrument och saneringsutrustning.>

Utover CBRNY, kan ocksa andra former av farliga imnen spridas p grund av
krigshandlingar. Dessa ger upphov till skador pa minniskor, egendom och miljé
pé ett liknande sitt som kemiska stridsmedel, dven om de inte per definition
klassas som stridsmedel. Brinsle och oljor som licker ur sonderskjutna
stridsfordon och tankbilar 4r exempel pd detta.” Risken 6kar ocksd for utslipp av
farliga dmnen som en konsekvens av avsiktlig eller oavsiktlig beskjutning av
kemiska industrier och transporter av farligt gods.> De sammantagna
konsekvenserna av detta kan leda till férgiftade vattendrag, jordbruksmark och
dricksvattenbrunnar.®’ Under riddningsinsatser i Ukraina har befolkningen,

49 Intervju DG ECHO, december 2023.

50 Kemiska (C), biologiska (B), radiologiska (R) och nukleara (N) amnen.

51 FOI (2023). Arsredovisning CBRN 2022 avseende Nedrustning och icke-spridning. FOI-R—5482—SE

52 hitps://unicri.it/Publication/Handbook-combat-CBRN-disinformation-Ukrainian

53 https://unicri.it/index.php/News/Countering-preventing-disinformation-training-Kiev-Ukraine

54 https://www.understandingwar.org/backgrounder/russian-offensive-campaign-assessment-december-23-
2023

55 USA menar sig ha bevis for anvandning av kemiska vapen och infér sanktioner mot Ryssland.
https://www.state.gov/imposing-new-measures-on-russia-for-its-full-scale-war-and-use-of-chemical-weapons-
against-ukraine-2/

56 Intervjuer i Ukraina, juni 2023. MSB

57 Ytterligare erfarenheter inom omradet kan komma inom ramen fér EU:s civilskyddsmekanisms UCPM
advisory mission, med fokus pa CBRN, som pagar under 2024.

58 https://en.ecoaction.org.ua/alarm-environmental-crimes-by-russians.htmi
59 FOI (2023). Dimensionering av férmaga avseende farliga &mnen CBRN. FOI-R--5572—SE
60 https://en.ecoaction.org.ua/alarm-environmental-crimes-by-russians.html
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militiren och riddningspersonalen stillts infér nya risker till f6ljd av
stridshandlingarna och bland annat har strider skett kring bade kdrntekniska
anldggningar, med Zaporizjzia som ett exempel®! och kring industrier med fatliga

imnen.%?

Under kriget har anvindandet av brukshundar med specialistkompetens visat sig
vara viktigt 1 s6kande efter minniskor i rasmassor samt i begriansad omfattning till
att s6ka efter oexploderad ammunition och minor. Brukshunden Patron har blivit
en viktig symbol som till och med fatt medalj av presidenten.®® Utéver dessa mer
traditionella anvindningsomraden sa sker en del kreativ utveckling. Ett exempel pa
innovation inom omradet dr hundar som bir detektionsutrustning for att kunna
uppticka strilning.* Denna innovation kan sannolikt kopplas till den oro for
antagonistiska radiologiska och nukledra hindelser som konstaterats ovan.

MSB pekade i delredovisningen pa skillnader och likheter mellan svensk och
ukrainsk riddningstjanst.®> Ukrainas raddningstjanst ar organiserad under en statlig
aktor, SESU, till skillnad fran svensk riddningstjanst som dr kommunal, (ofta med
en regional organisering). Oavsett organisationsform sa visar erfarenheterna i
Ukraina att en vilfungerande riddningstjanst ir en viktig bestandsdel i
befolkningsskyddet, dir det dr viktigt med den lokala férankringen. Det finns
exempel frin Ukraina déir samordningen inom befolkningsskyddet inte varit
tillricklig pa grund av organisatoriska avstand och inte tillrickligt god
kommunikation mellan parterna.’

Erfarenheter fran ukrainsk riddningstjanst®’ och akutsjukvird® visar att det ibland
finns behov av att kunna forflytta skadeavhjilpande resurser pa nationell niva till
den plats de beh6vs bist efter nationell prioritering. Som konstaterades i
delredovisningen har vissa delar av SESU varit extremt belastade under linga
perioder medan andra delar har haft en mer normal belastning, men med tillfalliga
toppar vid exempelvis fjirrbekimpning. Nationell styrning har dirfor anvints for
att forflytta resurser 6ver landet. Detta har gett Ukraina en formaéga att skala upp
och ned resurser utifrin dynamiken i kriget. ¢

Lardomar

Som situationen i Ukraina har visat, dr flyktingrorelser dynamiska och kan dndras
utifran hur personer for tillfillet uppfattar sikerhetsliget. Hinsyn behéver tas till
detta vid svensk planering for utrymning och inkvartering. I Sverige dr det primart
kommunernas ansvar att ta hand om bade personer som flyttar sig inom landet i

61 Ukraina Forum Finland, forelasare fran State Nuclear Inspectorate of Ukraine.

62 Intervjuer i Ukraina, juni 2023. MSB

63 FOI (2023). Raddningstjénst i krig — Erfarenheter fran Ukraina och lardomar for Sverige. FOI-R--5404--SE
64 https://www.adsadvance.co.uk/dogs-use-kromek-detectors-to-find-radiation-on-ukraine-s-battlefields.html
65 MSB (2023). Erfarenheter fran Ukraina: Initiala Idrdomar for det civila forsvaret. Delredovisning av
regeringsuppdrag F62023/01325.

66 |Intervjuer Ukraina, februari 2024. MSB

67 Intervju DG ECHO, december 2023.

68 Intervjuer Ukraina, februari 2024. MSB

69 MSB (2023). Erfarenheter fran Ukraina - Initiala Idrdomar for det civila férsvaret. Delredovisning av
regeringsuppdrag F62023/01325.
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enlighet med socialtjanstlagen (2001:453), och flyktingar i enlighet med lagen
(1994:137) om mottagande av asylsbkande m.fl. Samma regler, att kommunen bir
det yttersta ansvar for de som befinner sig inom kommunen, giller i fred och
under h6jd beredskap. Regeringen eller linsstyrelsen har under héjd beredskap ritt
att alagga folk att flytta pa sig genom att fatta beslut om utrymning. Det far ske
under foérutsittning att ett omrade blivit eller kan antas bli utsatt for
stridshandlingar och utrymningen dr nédvindig for att skydda befolkningen, eller
att det 1 omradet behéver vidtas militira atgirder av visentlig betydelse och
atgirderna allvarligt forsvaras om inte utrymning sker (lag (2006:546) om

utrymning och inkvartering m.m. under hojd beredskap).

Aktorer behover planera med utgangspunkt i de hot som kan forvintas, vilket
betyder att i vissa omraden behéver planering f6r utrymning ske och i andra
planering for inkvartering. I vissa omraden krivs planering for bada dessa
situationer. Nir kommunikation mellan olika aktérer slutar fungera maste lokala
foretridare ocksd kunna agera sjilvstindigt for att hantera stora
befolkningsrorelser.

Det ricker dock inte att planera for storskalig utrymning och inkvartering, utan det
behdvs dven planering for atervindande, liksom for nya utrymningar. I samband
med att ockuperad mark tas tillbaka sa flyttar befolkningen i viss man hem igen.”
For att manniskor ska vilja och kunna atervinda krivs att sikerhetsliget ar
tillrickligt bra, att det inte finns oexploderad ammunition, att samhillsservice
fungerar nigorlunda samt att det finns mojligheter att forsotja sig. ™

En annan lirdom ar att placeringen av trygghetspunkter ar avgorande for att de
ska fylla en funktion, vilket med férdel kan beaktas i pagiende och kommande
arbete med kommunala trygghetspunkter 1 Sverige. I Ukraina har trygghetspunkter
fyllt olika funktioner. I vissa fall behover trygghetspunkter fungera som en hjilp
avseende grundliggande behov fo6r de civila som stannar kvar pa en ort. I andra
fall behover trygghetspunkter finnas vid evakueringsvigar for att hjilpa manniskor
pa flykt med enklare omvardnad och eventuell hjilp med en liten mingd brinsle
for att kunna fortsitta sin forflyttning.”

Dagens svenska varningssystem har sitt ursprung i det kalla kriget och utvecklades
utifran den tidens riskbild och teknik. Idag dr bade fjirrstyrda attackdrénare och
robotar en del av fjirrbekdimpningen’™ och dessa nya vapensystem ar viktiga att ta
hinsyn till i utformningen av varningssystem. SMS- eller internetberoende
varningssystem har visat sig anvindbara i Ukraina men de har vissa begrinsningar
da de dr langsamma och kan storas ut eller hackas, till skillnad fran ett system som
Cell Broadcast (teknik f6r meddelande i mobilnitet 6ver ett sirskilt geografiskt

70 | utredningen Ett starkt skydd for civilbefolkningen vid hojd beredskap (SOU 2022:57) foreslas att kommuner
ska fa ett annu tydligare ansvar for planering och verkstéllande av inkvartering. | detta sammanhang innefattas
i begreppet inkvartering framst anskaffande av boende, men aven inrattande av mottagningsplatser och akut
férsorjning av de utrymmande manniskorna.

71 Forfattarens arbete inom EU:s civilskyddsmekanism i Moldavien varen 2022.

72 |ntervjuer Ukraina, februari 2024. MSB.

73 |bid.

74 FOI (2023). Raddningstjanst i krig — Erfarenheter fran Ukraina och lardomar fér Sverige. FOI-R--5404—SE.
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omrade). Ett inférande av Cell Broadcast 1 Sverige skulle dirfér kunna férbittra
det traditionella svenska flygvarningssystemet. Aven i Sverige kan appar och
sociala medier fylla en viktig funktion for att varna och informera allminheten.

Byggandet av skyddsrum i Sverige upphérde i princip 2002 och dirfér finns det
idag omraden som helt saknar skyddsrum. En lirdom utifrin erfarenheterna i
Ukraina, ar darfor att det kan finnas behov av att bygga kompletterande
skyddsplatser for allminheten pa omraden som saknar skyddsrum och dir manga
manniskor uppehaller sig. M6jliga atgirder i linje med Ukrainas utvecklingsarbete
for att forstirka vanliga killare samt att skapa provisoriska skyddsrum har
diskuterats i utredningen E?# stirkt skydd for civilbefolkningen vid hijd beredskap (SOU
2022:57) och i Forsvatrsberedningens delrapport Kraftsamling'>.

En lirdom f6r svensk rikning ir att kéllarutrymmen som inte dr byggda som
riktiga skyddsrum inte stiar emot tyngden av ett kollapsat héghus. Bostadshus
paverkas olika av bombtriffar och triffar av andra vapen beroende pa sin
konstruktion, men genomgaende skadas dven intilliggande hus av tryckvagen,
vilket kan innebdra att minniskor som inte tagit sig till skyddsrum blir skadade

eller omkommer.”®

En annan lirdom f6r svensk del 4r att skyddsrum som inte
inspekteras regelbundet eller anvinds till annan verksamhet i stor utstrickning ar i

daligt skick pd grund av saknade dorrar, fukt och sa vidare.

Erfarenheterna fran Ukraina visar ocksa att det vid ett liknande krig pa svensk
mark skulle finnas risk for att savil befolkning som miljé exponeras for farliga
dmnen, bade fran stridsmedel och andra utslipp. Detta kan ge konsekvenser av en
helt annan dignitet 4n fredstida olyckor och det kan finnas behov av storskalig
evakuering och information till allmdnheten pa ett sitt som det saknas
motsvarighet till i fredstid. Det svenska civila férsvaret behover beakta detta.

Ytterligare en lirdom f6r Sverige dr att brukshundar som en del i skyddet f6r
befolkningen inte ska underskattas. Hundar ar effektiva och uthalliga i
riddningsinsatser.

Eftersom olyckor i de flesta fall har en lokal eller regional paverkan dr
riddningstjanstresurserna i Sverige dimensionerade frimst utifran den lokala
riskbilden i fredstid. Lirdomen fran Ukraina dr dock att det behover finnas
mojlighet att omfordela riddningstjanstresurser utifran en nationell prioritering for
att ticka regionala och lokala behov. Denna lirdom bor, sa langt det dr mojligt, tas
tillvara i pagaende utvecklingsarbete hos MSB och kommunerna som fokuserar pa
de tillkommande uppgifterna for riddningstjansten vid héjd beredskap.”” Detta
bér ocksé kopplas samman med fragan om ledningssystem och 6vergripande
ledning av kommunernas riddningstjanstverksamhet. Ungefir parallellt 1 tid med
framvixandet av 18 riddningsledningssystem’® har Sverige genomfort en rad

75 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

76 Intervjuer Ukraina, februari 2024. MSB.

77 Lagen om skydd mot olyckor, Kap. 8. 2003:778.

78 MSBFS 2021:4 Myndigheten fér samhallsskydd och beredskaps foreskrifter och allmanna rad om ledning av
kommunal raddningstjanst.
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forfattningsmassiga forandringar vad giller beredskapsstrukturen. Det har inte
funnits nagon tydlig koppling mellan dessa tva utvecklingsspar, vilket innebdr att
det ar otydligt vilken plats riddningsledningssystemen har i beredskapsstrukturen.
For att Sverige ska ha méjlighet att kunna omférdela raiddningstjanstresurser
nationellt bér riddningsledningssystemens plats i beredskapsstrukturen faststillas.

Aven om intervjuerna har lyft erfarenheter avseende nationell omférdelning och
prioritering av riddningstjanstresurser och akutsjukvard, ir MSB:s bedémning att
denna lirdom dven kan appliceras pa forstirkningsresurser i stort. For svensk
rikning dr det av vikt att en sddan prioritering och omférdelning av
forstirkningsresurser kan ske mellan sektorer och civilomraden under hojd
beredskap. Denna friga behover 16sas.”

Risk- och kriskommunikation

Sammanfattning av erfarenheter

e | Ukraina har sociala medier fatt en dominerande roll som informationskalla
for allmanheten.

e Ukraina har framgangsrikt anvant befintliga appar for risk — och
kriskommunikation till allméanheten.

Erfarenheter

Sociala medier ir den storsta informationskillan 1 Ukraina och anvinds av 75
procent av befolkningen.®” Nigra av de mest anvinda medieplattformarna ar
Telegram, Viber, Facebook, Signal, WhatsApp och Instagram.®! TV, som tidigare
var det dominerande mediet, har idag en spridning pa cirka 65 procent fér
nyhetsrapporteringen och cirka 25 procent av befolkningen lyssnar pa
radionyheter. Konsumtionen av nyheter fran dagstidningar dr lag och endast 15
procent uppger att de ldser dessa. Tidningarna har forlorat lisare for att manga
inte har rad med prenumerationer och kép av dagstidningar. Tidningar, tryckta
och i digital form, dr ocksa den medietyp som har ligst fortroende hos

befolkningen.?

Innan krigsutbrottet hade det gatt ut kommunikation i medierna som uppmanade
befolkningen att ha s kallade “krisviskor” packade med personliga dokument
samt férnédenheter och manga manniskor sdg till att ha bilen fulltankad.

9 | Kraftsamling lyfter Forsvarsberedningen behovet av prioritering av resurser inom civilomraden och anger
att "De civilomradesansvariga lansstyrelsernas samordnande mandat [...] kan skarpas och inbegripa
méjligheten att prioritera de civila resurserna inom civilomradet. Av detta skal kan de civilomradesansvariga
lansstyrelserna behdva ges ett foreskriftsbemyndigande. Hur ett sddant foreskriftsbemyndigande avvags mot
andra aktorers ansvarsomraden behdéver utredas. Den exakta utformningen och avgransningen av
foéreskriftsbemyndigandet behdver analyseras vidare.” Ett tydligare mandat till civilomradesansvariga
lansstyrelser att prioritera inom civilomradet I&ser dock inte fragan om nationell prioritering och omférdelning.
80 https://internews.in.ua/news/ukrainians-increasingly-rely-on-telegram-channels-for-news-and-information-
during-wartime/ Hamtad 2024-05-24.

81 OPORA Survey (2022). Media Consumption of Ukrainians in a Full-Scale War.

82 |bid.
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Mainniskor vittnar om att de trots kommunikation om “krisvaskor” var mentalt
oforberedda pi ett ryskt anfall.®

I den inledande fasen av kriget fanns utmaningar med kommunikationen fran
regeringen till oblaster och kommuner om hur olika aktorer skulle agera.
Befolkningen sokte dirfor aktivt efter information om situationen 1 alla tillgingliga
kanaler och manga minniskor sokte framférallt information om ryska
trupprorelser for att bedéma om det gick att forflytta sig pa ett sikert sitt och om
vigarna var sikra.*

I vissa stdder och orter evakuerades minniskor innan stridigheter inleddes och pa
andra platser upprittades evakueringsvigar eller sa kallade humanitira korridorer,
dir information om detta ofta spreds i sociala medier. Pa liknande sitt delades
information om skyddsrum i sociala medier.®

P4 minga platser skedde i inledningsskedet spontanutrymningar.3¢ Koordination
och kommunikation mellan akt6rer varierade under denna tidsperiod. Information
fran den ukrainska férsvarsmakten och andra aktérer var i det inledande skedet
inte tillracklig. Regionalt och lokalt hade myndigheter svart att férmedla
information och instruktioner till flyende minniskor. Lokala myndigheter hade
dven svart att fatta beslut pa grund av att de saknade komplett ligesbild.®”

Den kriskommunikation som férmedlades nationellt till medborgarna i det
inledande skedet kom frin regeringen och frivilliga aktorer.®® En anledning till att
frivilliga spelade en sa viktig roll var att regeringen och myndigheterna inte hade
tillrickligt forberedd kommunikation till allmédnheten, varpa andra aktérer snabbt
fyllde det informationsvakuum som uppstod.

Nir anfallen inleddes mot Ukraina fungerade inte varningssirenerna 6verallt, bland
annat till f6ljd av elbortfall. I det ldget togs de olika appar som nimns i avsnitt
Skydd av civilbefolkningen snabbt fram f6r att kunna varna civilbefolkningen vid
fara. Manniskor soker ocksa i stor utstrickning information via konton 1 sociala
medier som tillhor lokala och regionala myndigheter samt risk- och
kriskommunikation som férmedlas av den kommunala och regionala nivan, vilken
anses ha hog trovirdighet i Ukraina. Alternativa kanaler som Telegram och Viber
kom efter ett tag att spela en avgorande roll f6r den risk- och kriskommunikation
som férmedlades till befolkningen. Idag 4r dven Signal och WhatsApp viktiga
kanaler frin myndigheter till allminheten.®’

Nir det giller varningar om bombanfall eller missilangrepp har det skett stora
forindringar sedan borjan av kriget 2022, da det ukrainska flygvapnet nu blivit mer
Oppna i sin kriskommunikation riktad till allmidnheten. Det har medfort att

83 |Intervjuer Ukraina, februari 2024. MSB.
84 |bid.
85 |bid.
86 |bid.
87 |bid.
88 |bid.
89 |bid.
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innehillet i informationen blivit tydligare och mer trovirdigt, vilket efterfragats av
civilbefolkningen.”

Ukraina har 1 samarbete med Sveriges kommuner och regioner (SKR) och MSB
tagit fram en handbok f6r kriskommunikation som beskriver planering och
anvindning av kriskommunikation vid olyckor och kriser. Boken togs fram som
en vagledning for frimst Ukrainas motsvarigheter till kommuner och regioner
men dven for andra aktorer for att kunna bedriva effektiv kriskommunikation
under det pagdaende kriget i Ukraina. Kriskommunikationsboken har bérjat
anvindas av oblaster men resultatet har inte utvirderats dnnu. I boken trycks det
pa vikten av samordning, vilket man sett goda resultat av ndr det giller exempelvis
hur oblasterna bedriver sin kriskommunikation i samverkan med militdren.

Lardomar

Nir civila aktorer och forsvarsmakten inte delar ligesbild med varandra riskerar
minniskor i omraden med krigshandlingar att rika illa ut. Denna lirdom om
vikten av civil-militidr samverkan 4r central 4ven i en svensk kontext och i den
fortsatta beredskapsplaneringen vad giller kommunikation till allmdnheten.

Lokala politiker i Ukraina har fatt en viktig roll i kommunikationen gentemot
allminheten. De har ofta tvingats fatta beslut pad lokal niva utan styrning uppifran
och sedan forsokt formedla information till civilbefolkningen. Givet att det finns
en etablerad kommunikationssamordning fér svenska myndigheter, torde risken
for att detta skulle ske i Sverige vara nagot ligre dn den varit i Ukraina. Samtidigt
ir en lirdom att det bor finnas en beredskap hos svenska lokala och regionala
foretridare fOr att dylika situationer kan komma att uppsta ifall delar av landet blir
avskurna i hindelse av krig.

Slutligen visar erfarenheterna fran Ukraina att kommunikation fran myndigheter
till allmédnheten behéver férmedlas snabbt och korrekt i sa stor utstrickning som
mojligt f6r att inte skapa kaos. En lirdom f6r Sverige dr att kommunikationen
behover planeras i forvig vad giller budskap, kanaler och hur dessa kan behova
andras med tiden. Det beh6ver ocksa vara tydligt vem som ska kommunicera med
allminheten samt vilka metoder som ska anvindas for att na olika grupper. I detta
avseende kan en nationell plan for langsiktig kommunikation till och med
allminheten under hojd beredskap, bade frimja omstillning och skapa uthallighet.

Migration

Sammanfattning av erfarenheter

e Flykten fran kriget medfér ett antal utmaningar for det civila férsvaret i
Ukraina. Samhallsviktig verksamhet i landet har blivit underbemannad, vilket
paverkar tillgangen till humanitart stdd, offentliga tjanster,
personalférsorjning och inkomster.

90 hitps://t.me/kpszsu - Ukrainian Air Force TG channel.
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e Utmaningen att leverera olika typer av offentliga tjanster for internflyktingar
har Ukraina till viss del lyckats I6sa genom olika digitala tjanster.

e Ukrainas kdnssegregerade arbetsmarknad har medfort att halso- och
sjukvardssektorn paverkats negativt av att s& manga anstallda kvinnor
befinner sig pa flykt.

Erfarenheter

Enligt statistik fran FN:s flyktingorgan UNHCR fanns det under februari 2024 i
Europa ca 6 miljoner ménniskor pa flykt fran kriget Ukraina, och ca 480 000 i
ovtiga delar av virlden.”! Det motsvarar ungefir 15 procent av Ukrainas
befolkning.”? Av dessa har ca 5,5 miljoner registrerat sig for tillfalligt skydd i
Europa,” i enlighet med EU:s massflyktsdirektiv. Antalet minniskor pa flykt har
dock inte varit stabilt 6ver tid, utan manga har limnat landet for att sedan
atervinda, varav flera har gjort det atskilliga ginger.”* Ut6ver de som limnat
Ukraina har ocksa ett stort antal flytt till andra delar inom landet, sa kallade
internflyktingar. FN:s migrationsorganisation (IOM) uppskattar antalet
internflyktingar i Ukraina till ca 3,7 miljoner personer. Av dessa estimeras ca 59
procent vara kvinnor och ca 41 procent min.”> Av de vuxna minniskorna pa flykt
utanfér Ukraina utgérs minst 70 procent av kvinnor, i ndstan samtliga av
Organisationen f6r ekonomiskt samarbete och utvecklings (OECD)
mottagandelinder. Det har férmodligen sin grund i att Ukrainas krigslagar slar fast
att min mellan 18 — 60 4r som huvudregel maste stanna kvar i landet.
Konsférdelningen skiljer sig fran méanga andra flyktingstrommar och kan jimforas
med flyktingkrisen i Europa under aren 2015 — 2017, d4 siffrorna var de omvinda
och kvinnor endast utgjorde ca 30 procent av asylsokande.”® For de ukrainska min
som har flytt gor den ukrainska regeringen nu ett forsok att fa fler mén att
atervinda till hemlandet, detta genom att Ukraina slutar att erbjuda ukrainska méin
i stridbar dlder konsulira tjanster.”’

Forutom det stora personliga lidande som flykten medfér f6r méinniskorna ifraga,
innebér de omfattande folkforflyttningarna dven ett antal utmaningar fér det civila

91 Ukraine Refugee Situation, https://data.unhcr.org/en/situations/ukraine, [24-03-27]

92 Utrakningen bygger pa siffror som inkluderar Krimhalvons befolkning. Utrikespolitiska institutet (2024)
Landguiden, Ukraina — befolkning och sprék. Lank: https://www.ui.se/landguiden/lander-och-
omraden/europa/ukraina/befolkning-och-sprak/ [10-04-24].

93 CReAM research team (2023) Current migration flows from Ukraine. Lank: https://cream-
migration.org/ukraine-detail.htm?article=3573, [22-02-24].

9 |bid.

9 IMO (2023) Ukraine Internal Displacement Report. Lénk:

file:///P:/Mina%20uppdrag/Regeringsuppdrag%20L %C3%A4rdomar%20fr%C3%A5n%20Ukraina/Kapitel %20til
1%20slutredovisningen/Migration/IOM_Ukraina_dec%202023.pdf [22-02-24].

9% OECD (2023) What are the integration challenges of Ukrainian refugee women? Lank: https://www.oecd-
ilibrary.org/docserver/bb17dc64-
en.pdf?expires=1708617298&id=id&accname=guest&checksum=040DC90D4EB86DEOFB32369C001A5DCD,
[22-02-24].

97 Sveriges Radio 240425. https://sverigesradio.se/artikel/ukraina-vill-fa-man-att-atervanda-hem-stoppar-
konsulara-tjanster
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forsvaret. Utmaningarna rér bland annat humanitirt och ekonomiskt stod, tillgang
till offentliga tjanster och personalférsorining.”

En utmaning for Ukrainas méinga internflyktingar 4r ekonomiskt st6d.”” Ukraina
har infort detta, men det ligger under sivil genomsnittslonen som minimilénen.!®
IOM rapporterar att internflyktingarna sjilva framhaller ekonomiskt stéd som ett
storre behov 4n de nist storsta behoven som ror medicin/halsovird och
generatoret/power banks.!’! En relaterad utmaning for landet ar att leverera olika
typer av offentliga tjinster till dessa internflyktingar.!” Genom appen DIIA gir
det bland annat att ans6ka om ekonomiskt stéd och signera offentliga dokument
sasom sin deklaration,!® utan att behova ta sig till sitt lokala kontor. Det
underlittar f6r minniskor som tvingats limna sin hemort. Fér mer information
om DIIA, se avsnitt Férberedelser och planering i kapitel 5 Sikerstilla de

viktigaste samhillsfunktionerna och uppritthélla en nédvindig forsorjning.

En utmaning f6r personalférsérjningen inom det civila férsvaret uppkommer
ocksa i samband med att minniskor limnar landet. En konssegregerad
arbetsmarknad, dir till exempel 83 procent av de anstillda inom véirden i Ukraina
ar kvinnor, gor att tillgangen till apotek, hilsorelaterad service och vard har
paverkats negativt av att sa stor andel av de kvinnor som arbetar inom hilso- och

sjukvardssektorn befinner sig pa flyke.!%

Lardomar

Som erfarenheterna frain Ukraina visar paverkas inte ett lands alla geografiska delar
pa samma sitt av ett krig. Manniskor som flytt eller forflyttas genom organiserade
utrymningar begrinsas i sina méjligheter att nyttja offentliga tjdnster nir de inte
lingre kan besoka offentliga kontor pa hemorten. I hindelse av krig kommer dven
Sverige att behoéva sikerstilla att minniskor pa flykt inom landet kan fa
utbetalningar av ersittningar i form av socialférsikringar,
arbetsloshetsforsikringen, pensioner samt eventuellt annat ekonomiskt stod for de
individer som kan ha tvingats limna inkomstméjligheter och ekonomiska
tillgingar bakom sig. Aven EU-medborgare och tredjelandsmedborgare, inklusive
personer som saknar dokumentation, behover ha tillgang till det ekonomiska stod

98 Ukrainas grannlander har statt for merparten av mottagandet av de manniskor som flytt landet. Det finns ett
antal utmaningar fér mottagande lander, men avsnittet fokuserar pa utmaningarna inom Ukrainas granser.

99 |0OM (2023). Ukraine Internal Displacement Report, General Population Survey Round 15.
https://dtm.iom.int/sites/g/files/tmzbdl1461/files/reports/IOM Gen%20Pop R15 IDP_.pdf.

100 Stodet betalas ut manadsvis och ligger pa 3000 UAH (ca 800 SEK) for barn och personer med
funktionsnedsattning och pa 2000 UAH (ca 535 SEK) for alla andra internflyktingar. UKRAINE Thematic
Legislative Update, August 2023, UNHCR, https://www.unhcr.org/ua/wp-
content/uploads/sites/38/2023/09/TLU IDPs-subsistence-allowance ENG.pdf, 23 februari; How much did
Ukrainians’ salaries increase in 2023? https://visitukraine.today/blog/2878/how-much-did-ukrainians-salaries-
increase-in-2023, 23 februari 2024; Minimum salary in European countries: how much Ukrainians can earn for
work https://visitukraine.today/blog/1507/minimum-salary-in-european-countries-how-much-ukrainians-can-
earn-for-work, 23 februari 2024.

101 56% framhaller ekonomiskt stdd som det storsta behovet, medan 7% lyfter generatorer/power banks och
6% mediciner och halsovard. IOM (2023). Ukraine Internal Displacement Report, General Population Survey
Round 15. https://dtm.iom.int/sites/g/files/tmzbdI1461/files/reports/IOM_Gen%20Pop R15 IDP_.pdf

102 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

103 |bid.

104 EU4GENDEREQUALITY, Reform helpdesk — Country gender profile Ukraine (2021)
https://euneighbourseast.eu/wp-

content/uploads/2022/07/eu4genderhelpdesk ukrainegenderprofile v3 rev.pdf
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som de har ritt till. Det ukrainska exemplet visar pa ett alternativ genom
anvindarvinliga elektroniska 16sningar. Det dr dock viktigt, oavsett alternativa
l6sningar, att sarskilt uppmirksamma sarbara grupper bland internflyktingar
eftersom dessa kan beh6va anpassade 16sningar.

Erfarenheterna fran Ukraina visar pa de utmaningar som omfattande
befolkningsforflyttningar medfor avseende savil tillgang till humanitirt stéd och
offentliga tjinster som paverkan pa det civila férsvaret. Aven i Sverige finns tydliga
kénsmonster inom samhallsviktiga yrkeskarer men totalforsvarsplikt rader oavsett
kon. Det innebir att alla som bor i Sverige samt dr mellan 16 och 70 ar kan kallas
in for att hjilpa till pa olika sitt vid krigsfara och krig. Det skulle delvis kunna
dimpa de negativa effekter inom det civila férsvaret som Ukraina upplevt nir
delar av den kvinnliga arbetskraften inom sambhillsviktig verksamhet har limnat
landet pa grund av kriget.

For att sikerstilla personalforsorjningen i det civila forsvaret dr det dock
nédvindigt att verksamheter som skola och barn- och dldreomsorg fungerar, dven
om detta blir utmanande 1 hindelse av stora befolkningsrorelser inom landet. Se
avsnitt Personalférsorjning 1 kapitel 5 Sikerstilla de viktigaste
samhillsfunktionerna och uppritthélla en nédvindig f6rsérjning.

sarskilt sarbara grupper

Sammanfattning av erfarenheter

e Majoriteten av de manniskor som ar pa flykt i Ukraina ar kvinnor och barn.

e Vittnesmal om ryska soldater som begar sexuella évergrepp i Ukraina ar

utbredda.
e Det konsrelaterade valdet och vald i nara relationer har 6kat i Ukraina i och
med kriget.
e Personer med funktionsnedséttning och barn har varit sérskilt utsatta |
Ukraina.
Erfarenheter

Rysslands invasion av Ukraina har haft stora konsekvenser for civilbefolkningen
som drabbats hart av kriget. Kvinnor och barn star f6r majoriteten av de som
tvingats pa flykt.!”> Kvinnor och flickor pa flykt riskerar att utsittas for trafficking,
konsrelaterat vald, 6vergrepp och sexuellt utnyttjande. De riskerar dven att skadas
eller dodas nir de angrips i sina hem eller till f6ljd av hilsoproblem i samband med
sexuellt vild, graviditeter, forlossningar, brist pa sjukvard och mojligheter att skota
sin hygien.!” Vittnesmal om sexuellt vald som begis av ryska soldater ir utbredda

105 https://www.europarl.europa.eu/news/sv/press-room/20220429IPR28229/war-in-ukraine-protecting-women-
refugees-from-violence-and-sexual-exploitation

106 Jamstalldhetsmyndigheten (2022). S& drabbas flickor och kvinnor i Ukraina.
https://jamstalldhetsmyndigheten.se/aktuellt/nyheter/sa-drabbas-flickor-och-kvinnor-i-ukraina/ [22-03-09]
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bland ukrainare.07

Enligt en undersokning som genomfordes i april 2022 kinner
93 procent av ukrainarna till fall av sexuellt vald som begdtts av ryska soldater och
20 procent kianner personligen ndgon som har blivit utsatt for sexuellt vald av

ryska soldater sedan februari 2022.1%

Barn som tvingats pa flykt inom och utanfér Ukraina 16per stor risk att exploateras
och utnyttjas, sirskilt ensamma barn samt barn som separerats fran sina familjer.
Dessa barn riskerar att utsittas for trafficking, illegala adoptioner, barnarbete,
sexuellt utnyttjande och andra former av exploatering. Det finns rapporter om att
tusentals barn, frimst frin de ockuperade omradena av Ukraina, har
tvangsforflyttats inom dessa omriden eller deporterats till Ryssland.!”” Barn med
olika typer av funktionsnedsittningar ar sirskilt utsatta, i synnerhet barn med
intellektuella funktionsnedsittningar eftersom de i stor utstrickning bor pa
institutioner. Enligt European Disability Forum (EDF), riskerar personer med
funktionsnedsittningar som har evakuerats fran vardinrittningar och institutioner
att bli 6vergivna eller bortglémda nir méinniskor tvingas fly. I den radande
situationen ar det svart for funktionsnedsatta att fa skydd, information, vard, mat
och férnddenheter. Det finns brister i tillgangen pa anpassade hirbirgen och
modulbostider for internflyktingar med funktionsnedsittningar och det dr svart att
fa tillgang till information f6r de som bor p4 institutioner. De har dven svart att fa

tillgdng till medicinsk vird och rehabilitering.!?

Aldre personer med fysisk funktionsnedsittning ir en grupp som varit sirskilt
utsatt under kriget i Ukraina dd manga tillfilliga skyddsrum ir otillgingliga for

dem, vilket har tvingat dem till isolering och medfért att de blivit forsummade.!!!

Det finns exempel pa att Ukraina och internationella aktGrer upprittat trygga
platser for barn.!!? Vittnesmal bekriftar att det har betydande positiva
psykosociala effekter for de barn som kunnat ta del av dessa trygga platser.!!?
Lokala och nationella myndigheter arbetar vidare tillsammans med FN:s
barnrittsorganisation UNICEF och med UNHCR f6r att uppritta sikra
hjilpmottagningar lings grinserna, flyktvigarna och i Ukrainas grannlinder. Dessa
ir kinda som "Blue Dots" — bla punkter — och fungerar som platser dér barn,

kvinnor och sirskilt utsatta kan fa stod, skydd och information.'

107 FN fortsatter att utreda detta: https:/news.un.org/en/story/2023/09/1141417

108 NCGM (2023). Thematic analysis: The use of gender perspective in the conflict in Ukraine.
https://www.forsvarsmakten.se/siteassets/english/swedint/engelska/swedint/nordic-centre-for-gender-in-
military-operations/thematic-analysis ukraine ncgm.pdf [23-01-09]

109 Sveriges regering (2023). Declaration on protecting children in Ukraine and in the European Union: EU
support for reforming the child protection system in Ukraine.
https://www.regeringen.se/globalassets/regeringen/dokument/socialdepartementet/declaration-on-protecting-
children-in-ukraine-and-in-the-european-union---signed-final.pdf. Samt Office of the United Nations High
Commissioner for Human Rights (15 March 2023), Report of the Independent International Commission of
Inquiry on Ukraine.

110 https://www.edf-feph.org/protection-and-safety-of-persons-with-disabilities-in-ukraine/

1 They Live in the Dark: Older people’s isolation and inadequate access to housing amid Russia’s invasion of
Ukraine. Amnesty International 2023.

"2 hitps://www.unicef.org/ukraine/en/stories/safe-spaces-give-children-sense-of-hope

13 European Disability Forum (2023). The impact of the war in Ukraine on the rights of persons with
disabilities: monitoring report.

14 https://unicef.se/socialt-skyddsnat/barn-pa-flykt/unicefs-bla-punkter-skapar-trygghet-och-ger-skydd
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Det finns indikationer pa att det kénsrelaterade valdet och vald 1 nira relationer
har 6kat i Ukraina i och med kriget. Okningen av antalet polisanmilningar om vald
i hemmet var markant under de forsta fem manaderna av 2023 med 54 procent
fler rapporterade fall in under samma period 2021.!"> Sannolikt ir morkertalet
stort, men Okningen bor ses som signifikant, sirskilt eftersom det kan antas finnas
en troskel fOr att anmila man som stridit vid fronten. Den kristelefon fér vald 1
nira relation som regeringen inrittat som svar pa det 6kade antalet anmalningar
har varit under stort tryck.!'® Orsaker bakom vildet anses vara 6kad stress,
ekonomiska svarigheter och arbetsléshet f6r méin samt att manga man dtervinder
fran fronten med obearbetade trauman som inte tas itu med pa grund av stigmat
tor min att séka hjilp 1 kombination med bristande resurser f6r att hantera dessa

trauman.'!”

Den storsta 6kningen av vald 1 hemmet sker nir soldater repatrieras och kriget ar
over for den enskilde soldaten. Missbruk av alkohol bland dtervandande soldater

anses spela en central roll i att problemet forvirras.!®

Lardomar

Situationen fér redan utsatta samhillsgrupper har forsdmrats i Ukraina. Aven i
Sverige riskerar sirskilt kvinnor och flickor att utsittas for konfliktrelaterat sexuellt
vald i hindelse av krig. Ifall delar av Sverige skulle ockuperas, riskerar barn att
deporterats och tvangsforflyttats. Ett eventuellt krig 1 Sverige skulle kunna
innebdra att dldre minniskor och manniskor med funktionsnedsittning drabbas
hart pa grund av brist pa anpassningar i till exempel skyddsrum och riskerar att
isoleras i sina hem. Aven Sverige riskerar under krig en 6kning av vald i nira
relationer. Ukraina dr forvisso ett mer traditionellt och mer konservativt land dn
Sverige betriffande normer for kvinnor och min. Samtidigt har landet under
senare dr, innan den fullskaliga invasionen, tagit olika steg mot ett mer jaimstillt
samhille.!’ Om orsakerna bakom det 6kade véldet i nira relationer beaktas si kan
dessutom flera av dessa faktorer férvintas finnas i Sverige i hiandelse av krig. Den
svenska beredskapsplaneringen behéver ta detta i beaktande for att kunna
motverka en sidan forvintad utveckling sa lingt som mojligt.

Sammantaget dr en viktig lirdom for Sverige att i storre utstrickning planera for

hur sirskilt sirbara grupper ska skyddas under h6jd beredskap och krig.

115 https://cepa.org/article/ukraines-battle-against-domestic-violence/

116 https://time.com/6261977/ukraine-women-domestic-violence/

17 UN Women & Care, ‘Rapid Gender Analysis of Ukraine’, 4 maj 2022,
https://www.unwomen.org/sites/default/files/2022-05/Rapid-Gender-Analysis-of-Ukraine-en.pdf

118 |bid.

119 Studier visar ocksa att unga man och kvinnor i Ukraina har mer liberala och mindre traditionella
uppfattningar om méns och kvinnors roller.
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Psykisk ohalsa

Sammanfattning av erfarenheter

e Personal inom ambulans och raddningstjanst i Ukraina har i stor utstrackning
drabbats av posttraumatisk stress.

e Manga mar psykiskt daligt pa grund av flyganfall och oro fér anhériga.

Erfarenheter

Intervjuer 1 Ukraina visar pa stora utmaningar med psykisk ohilsa hos
befolkningen. Personal inom bland annat ambulanssjukvard och riddningstjianst
drabbas i stor utstrickning av posttraumatisk stress. Intervjuer visar att personal
inom ambulans och riddningstjinst var mentalt oférberedda pa det stora antal
doda och skadade de tvingades hantera vid den fullskaliga invasionen 2022.1%°

Utover de minniskor som drabbats av posttraumatisk stress med anledning av sitt
yrkesutovande mar manga i Ukraina psykiskt daligt. Enligt det ukrainska
hilsoministeriet 4r 14 miljoner ukrainare i behov av psykologiskt stod. Framférallt
ir minniskor utmattade av alla flygattacker, anhoriga dr oroade 6ver soldater i filt,
minniskor mar daligt av att vara pa flykt eller ha familjemedlemmar pa flykt och
minniskor paverkas starkt av alla begravningar.!?!

Kriget har sirskilt paverkat unga ukrainares psykiska hilsa. En studie av UNDP
bland 14—34-aringar visar att antalet unga som oroar sig for sin fysiska och
mentala halsa har okat fran 35 procent under 2021 till 50 procent under 2022.
Unga kvinnor uttryckte stérre oro dn man (54 procent jamfért med 46 procent).
82 procent av de unga har upplevt férsimrad mental hilsa och forlorade
inkomstmoéjligheter. 27 procent av de unga var oroliga for sin fysiska sikerhet och
19 procent var oroliga Gver att inte kunna hitta arbetsmojligheter.!??

En annan grund till psykisk ohilsa ir ovisshet, att inte kunna planera for
framtiden. Unga berittar att de helt slutat med alla fritidssysselsittningar eftersom
de inte ser nagon poang med det. Det finns 1 Ukraina foérslag pa att starta

utbildningar i att hantera osikerhet, bide for privatpersoner och organisationer.!?

Problemet med den psykiska ohilsan dr kint i Ukraina dven om det inte talas sa
mycket om det i den allméinna debatten eller mellan méanniskor. Alla sjukhus i
Ukraina uppges erbjuda psykiatrisk behandling, dven om resurserna dr knappa, och
det finns dven NGO:s och stiftelser som erbjuder hjilp digitalt. I intervjuer uppges

att manga tar antidepressiva likemedel eller sjilvmedicinerar med alkohol.!*

120 |Intervjuer Ukraina, februari 2024. MSB.

121 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

122 https://www.undp.org/sites/g/files/zskgke326/files/2023-07/undp-ua-impact-war-youth-eng-findings-
recommendations_2023_2.pdf

123 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

124 |bid.
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Lardomar

En viktig lirdom fran kriget 1 Ukraina dr att 1 hog utstrickning beakta psykisk
ohailsa i planeringen av det civila forsvaret i Sverige. Yrkesgrupper som ar direkt
involverade i hanteringen av krigets effekter paverkas i hog grad psykiskt av sitt
arbete och dessa 16per dirmed stor risk att drabbas av posttraumatisk stress.

Aven befolkningen i stort 16per stor risk att drabbas av psykisk ohilsa som en
foljd av krigets pafrestningar. Sirskilt unga riskerar att drabbas av oro for sin
sikerhet, hilsa och méjligheter att f6rsorja sig. En utbredd psykisk ohilsa medfér
negativa konsekvenser inte enbart pa individniva utan dven for befolkningens
forsvarsvilja och motstandskraft.

Begravningsverksamhet

Sammanfattning av erfarenheter

e Det rader brist pa resurser i Ukraina for bradskande begravningar vilket
galler saval arbetskraft som materiel, exempelvis kistor.

e | Ukraina har identitetsbrickor underlattat identifieringen av avlidna personer
som begravts i massgravar.

Erfarenheter

Vittnesuppgifter beskriver hur det pagaende kriget i Ukraina paverkar
begravningsverksamheten, som behdver hantera ett 6kat antal avlidna. Bilden som
malas upp ar att det rader brist pa resurser i form av bade materiel, som
exempelvis kistor, och arbetskraft.!?> En annan stor utmaning 4r arbetet med att
identifiera avlidna. Intensiteten och karaktiren pa stridigheterna i Ukraina, ddr civil
infrastruktur och civilbefolkning utsitts for ryska attacker, har lett till att
minniskor begravs i tillfilliga massgravar. Alla som har begravts har fortfarande
inte lokaliserats och manga avlidna som har hittats har dnnu inte identifierats. Det
betyder att manga minniskor inte vet vad som hint med deras
familjemedlemmar.'?® T omridden som tidigare ockuperats av Ryssland pagir ett
intensivt forensiskt arbete med att griva upp gravar for att identifiera kvarlevor
med hjilp av identitetsbrickor, identitetshandlingar och DNA.!?" T Ukraina har
aven hanteringen av stupade soldater och officerare varit en utmaning, vilket bland

annat har 6kat belastningen pi krematorier.!?®

125 Memento #2 (2022). Ukraina: "Barhusen &r fulla med déda”. https://www.begravningar.se/magasinet-
memento/artikel/ukraina-barhusen-ar-fulla-med-doda.

126 hitps://www.icrc.org/en/document/ukraine-caring-dead-forensics. BBC News mars 2022.

127 Forensic Science International: Synergy 5 (2022). Environmental Condlitions and Bodlly Decomposition:
Implications for Long Term Management of War Fatalities and the Identification of the Dead during the
Ongoing Ukrainian Confilict. https://www.sciencedirect.com/science/article/pii/S258987 1X22000699

128 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.
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Lardomar

Lirdomar fran Ukraina dr att ansvariga aktorer behover planera for att gemensamt
kunna ta hand om ett stort antal avlidna 1 hindelse av krig. Det kravs att mark
avsitts for att kunna genomfora begravningar och att tillrickligt med personal
sikerstills. Det behovs vidare en beredskap for att kunna ta hand om kroppar i
vintan pa begravning genom att bland annat sikra tillgang till kylrum, ishallar eller
liknande. MSB har i tidigare rapporter framfort att det bor tydliggoras var
begravningsverksamheten ska sorteras in i strukturen f6r det civila férsvaret samt
att samverkan och planering for att kunna genomféra bradskande
begravningsverksamhet under h6jd beredskap behéver utvecklas. Aven
Forsvarsberedningen lyfter detta i sin delrapport Kraftsamling'®.

En annan lirdom ir att det i krig kommer att uppsta ett stort behov av bland
annat kistor, urnor och liksickar. I de fall manniskor behéver begravas 1
massgravar kan en senare hantering och identifiering av avlidna underlittas om de
bar identitetsbrickor.

Nodvatten, nodbespisning och sanitet

Sammanfattning av erfarenheter

e Transporter och logistik har varit en av livsmedelssektorns storsta
utmaningar i Ukraina. Det har bland annat kravts samverkansinsatser mellan
civila och militara aktorer for att sdkra vagar for transporter och administrera
passager genom vagsparrar.

e Osaker elférsorjning i Ukraina har férsvarat lagring av livsmedel.
e Befolkningen har i viss man varit forberedda med egna lager.

e Mobila reningsverk for dricksvatten som kan genomfora analys av
vattenkvalitet och rening har kunnat nyttjas i viss utstrackning.

Erfarenheter

Ukraina drabbades av logistiska utmaningar nir vigar férstérdes och spirrades av,
vilket forsvarade transporter. I borjan av kriget krivdes samverkansinsatser mellan
civila och militira aktorer for att sikra vigar for transporter och administrera

passage genom vigspirrar. !

Att en stor mingd minniskor har limnat sina hem och flytt till andra delar av
Ukraina har inneburit férindrade behov av varor i de olika regionerna. En
anpassning har krivts vilket har inneburit logistikproblem nir leveranskedjorna
stallts om efter nya behov.!3! Livsmedelsverkets erfarenhetsinhimtning frin
Ukraina visar dven att mycket kraft inledningsvis lades ned pa att omfordela

129 Fgrsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

130 |Intervjuer i Ukraina, februari 2024. FHS.

131 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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resurser mellan vistra och stra delarna av landet samt att hitta kritiska resurser
utanfor landets grinser. I omraden dir stridigheter pagatt har
bistindsorganisationer deltagit i planeringen av insatser, vilket har varit avgérande

for forsotjningen av livsmedel och dricksvatten.!3

Simre tillgang till elektricitet har medfért 6kade kostnader for
livsmedelsproduktion och transporter i Ukraina. Bland annat har ett behov av
generatorer och brinsle lett till att priset pa varor 6kat i livsmedelsbutiker. Den
osikra elforsorjningen bidrar ocks till svarigheter vid lagring av livsmedel.!3

Befolkningen har i viss man varit férberedd pa krig och klarar i manga fall av att
Overleva tack vare egna lager. Det dr dock oklart exakt hur stora dessa individuella
lager dr och hur lingt de kommer att ricka.!>* Ett exempel pi att forberedelser
fanns dr att nar Kiev under de forsta veckorna drabbades av akut brist pa brod,
kunde leveranser av vete fortsatt ske in till staden eftersom det fanns lager av vete
1 andra delar av landet. Vid fronten 4r det mycket svart att organisera leveranser av
livsmedel.'?> Grannsamverkan kring sikrandet av fornédenheter, skyddade
utrymmen och kring sikerhet i boendeomridet har haft en avgérande roll f6r

minniskors trygghet.!%

Redan innan den fullskaliga invasionen saknade manga hushall pa landsbygden
tillgang till kommunalt vatten.'’” T maj 2022 genomfordes en undersdkning som
visade att 1,3 miljoner invanare i Ukraina inte naddes av offentlig
vattenforsorjning. En del av vattenledningarna i Ukraina hirstammar fran
sovjettiden och det finns ett stort behov av underhall som inte har kunnat
tillgodoses. En huvuduppgift f6r Ukraina ar nu att reparera och ateruppbygga
forstord infrastruktur, sirskilt vatten och avlopp.!®® Den stora mingden
internflyktingar har inneburit ett hart tryck pa dricksvattenférsorjning och avlopp i
vissa regioner eftersom infrastrukturen inte har varit dimensionerad fér en plotslig
okning av antalet invanare.

I vissa omraden nira fronten har projekt med mobila reningsverk fér dricksvatten
inletts dar mindre reningsverk kors runt med sképbilar. Dessa reningsverk har
mojlighet att genomfora bade analys av vattenkvalitet och rening. Detta har varit
en fordel da en del i den ryska krigsféringen har varit hot om férorening av
dricksvattnet. Genom dessa mobila dricksvattenverk kan ansvariga efter vissa
typer av kontaminering kontrollera om vattnet dr férorenat och gora det tjinligt
som dricksvatten igen. Det har en viktig psykologisk paverkan, dven om
kapaciteten pa dessa mobila reningsverk ar begrinsad.!®

132 | jysmedelsverkets svar pa MSB:s forfragan, 2023-12-27.

133 World Food Programme,” Ukraine Annual Country Report 2022”, Lank:
https://www.wfp.org/publications/annual-country-reports-ukraine [12-04-24]. FOI (2024). Ukrainas civila férsvar
efter den ryska fullskaliga invasionen. Opublicerad.

134 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad

135 |bid.

136 CIVIC (2023).https://civiliansinconflict.org/wp-content/uploads/2023/03/CIVIC Ukraine-SelfProtect ENG.pdf
137 UNDP Ukraine,” Human Impact Assessment”. Lank: https://www.undp.org/ukraine/publications/human-
impact-assessment [12-04-24].

138 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

139 |bid.
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Vattenreningsverk har varit aterkommande maltavlor for ryska flyganfall. Detta
har lett till att flera av dem har forstérts och inneburit ett hogre tryck pa de
reningsverk som inte har attackerats.

Lardomar

Lirdomar fran Ukraina dr att dricksvatten- och livsmedelsproduktion utsitts for
forstorelse 1 krig, vilket kan féranleda brist pa vatten och mat i vissa delar av landet
under perioder. Personal vid produktionsanliggningar behéver dirfér kunna
arbeta pa ett sikert sitt, exempelvis med skyddsutrustning eller tillgang till fysiskt
skydd. I Ukraina har smaskalig produktion inneburit bittre flexibilitet och fler sma
mobila enheter ir svirare att sla ut 4n till exempel stora vattenreningsverk. Aven
om infrastruktur och produktion ser annorlunda ut i Sverige och dirmed har andra
forutsittningar och potentiella konsekvenser i hindelse av krig, kan dessa
lirdomar betraktas som allmangiltica och didrmed vara av intresse for svensk
beredskapsplanering.

En lirdom fran Ukraina dr att midnniskor som har god hemberedskap med
personliga forrad av mat och vatten har klarat sig bittre i situationer med
begrinsad tillgang tll fornddenheter.'” Detta, samt de positiva erfarenheterna av
grannsamverkan i Ukraina, bedémer MSB som relativt enkla att Gverfora till en
svensk kontext och de bekriftar vikten av befintliga svenska rekommendationer
och checklistor for en stiarkt hemberedskap i Sverige.!*!

Mottagande av internationellt civilt stod

Sammanfattning av erfarenheter

e Stora delar av det internationella stédet har sedan krigets borjan
koordinerats utanfor Ukraina. Under varen 2024 har distributionen skiftat fran
avlamning i Polen till stéd direkt in i Ukraina.

e En centraliserad hantering fran EU och en stark samordning i Polen har varit
avgorande for att hantera omfattningen av det inkommande stodet.

e Att Polens myndighet for férsorjningsberedskap, RARS, hade egen
lagerverksamhet och erfarenhet av logistik och distribution har varit av vikt.

e Raddningstjanstmyndigheten SESU ar en central aktor for hantering av
resurser som stalls till férfogande genom EU:s civilskyddsmekanism.

e Ideella organisationer ar viktiga i arbetet med att motta och distribuera
inkommande stéd.

e En god sparbarhet kravs for att motverka att inkommande stod forsvinner
eller hamnar i fel hander. Viljan att ge stéd minskar om bidragande lander
inte far information om hur deras resurser anvands.

e Inforsel av internationellt stod innebar omfattande administrativa processer
for bade givare och mottagare, trots olika tull- och granslattnader for gods.

140 Att ha individuell hemberedskap och kunna klara sig sjalv i sju dagar uppmanas bland annat till MSB, Om
krisen eller kriget kommer: viktig information till Sveriges invanare (Karlstad, 2018).

141 Hemberedskap, MSB. https://www.msb.se/sv/rad-till-privatpersoner/forbered-dig-for-kris/hemberedskap---
preppa-for-en-vecka/
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e Ryssland angriper ukrainska lagerbyggnader som innehaller donerad
materiel. Ukraina har darfor nyttjat fysiskt skydd i form av sackar och
stenfyllda tradmurar for att skydda lager av inkommande stéd.

Erfarenheter

I MSB:s delredovisning den 6 november 2023'*? redogjordes mer utforligt f6r hur
det internationella stodet 1 Ukraina i stort har kanaliserats. I detta kapitel aterges
darfor detta endast 6versiktligt, medan nya erfarenheter beskrivs mer ingaende. I
kapitel 8 MSB:s arbete med att ge st6d till Ukraina presenteras det stod som har
kanaliserats genom MSB:s insatsverksamhet och EU:s civilskyddsmekanism.!#
Delar av de lirdomar och sitt att tillvarata dem som presenteras i detta avsnitt
hirror fran dessa erfarenheter. Trots relativt manga intervjuer i kombination med
ett stort antal MSB-insatser till Ukraina finns en begrinsad inblick i hur stédet har
fordelats och organiserats vil pa plats inne i Ukraina. Darfér berér mycket av
informationen istillet organiseringen i grannlinderna, vilket aterspeglas i denna
redovisning.

Stora delar av det internationella stodet till Ukraina har koordinerats utanfér
landets territorium. Nato har tagit en framtridande roll avseende inkommande
militirt stdd medan EU har tagit ett stort ansvar for inkommande civilt stod,
inklusive humanitért stéd, bland annat inom ramen £6r EU:s civilskyddsmekanism
via Emergency Response Coordination Centre (ERCC) pa EU:s generaldirektorat
for civilskydd och humanitira bistindsatgirder, DG ECHO.!* Sedan den
tullskaliga invasionen har dven FN:s insatser i Ukraina 6kat kraftigt. Detta har
medfort att organisationerna vuxit pa central niva samt att flertalet nya kontor har

oppnats pa lokal niva.!*

FN har etablerat sin gingse klustersamordning for
hantering av storskaliga kriser och katastrofer, dir olika FN-organ tar
huvudansvaret for olika kluster eller sektorer i syfte att f6rdela det humanitira

bistandet sa effektivt som mojligt.!*0

Det civila och humanitira stéd som férmedlas via deltagande linder i EU:s
civilskyddsmekanism gar direkt till mottagande myndigheter i Ukraina. Efter den
fullskaliga invasionen etablerade ERCC logistikhubbar i Polen, Ruminien och
Slovakien och fungerade som en koordinerande instans for att effektivisera och
underlitta medlemslindernas st6d till Ukraina.'*” Ukraina har ocksé haft en

142 MSB (2023). Erfarenheter fran Ukraina - Initiala lardomar fér det civila férsvaret. Delredovisning av
regeringsuppdrag F62023/01325. https://rib.msb.se/filer/pdf/30493.pdf.

143 Vart att betona ar att erfarenheterna fran MSB:s egen insatsverksamhet i Ukraina endast utgér en pusselbit
av det samlade inkommande stddet, vars omfattning vida éverstiger stodet genom saval MSB som EU:s
civilskyddsmekanism. Av tidsskal har MSB inte kunnat férdjupa sig i det samlade stddet i denna redovisning.
144 Det har i nagra fall kommit listor pa efterfragade resurser genom Natos koordineringsfunktion for civila
katastrofinsatser, Euro-Atlantic Disaster Response Coordination Centre (EADRCC), men dessa listor har alltid
varit identiska med listor som ocksa kommit genom ERCC, och dar ERCC dartill haft betydligt mer omfattande
antal listor. EADRCC anses vara mer av en brevladefunktion, att jgmféra med ERCC som har ett stort antal
personer i tjanst, en lagesbildsfunktion 24/7 och dartill har bade finansiering knuten till arbetet samt vana av
saval frekventa som storre insatser 6ver stora delar av varlden.

145 MSB (2024).Arsrapport fér insatsverksamheten, publ nr MSB2327. https://rib.msb.se/filer/pdf/30586.pdf

146 Ukraine Inter Cluster Coordination. UN OCHA ReliefWeb Response.
https://response.reliefweb.int/ukraine/inter-cluster-coordination

147 |Intervjuer inom MSB:s insatsverksamhet, december 2023.
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roterande samverkansperson (liaison officer) pa ERCC, f6r att underlitta
kontakter mellan efterfrigande myndigheter och erbjudande linder. Den polska
myndigheten for forsorjningsberedskap, RARS!, har bade hanterat bilateralt stod
fran Polen och stod fran EU:s medlemslinder. Stodet har omlastats och férvarats
temporirt i stora lager i Polen, som ursprungligen upprittades for nationellt bruk.
I intervjuer understryker tjanstemin vid EU-kommissionen att stodet fran
Ukrainas grannlinder, inte minst Polen, har varit ovirderligt for att snabbt kunna
uppritta humanitira hubbar for att stédja Ukraina. I sammanhanget lyfter méanga
att det har varit avgorande att RARS hade egen lagerverksamhet att utga fran och
dirmed erfarenhet och kapacitet av logistik och distribution samt I'T-system for
detta, som kan hantera bade 6ppen och sikerhetsklassad information. Dirigenom
kunde RARS bygga upp en decentraliserad lagerhéllning dven om férfarandena
hanteras centralt.!* EU-kommissionen poingterar vikten av att det 6verlag fanns
upparbetade och bra krishanteringssystem i merparten av linderna nira Ukraina. I

de linder dir detta saknades noterades att arbetet gick lingsammare.!>

Det ar svart att fa en tydlig bild av hur stédet samordnas inom Ukraina. FHS
fokuserade 1 sina intervjuer pa plats Gverlag pa fragestillningar om samverkan
mellan nationell, regional och lokal niva men konstaterade att det var en svar fraga
for intervjupersonerna att besvara da de ofta hade mest kunskap om den nivd som
de sjilva arbetade pd.!>! Det kan dock konstateras att SESU ir en viktig aktor for
inkommande resurser frain medlemslinderna i EU:s civilskyddsmekanism, bade
avseende mottagning och vidare distribution inom Ukraina.!® En annan viktig
aktor dar JSC Khmelnytskoblenergo, utpekad ukrainsk myndighet f6r donationer
inom energisektorn, som forvintas bade vara mottagare av inkommande
internationellt stod samt ansvarig for att tillse att resurserna nar slutanvindarna.!>?
Inom sjukvirdsomrédet ir istillet The State Institution Public Health Center of
the Ministry of Health of Ukraine en central aktor.!>

De forsta tva aren efter den fullskaliga invasionen av Ukraina transporterades
majoriteten av det svenska materielstéd som MSB varit involverad i (savil av MSB
donerad materiel som donationer fran externa aktorer) till Polen f6r vidare inforsel
in 1 Ukraina. Det krivs en god sparbarhet av resurserna for att motverka att
inkommande stéd kommer pa avvigar eller hamnar i fel hinder. Viljan att ge st6d
minskar ocksia om bidragande linder och enskilda aktorer inte far information om
hur deras resurser anvinds. ERCC har dirfér betonat behovet av samordning
mellan ukrainska offentliga aktorer, exempelvis genom att SESU:s sparningssystem

148 Polish Government Strategic Reserves Agency.

149 |Intervjuer vid DG ECHO, december 2023.

150 |bid.

151 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

152 |Intervjuer inom MSB:s insatsverksamhet, april 2024.

153 Enligt de upprattade och standardiserade donationsavtalen mellan Ukraina och givarlander avseende
resurser inom energi star féljande: "According to the Resolution of the Cabinet of Ministers of Ukraine dd. 22
July 2022 No. 824, JSC Khmelnytskoblenergo is entitled to be the recipient of humanitarian aid to satisfy the
energy sector needs and has to transfer the Equipment/Fuels/Materials donated by Xxx (Name of company) to
another beneficiary/beneficiaries as defined under Purpose.”

154 |Intervjuer inom MSB:s insatsverksamhet, april 2024.
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utvidgas till andra myndigheter och departement.'>> Sedan den 1 april 2024 har det
fran ukrainsk sida inférts en sa kallad humanitir kod f6r materiel som donerats till
landet. Denna kod dr unik for varje godssindning och ska tillhandahallas av

mottagande aktor infor inforsel i landet som ett steg i att 6ka sparbarheten.!>

Sedan drsskiftet 2023/2024 har ERCC genom en uppdaterad vigledning for
transporter uppmanat medlemsstater och deltagande nationer att sa langt som
mojligt 6verga till transporter direkt till slutmottagare i Ukraina. Detta for att korta
ledtiderna fran bidragande land till slutmottagare och for att avlasta de hart
belastade hubbarna.!>” Denna vigledning, i kombination med det ukrainska
inférandet av en humanitir kod fér donerad materiel, har resulterat i att MSB till
stor del styrt om sina planerade transporter direkt till mottagare i Ukraina. Detta
har i sin tur inneburit fler bilaterala kontakter med mottagarna och mer arbete med
administrativa processer kopplat till inférsel. Genom denna férindring har det
blivit patagligt att Polen dessférinnan har tagit ett stort ansvar for de
administrativa procedurerna, sisom tullklarering och korrekt dokumentation,

vilket har avlastat Sverige, 6vriga bidragande linder och Ukraina.!*®

Vid inférseln 1 Ukraina skickas stodet antingen direkt till slutmottagaren eller till
en ukrainsk hubb for vidare distribution inom landet. Vilken aktér som dr
mottagare av stodet varierar ocksa - frin samordnande kontaktpunkter sisom
SESU eller JSC, till andra myndigheter eller en oblast. Nér Ukraina begir st6d
genom EU:s civilskyddsmekanism, skickar Ukraina férfragningar om resurser
uppdelat inom olika omraden, ungefir motsvarande de svenska
beredskapssektorerna. Nar ett medlemsland erbjuder resurser som matchar de
angivna behoven svarar Ukraina ofta inom ndgra timmar, vilket ger bilden av att

atbetet inom Ukraina ir relativt vilorganiserat.!>

En erfarenhet fran Ukraina dr vikten av att nyttja frivilliga, dir de ca 1 700
nystartade lokala volontirgrupperna i Ukraina har spelat en viktig roll avseende
mottagande och fordelning av inkommande stod.!®” FOI konstaterar att det under
inledningen av Rysslands anfall mot Ukraina i februari 2022 fanns ett stort
engagemang fran just spontanfrivilliga att bidra. Inledningsvis hade dessa en storre

161 Ayen i

férmaga att formedla humanitir hjilp 4n de etablerade institutionerna.
FHS intervjuer lyfts de ideella organisationerna fram som viktiga aktdrer i detta
arbete, sirskilt Roda Korset dven om organisationen inte kom pa plats forrin tva

till tre manader efter invasionen.!®? Svenska Roda Korset lyfter i sin tur att

155 European Commission Directorate-general for European Civil Protection and Humanitarian Operations
(ECHO) 2023. UCPM Lessons Learnt Programme Meeting ECPM Activations Related to Earthquake in Tyrkie
and Syria and Russia’s War Against Ukraine 3-4 October.

156 ERCC OPERATIONAL PLAN FOR THE DELIVERY OF UCPM ASSISTANCE TO UKRAINE. UPDATE: 23
January 2024.

157 |Intervjuer inom MSB:s insatsverksamhet, maj 2024.

158 Intervjuer inom MSB:s insatsverksamhet, april 2024.

159 |Intervjuer inom MSB:s insatsverksamhet, april 2024.

160 United Kingdom Humanitarian Innovation Hub. (2022). Enabling the local response: Emerging humanitarian
priorities in Ukraine March—May 2022.
https://www.humanitarianoutcomes.org/sites/default/files/publications/ukraine_review_2022.pdf

161 FOI (2023). Grazonslégen i krig och fred. FOI-R--5447—SE.

162 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.
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spontanfrivilliga och olika spontana nitverksinitiativ sidllan har samma strukturella
forutsittningar och resurser som etablerade aktGrer samt att det ofta ir en
utmaning att uppritthélla sidana spontana initiativ 6ver tid.!%3

I framtagandet av underlag till denna rapport har MSB inte nirmare kunnat utréna
hur frivilligarbetet inom Ukraina har organiserats generellt - om det ens har
organiserats samlat. Enligt FHS har organiseringen inte letts fran offentligt hall,
aven om Nationalgardet tycks ha haft nigon form av uppgift i arbetet.!* MSB:s
intervju med en regional avdelning av Réda Korset i Ukraina visar att de har fatt
hjilp fran bland annat Danmark, Tyskland och Storbritannien men det framgar
inte exakt hur det inkommande stodet har organiserats. R6da Korset far uppdrag
fran SESU, lokala myndigheter, larmcentralen (motsvarande 112) eller fran
privatpersoner som kontaktar dem direkt. Diri ingar distribution av mat, vatten
och mediciner, savil pa uppsamlingsplatser som genom mobila team vilka aker
hem till minniskor och delar ut fé6rnédenheter, framforallt till barn med sarskilda
behov.163

Slutligen beror bristen pa information om organisering av arbetet med
inkommande stéd och sparbarhet av donerade materiella resurser till stor del pa
att Ukraina inte kan limna alltf6r mycket information. Detta eftersom sadan
information riskerar att hamna i ryska hiander och sedan anvindas for att
genomfora angrepp mot lagerbyggnader med donerad materiel.'® Regionala Roda
Korset bekriftar i MSB:s intervjuer att Ryssland inte respekterar folkrittsligt
skyddade symboler for det civila férsvaret eller Roda Korsets personal. Ryssland
sprangde till exempel ett av Roda Korsets lager med materiel, varpa de periodvis
fick flytta det vatje kvall.'®” Forutom att flytta lager har Ukraina utvecklat ett
passive protective defence system" for att skydda kritisk infrastruktur och viktiga
beredskapslager. Detta system bestar av fler skyddslager innehéllandes bland annat

sackar och stenfyllda tridmurar (gabioner).!%®

Lardomar

Inkommande internationellt stéd till Ukraina hade troligtvis inte kunnat na samma
omfattning eller kanaliseras 1 samma utstrickning om inte stodet varit centraliserat
fran savil EU som genom en vilfungerande nationell samordning i Polen via
RARS.! Polens organiseting av inkommande stod till Ukraina understryker
vikten av att ha en nationell kontaktpunkt som fokuserar pa samhillets samlade
resurser och har erfarenheter och kapacitet av omfattande lagerverksamhet och
logistik och donationsforfaranden. Att Sverige genom MSB redan har en utpekad
kontaktpunkt f6r inkommande och utgaende civilt stéd via ERCC och Natos
koordineringsfunktion for civila katastrofinsatser (EADRCC) samt etablerade

163 Svenska Roda Korset (2024). Vérn i allvarstider - Ett humanitért perspektiv pa Sveriges totalférsvar.
164 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

165 |Intervjuer i Ukraina, februari 2024. MSB.

166 |ntervjuer inom MSB:s insatsverksamhet, september 2023.

167 Intervjuer i Ukraina, februari 2024. MSB.

168 |ntervjuer vid DG ECHO, december 2023.

169 |bid.
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kanaler och procedurer f6r insatser genom EU och FN, underlittar samordningen
av ett svenskt mottagande av civila resurser frin utlandet. Mot bakgrund av MSB:s
foreslagna sammanhallande roll inom f6rsorjningsberedskap skulle MSB kunna
utvecklas 1 RARS riktning, och pa sa vis bade utféra motsvarande SESU:s roll i
Ukraina och RARS roll i Polen i hindelse av h6jd beredskap i Sverige.

Redan idag finns det mojlighet att under h6jd beredskap inte enbart nyttja de
lagerhallna nationella resurserna utan dven MSB:s resurser fOr internationella
insatser och rescEU. I uppbyggnaden av lager och logistiska hubbar f6r
inkommande stéd under héjd beredskap idr det moijligt att utga frain MSB:s
befintliga struktur for lager och logistik f6r att snabbt kunna skala upp
lagerkapaciteten. MSB:s roll avseende nationell koordinering och prioritering av
inkommande civilt stéd skulle dock sannolikt behova fortydligas.

Vira grannlinders foérberedda krishanteringssystem 4r av betydelse vid hojd
beredskap i Sverige eftersom inkommande stéd kan komma att lagerhallas utanfor
svenskt territorium innan distribution sker.!”® De nordiska linderna skulle darfor
kunna férdjupa sitt pagaende samarbete avseende beredskapsplanering och
gemensamma 6vningar. Detta for att sikerstilla att Sveriges grannlinder bade kan
ge civilt stéd och vid behov koordinera det samlade internationella civila stédet i
hindelse av krig. I denna grannsamverkan behéver dven Sverige forbereda sig for
att kunna axla den roll som Polen har tagit kopplat till kriget i Ukraina. Som Nato-
medlem ar detta sirskilt viktigt eftersom Sverige kan komma att bli ett transitland
for inkommande militirt, civilt och humanitirt stod.

Givet att en angripare skulle kunna se lager och logistiska hubbar som potentiella
maltavlor, vore det en fordel att planera for etablering av lager och logistiska
hubbar pa flera platser runtom 1 landet fOr att uppna en spridningseffekt samt att
planera f6r bevakning och fysiskt skydd av lager och hubbar f6r inkommande
stod. Vidare skulle det nordiska samarbetet kunna stirkas i form av gemensam
lagring av vissa kritiska férnddenheter for att forbittra det egna landets formaga
att snabbt kunna distribuera nédvindig utrustning vid behov.!"!

Som nidmns under erfarenheter édr det viktigt med sparbarhet av inkommande stéd,
bland annat fOr att givare fortsatt ska vilja bidra. Sparbarheten dr dirfér en aspekt
som Sverige sannolikt behéver beakta vid forberedelserna f6r inkommande stod.
FFor att uppna detta syfte skulle MSB exempelvis kunna anvinda sina erfarenheter
fran att samordna donationer och materiel till Ukraina for att skapa en digital
plattform som kan nyttjas for inkommande st6d.!7?

170 Intervjuer vid DG ECHO, december 2023.

171 Hagasamarbetet ar det nordiska samarbetet inom samhallsskydd och beredskap. Prioriterade omraden for
detta finns att lasa i MSB (2022). Nordic Civil Protection and Host Nation Support — Solidarity put into Practice.
MSB1950 -2022.

172 En liknande 16sning finns genom RARS i Polen, https://form.rars.gov.pl/en/donation_form. En dylik plattform
anvandes ocksa i Sverige under coronapandemin som en del av MSB:s nationella samordning av donationer
av utrustning for andra samhallsviktiga verksamheter an sjukvarden. Fér inkommande stéd under hojd
beredskap skulle det dock kravas en hogre niva av sékerhetsskydd samt en vidareutveckling i évrigt.
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Den 6kade administrativa bordan for bidragande linder under varen 2024 i
samband med att inkommande stéd framgent ska transporteras direkt till Ukraina,
visar att Sverige troligtvis kommer att behova ligga mycket kraft pa dessa
administrativa uppgifter vid inkommande civilt och humanitirt stéd. Aven om ett
av vira grannlinder skulle fa motsvarande Polens roll i hindelse av krig i Sverige,
behover dven Sverige bygga upp egna strukturer och rutiner da ansvaret 6ver tid
kan férvintas 6verga alltmer pa svensk sida ifall kriget blir langvarigt. I detta
arbete ingar behov av att faststilla olika typer av undantag och littnader kring
inférsel pa férhand.

MSB:s insatser i Ukraina har visat att det uppstar utmaningar i att hantera donerad
materiel pa grund av ovana i att arbeta 1 vissa system och med materiel som inte
anvints tidigare (se erfarenheter i kapitel 8 MSB:s arbete med att ge st6d till
Ukraina). Genom utbildning sikerstills att kunskapsluckor minskar f6r bade
anvindning och underhall av materiel. Utbildning frin medféljande expertstéd ar
darfor visentligt for att inkommande stod ska kunna nyttjas fullt ut. Denna lirdom
ar relevant i en svensk kontext, da svenska myndigheter sa lingt som méjligt
kommer att beh6va sikerstilla att bidragande linders personal kan verka pa plats 1
Sverige. Sverige bor darfér dven fortsittningsvis aktivt delta i insatser och
gemensamma Ovningar inom ramen fér EU:s civilskyddsmekanism. Att
gemensamt 6va med olika typer av materiel samt ha en viss standardisering av
olika férfaranden innebir moijligheter till 6kad interoperabilitet mellan linder,
vilket héjer f6rmégan att samverka dven under h6jd beredskap. Sirskilt de
etablerade procedurerna fo6r mottagande av inkommande experter och materiel
bor Gvas.

MSB har inte tillrickligt med information fér att kunna bedéma huruvida Ukrainas
liaison officer vid ERCC har paverkat effektiviteten i det inkommande stédet. En
lirdom fran MSB:s insatser till Ukraina ar dock att narvaron av svenska nationella
utsinda experter och liaison officers inom olika delar av EU har bidragit till att
MSB har haft god insyn och dirmed kunnat paverka arbetet i positiv riktning. Att
ha svensk personal pa plats inom EU:s strukturer har dven varit ett stod 1
identifieringen av de mest kritiska behoven hos Ukraina. (Se kapitel 8 MSB:s
arbete med att ge st6d till Ukraina). Det tycks darfor rimligt att anta att denna
lirdom ar av vikt dven vid ett eventuellt mottagande av internationellt stod.
Utsidnda nationella experter eller liaison officers fran Sverige skulle kunna utgora
ett betydande stéd i arbetet genom att vara inbiaddade i den struktur som troligtvis
kommer att hantera EU:s samordning av insatser och donerade resurser. D4 ett
krig innebdr storre pafrestningar dn fredstida handelser kriver det sannolikt
betydligt mer omfattande samverkansresurser — pa fler platser och hos delvis
andra aktorer - dn nir Sverige exempelvis tog emot internationellt stéd under
skogsbrianderna 2018.

Hanteringen av stodet till Ukraina har gett MSB nya erfarenheter da stédet har
kanaliserats till ett krigsdrabbat land med hég utvecklingsniva som fungerar relativt
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obehindrat, trots de enorma péfrestningar som kriget utgor.!” (Se kapitel 8 MSB:s
arbete med att ge stod till Ukraina). En lirdom dr att lagar och regler ofta dr
desamma som i fredstid vilket kan innebira hinder f6r inkommande stéd,
exempelvis avseende bygglov med mera.!”* I det svenska arbetet med planeting
och férberedelser f6r inkommande stéd behover dirfér sadana situationer inte
bara identifieras, utan dven losas ut pa forhand.!” Detta kan till del omhindertas
inom ramen for den strategi som MSB och civilomradesansvariga linsstyrelser har
tagit fram tillsammans: Mo#tagandet av internationellt civilt och humanitért stod. Stirkt
Jformaga till vérdlandsstod vid hijd beredskap och fredstida kriser.!7°

Svenska Roda Korset anser att Sverige behover férbereda for internationella
humanitira aktérers nirvaro i landet vid h6jd beredskap och att det behéver tas
fram en god planering f6r hur dessa ska kunna verka pa svenskt territorium. De
ser vidare ett behov av en detaljerad planering f6r distribution av férnédenheter
under kris och krig samt tydliga riktlinjer f6r hur detta ska genomféras, inklusive
hur information om tillgingliga resurser ska spridas och hur den praktiska

utdelningen ska organiseras.!”’

Avslutningsvis finns det anledning att férdjupa sig ytterligare 1 dessa fragor for att
kunna dra fler lirdomar om hur Sverige skulle kunna organisera sitt arbete med
inkommande civilt st6d 1 hindelse av h6jd beredskap. En sidan férdjupning skulle
med fordel kunna ha en bredare ansats som inkluderar mangfalden av allt
inkommande civilt stéd och humanitirt stod samt skirningen mellan inkommande
civilt och militdrt st6d.!™

173 MSB har till foljd av fredstida handelser genomfort ett stort antal insatser till andra EU-lander inom ramen
for EU:s civilskyddsmekanism vid fredstida kriser. Dessa lander har ocksa fungerat relativt obehindrat men
pafrestningarna ar inte jamférbara med ett krig, varfor insatserna till Ukraina bidragit med nya erfarenheter.
174 |Intervjuer inom MSB:s insatsverksamhet, januari 2024.

175 |FRC har sedan tidigare tagit fram vagledningar som ska stédja mottagande av internationell hjalp, vilka
ingar i MSB:s arbete pa omradet. Nagra av de omraden som omfattas ar hur byrakratiska hinder, sasom inom
tullklarering av hjalpvaror och utrustning, kan rdjas. Sadana hinder leder ofta till restriktioner och férseningar av
visum och tillstand for humanitar personal, inklusive av utlandska yrkeskvalifikationer for specialiserad
personal, sarskilt inom medicinska omraden. Viss information om potentiella hinder kan ocksa finnas i Ds
2023:22 Sveriges tilltréde till vissa Natoavtal samt tillhérande remissvar. Ds 2023: 22 har forvisso har ett
militart fokus men ett antal omraden listas, vilka dven kan ha betydelse vid inkommande civilt stdd.

176 MSB (2024). Mottagandet av internationellt civilt och humanitart stéd. Stéarkt formaga till vardlandsstéd vid
héjd beredskap och fredstida kriser. Publ nr: MSB2268.

177 Svenska Roda Korset (2024). Vérn i allvarstider - Ett humanitért perspektiv pa Sveriges totalférsvar.

178 En sadan fordjupning och breddning vore kanske mer lamplig i ett senare skede da det kan vara mindre
kansligt att redogdra for hur arbetet organiserats. Det kommer da ocksa att finnas mer erfarenhet av arbetet
inne i Ukraina i takt med att stodet alltmer kommer att skifta fran distribution via Polen till direktformedling till
Ukraina.
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5. Sakerstalla de viktigaste
samhallsfunktionerna
och upprdtthalla en
nodvandig forsorjning

| detta kapitel redovisas erfarenheter och ldrdomar av relevans
for delmdlen att sdkerstdlla de viktigaste samhdllsfunktionerna
respektive att uppratthdlla en nédvéndig férsérining, vilka
delvis dverlappar varandra och darfér redovisas samlat. Aven
under hojd beredskap och krig mdste samhallsviktig
verksamhet fortgd for att tillgodose befolkningens
grundldggande behov och for att annan samhallsviktig
verksamhet, inklusive det militdra férsvaret, ska fungera. Att sé
sker ar dessutom avgoérande for att uppratthdlla en uthdllig
forsvarsvilja. Det har kapitlet handlar om hur detta kan
sGkerstallas genom forberedelser och planering och/eller
omstalining. | kapitlet ges forst exempel frén ndgra sektorer dér
det fanns férberedelser och planering eller dar framgdngsrik
omstdalining av verksamhet har skett. Darefter ges exempel
avseende bdde férberedelser och planering och omstélining
fréin foljande sektorsdvergripande omrdiden inom det civila
férsvaret: forsdriningsberedskap, reparationsberedskap,
samverkan och ledning, personalférsdrining samt cyber- och
informationssGkerhet.

Forberedelser och planering

Sammanfattning av erfarenheter

e Genom undantagslagstiftning fokuserar den ukrainska ekonomin pa att
uppratthalla betalsystemet, stabilisera valutan, motverka inflation, sakra
utlandskt finansiellt stdd, uppratthalla banksystemet och motverka
ekonomisk kollaps for de manga sma och medelstora féretag som utgor
ryggraden i den ukrainska ekonomin.
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o Kort tid fére den fullskaliga invasionen 2022 beslutade Ukraina om en lag
som mojliggjorde flytt av for staten viktiga data till molntjanster, dar servrarna
fysiskt ar lokaliserade utomlands.

e Ukraina hade lange planerat for ett minskat beroende av Ryssland genom
saval tekniska som lagmassiga férandringar for el och gas. Beroendet av
ryska drivmedel har dock kvarstatt.

e Ukrainska statens lansering av en digital plattform och en applikation for att
fa samhallelig service att fortga har spelat en viktig roll for Ukrainas
motstandskraft. Aven fysiska administrativa servicecenter samt mobila
servicekontor dar medborgare ska kunna hantera manga olika typer av
arenden har anvants.

Erfarenheter

Att uppritthalla ekonomin under det pagiaende kriget har inneburit utmaningar.
Sedan Sovjetunionens fall har Ukraina dragits med arvet fran planekonomin. Det
har lett till en instabil finansiell sektor med ett svagt och korrupt bankvisende
redan fore den fullskaliga invasionen.!” Ukraina genomforde dirfor mellan 2014
och 2021 ett antal atgiarder for att stirka den ukrainska ekonomins motstandskraft.
Under perioden reformerades centralbanken genom att dess sjalvstindighet
stirktes, professionalismen 6kade och inflationsmal inférdes. Dessutom
likviderades eller forstatligades ett stort antal problemtyngda privata
forsikringsbolag och banker, till exempel Privatbank. Reformer mot den utbredda
korruptionen inleddes och lin togs fran Internationella valutafonden IMF, som
stillde krav pa kapitalreserver samtidigt som en striktare 6vervakning av bankerna
infoérdes. IMF krivde ocksa att Ukraina inforde lagstiftning som hindrade
oligarkernas forsok att dtergd till forstatligande och/eller likvidering av bankerna.
Detta tycks ha okat den finansiella sektorns motstandskraft.!®

Dessa reformer i kombination med en till synes jamforelsevis omfattande
beredskapsplanering inom omradet finansiella tjainster moéjliggjorde for den
ukrainska regeringen och centralbanken att handla snabbt nir invasionskriget var
ett faktum. Genom férberedd undantagslagstiftning, som inférdes direkt efter
invasionen, fokuserades den ukrainska ekonomin pa att uppritthalla betalsystemet,
stabilisera valutan och motverka inflation, sikra utlandskt finansiellt stod,
uppritthalla banksystemet samt motverka ekonomisk kollaps for de manga sma

och medelstora foretag som utgor ryggraden i den ukrainska ekonomin.!8!

Detta uppdrags delredovisning redogjorde dven for hur Ukraina en kort tid fore
invasionskriget inleddes 2022, antog en lag som méjliggjorde for den ukrainska
staten att flytta grunddata till molntjanster, dven om de servrar som uppritthaller
tjdnsterna fysiskt finns i en annan stat. Med hjilp av privata aktérer kunde sedan

179 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
180 |bid.
181 Ibid.
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stora delar av den ukrainska statens grunddata lagras pa servrar utanfor landets

granser.!82

Aven inom energiomridet hade férberedande planering skett. Det ukrainska
elsystemets frimsta provningar inleddes under hésten 2022 med massiva ryska
attacker av robotar och drénare som specifikt riktades mot elnitet. Konsekvensen
blev elbortfall f6r en stor del av den ukrainska befolkningen. Ukraina hade
framforallt planerat fOr scenarier dir elsystemet skulle skyddas mot terrorism,
sabotage och cyberangrepp. De cyberattacker som riktats mot elsystemet sedan
februari 2022 har 1 all viasentligt kunnat avvirjas, men det har funnits utmaningar
med det fysiska skyddet. Aven om Ukraina lyckats bekimpa en stor andel av de
robotar och drénare som har varit riktade mot dess energiinfrastruktur, uppstar

stora skador ifall dessa nir sina mal.!83

En av de kanske viktigaste forberedelserna inom energiomradet har varit att
Ukraina linge planerat for ett minskat beroende av energi fran Ryssland. Det har
skett genom savil tekniska som foérfattningsmissiga forindringar £6r el och gas.
Beroendet av ryska drivmedel har dock kvarstatt. Férindringarna har emellertid
tagit ling tid, och dven om Ukrainas mal dnda sedan 1990-talet har varit att bli
integrerade med Europas elsystem, var det férst 2006 som processen kunde
inledas. Efter flera ar av planering skedde en frankoppling frin det ryska systemet
den 24 februari 2022. Frankopplingen skulle egentligen ha genomférts som ett test
1januari men hade skjutits upp av Ryssland. Syftet med testet var att kora det
ukrainska systemet i 6-drift'® under ndgra dagar for att sikerstilla funktionen,
men systemet kopplades inte ihop med Ryssland igen, utan ir numera en del av
det europeiska elsystemet.

Ett ytterligare exempel pa forberedelser inom energiomradet var att de storsta
energiféretagen hade utvecklat alternativa kontrollcenter med planer for hur
verksamheten skulle kunna 6verféras dit vid savil kris som krig. Planerna
verkstilldes nigra timmar innan det fullskaliga invasionskriget inleddes.'®®

Ett annat omrade dir Ukraina tycks ha varit relativt val forberett ér tillgangen till
digitala offentliga tjanster. Ar 2020 lanserade den ukrainska staten en plattform
och applikation vid namn "DIIA”, som dven ir ett statligt dgt foretag. Idag tycks
den spela en mycket viktig roll f6r Ukrainas motstandskraft genom att erbjuda ett
sitt for samhillelig service att fortga i landet. DIIA fungerar som en portal for en
ling rad offentliga tjinster, dir anvindare till exempel kan ans6ka om sociala
stodinsatser, bidrag och férmaner direkt i DITA-appen. Grundliggande i
applikationen ir hantering av id-handlingar och statliga tillstand. Det gar bland
annat att registrera nyfédda barn och ta del av ett antal férmaner kopplade till
familjebildning, ansdka om ersittning for skadad egendom i samband med kriget,

182 MSB (2023). Erfarenheter fran Ukraina: Initiala ldrdomar for det civila forsvaret. Delredovisning av
regeringsuppdrag F62023/01325 (2023)

183 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

184 Svenska kraftnat beskriver 6-drift som en elberedskapsatgard som innebaér att elférsorjningen ska kunna
sakerstallas i mindre eller stdrre delomraden &ven utan koppling till transmissionsnatet.

185 FQOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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personer som dr verksamma i det ukrainska civila eller militira forsvaret kan
ansOka om foérdelaktiga bostadslan till lag rinta och foretagare kan anséka om ett
antal olika stod. Efter att ansokan har gjorts i DIIA, gor integrationen med bank-
id det dérefter mojligt att fa finansiellt stod utbetalat direkt till anvindarens
bankkonto.!8

Utan att ga in pa de underliggande tekniska forutsittningarna bygger detta pa att
DIIA har tillgang till data fran flera olika register och databaser for offentlig
sektor, samt att anvindare kan identifiera sig genom digital autentisering. Sedan
2020 har det varit mojligt att anvinda den ukrainska centralbankens bank-id i
DIIA, och dagen fére det fullskaliga invasionskriget beslutade Ukrainas regering
dven att tillata ett antal andra autentiseringstjanster. Det hir har underlittat
tillgangen till offentliga tjanster under kriget, inte minst f6r de manga
internflyktingar som inte kunnat ta sig till sina lokala servicekontor pd hemorten.!®’

DIIA ir dock inte enbart en digital plattform utan omfattar dven fysiska
administrativa servicecenter dir medborgare ska kunna hantera manga olika typer
av drenden. Den digitala anvindningen av DIIA dr generellt hogre hos yngre
anvindare, héginkomsttagare och hégutbildade, medan den ir ligre bland ildre
och personer med lag inkomst eller lag utbildning. Allra hégst anvindning av
DIIA idr det hos internflyktingar, veteraner och foréldrar till barn med
funktionsnedsittning. Att det dven finns fysiska servicecenter underlittar istéllet
for de som inte vill eller kan anvinda sig av de digitala tjansterna. Dessutom finns
ett 30-tal mobila servicekontor. De mobila kontoren fanns pa plats redan fore
2022 och tycks trots sitt relativt laga antal ha fatt stor betydelse eftersom manga
servicecenter med fast adress har fOrstorts 1 ryska attacker. De fasta servicecentren
ligger ofta i anslutning till regionala eller kommunala forvaltningsbyggnader, vilka
har varit mal for den ryska krigforingen.!8®

Lardomar

Under det pagaende kriget i Ukraina har civil infrastruktur varit féremal f6r
militira attacker och det har férekommit 6vertridelser av folkrittsliga regelverk.
Planering och 6vning f6r h6jd beredskap behover omfatta dylika scenarier for att
inte riskera att samhallskritiska funktioner avstannar.

For att inte riskera att nddvindiga varor och tjanster upphor vid ett krig maste
planering for hur dessa sarbara beroenden ska hanteras goras redan i fredstid.
Ukraina har 6ver tid minskat sitt beroende av Ryssland vad giller el, vilket har
krivt en mycket omfattande planering.

Erfarenheter fran Ukraina visar hur viktigt det dr att planeringen av det civila
forsvaret sker 1 god tid innan ett vipnat angrepp intriffar. En viktig lirdom ér att
skyddet av elsystem och liknande infrastruktur behdver vara savil aktivt som
passivt. Det senare innebir att det fysiska skyddet for anldggningar skulle behova

186 FQOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
187 |bid.
188 |bid.
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beaktas redan fran borjan nir en anliggning byggs eftersom det kan vara kostsamt,
eller till och med oméjligt, att bygga in i efterhand. Det gar att forstirka
skyddsbarriirer i efterhand men det ir tidskrivande och ger framforallt skydd mot
sekundirt splitter och inte fran primira attacker. Aktivt skydd, 1 det hir fallet av
luftvirn, behéver planeras tillsammans med Forsvarsmakten for att effektivt
kunna nyttja resurserna till savil skydd av civil infrastruktur som de militira
operationerna. Ju tidigare planeringen sker, desto enklare blir det alltsa att
sikerstilla effektivt fysiskt skydd i skarpt lige.

I uppdragets delredovisning framhdlls att flera grundliggande samhallsfunktioner
och offentliga tjanster kraver tillgang till samhillsviktig information i form av
grunddata. I Ukraina sikrades grunddata genom att flyttas till molntjinster. Det dr
inte nédvandigtvis ritt vig att gi for Sverige, men for att viktig information och
data inte ska ga forlorad eller lickas dr det angeliget att planera for hur
samhillskritiska data ska sikras 1 hindelse av h6jd beredskap.

Omstallning

Sammanfattning av erfarenheter

e Centralbanken har flyttat fran Kiev till Lviv.
e Det finns tillgang till mindre mobila reningsverk for dricksvatten.

¢ Nationell roaming har inforts sa att samtliga tillgangliga mobiloperatorer i
landet kan anvandas av alla abonnenter.

e Schemalagda begransningar i elanvandningen har inforts for att sakerstalla
balansen i elsystemet och undvika akuta blackouts.

e Myndigheterna har uppmanat hushallen att minska sin elanvandning under
den tid pa dygnet da belastningen ar som hogst.

e Manga foretag och privatpersoner har anvant sig av reservelverk i syfte att
kompensera for elbortfall.

e Befolkningen har anvant kaminer for att minska elférbrukningen och
regeringen har forenklat import av saval elverk som bransle for att driva
dem.

e EU och Ukraina har ingatt avtal om férenklade tullférfaranden nér belastning
pa vagar och gransévergangar okat.

e Jarnvagen har spelat en viktig roll fér nationella transporter och tag har
exempelvis byggts om till intensivvardsavdelningar. Den aterkommande
elbristen har varit en utmaning, varfér Ukraina har anvant diesellok.

e Manga skolor bedriver utbildning i skyddsrum, skyddade utrymmen eller dver
internet.

e Det finns flera exempel pa hur féretag stallt om sin produktion till att
producera varor och tjanster till stéd for det militéra eller det civila forsvaret.
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e Detfinns en entreprendrsanda i Ukraina i kombination med en hég
utbildningsniva och ett stort antal [arosaten, sarskilt inom teknik.

Erfarenheter

Merparten av de intervjuade uppger att samhillsapparaten fungerar. Givet
Ukrainas forutsittningar med krig och historiskt sett svaga institutioner kan detta
tyckas forvanande. Det beror formodligen pa att omstillningen har varit
forhallandevis framgangsrik inom stora delar av samhallet.

Omstillningen har innefattat 6kad anvindning av mobila 16sningar. I vissa
omraden nira fronten har Ukraina paboérjat projekt med mindre mobila
reningsverk som renar och analyserar dricksvatten. Aven om antalet mobila
reningsverk inte motsvarar behovet har de bidragit genom att méjliggéra kontroll
av vattnets tjanlighet efter ryska attacker.'® Mobila 16sningar finns dven inom
hilso- och sjukvirden, dir det finns exempel pa féretag som bygger och levererar
flyttbara hilso- och sjukvirdsenheter. Enheterna kan vara hjulgiende, batbaserade

eller landbaserade.'?

Fler exempel pa hur Ukraina har stillt om finns inom elektronisk kommunikation.
Mindre dn en manad efter den fullskaliga invasionen inférde landet nationell
roaming. Det innebir att anvindarna kan anvinda alla tillginglica mobiloperatérer
1 landet. Denna atgird, tillsammans med landets beslut att anvindare som inte
betalar sina rikningar inte lingre stings av fran telefonniten, bidrar till att
befolkningens kommunikation kan uppritthallas. Befolkningen kan da dven nas av
information fran de ukrainska myndigheterna, ha tillgang till DIIA-appens

offentliga tjanster samt halla kontakt med familj och vinner.!!

Ukraina har behovt stilla om for att hantera de elbortfall som kriget orsakar. Flera
atgirder har vidtagits for att begrinsa elanvindningen. Bland annat har ansvariga
stingt ner delar av elsystemet for flera regioner. Det har antingen gjorts akut eller
enligt ett rullande schema under lingre perioder i vintan pa att reparationer ska
kunna utforas, sa kallad roterande bortkoppling. Detta har inneburit schemalagda
begransningar i elanvindningen for att sikerstélla balansen i elsystemet och
undvika akuta stromavbrott. I syfte att kompensera for elbortfallen har manga
foretag och privatpersoner istillet anvint sig av reservelverk. Den ukrainska
regeringen har dirfér underlittat importen av, och minskat skatterna pa, savil
elverk som brinslet som krivs for att driva dem. Myndigheterna har dven
uppmanat hushallen att minska sin elanvindning under de timmar pa dygnet da
belastningen pa elndtet dr som hogst. Enligt bedomningar har detta lett till att
elanvindningen minskat med 10 — 20 procent, vilket i sin tur gjort att inte fler
konsumenter behovt kopplas ifran elnitet for att ytterligare balansera systemet.
Men det har ocksa varit viktigt att bygga upp elproduktionen.!”? Utover dessa
atgirder har det dven funnits initiativ 1 mindre skala inom elomradet. Som ett svar

189 FQOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
190 FQOI (2024). Hélsa, vard och omsorg. Opublicerad.

191 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
192 |bid.
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pa att Ryssland, sirskilt under vintertid, har angripit ukrainsk virmeférsoérjning har
virmeforsorjningen skalats ned genom att anvindningen av kaminer och
smaskaliga virmekraftverk har okat.!” Infor vintern 2023/2024 arbetade Ukraina
parallellt med savil det aktiva luftvirnsskyddet som det passiva fysiska skyddet av
anligeningar for att kunna dterstilla elsystemet.

Omstillning har dven krivts inom transportomradet. Pa grund av skador pa
transportinfrastruktur och hamnblockader har Ukraina ofta varit tvungen att hitta
nya fiardvigar for att aterstilla logistiska forsorjningskedjor. Fran att ha haft en
omfattande jordbruksexport till sj6ss har Ukraina nu stillt om till landtransporter,
vilket har fatt féljdeffekter. Den export som nu istillet sker via jirnvig staller krav
pa 6kad linjekapacitet samtidigt som dven viginfrastrukturen belastas hogre.
Grinsovergangarnas tullstationer har ocksa fitt en 6kad belastning, och EU och
Ukraina har dirfor ingatt avtal 1 syfte att forenkla tullférfarandena. Spanningar har
dock uppstatt mellan Polen och Ukraina eftersom en stor del av
jordbruksexporten transporteras igenom Polen, samtidigt som en 6kad export av
ukrainska spannmal pressat ned priserna pa polska spannmal.’**

Eftersom det ukrainska luftrummet stingts har luftburna medicinska evakueringar
inte varit méjliga. Genom att bygga om tagvagnar till intensivvardsavdelningar har
den ukrainska jirnvigsforvaltningen Ukrzaliznytsia (UZ) i samarbete med Likare
utan granser lyckats genomfora medicinska evakueringar 6ver jarnvig istallet.!?
(For information om medicinska evakueringar till Sverige, se kapitel 8 MSB:s
arbete med att ge internationellt stéd). Jarnvigen har 6verlag spelat en
betydelsefull roll f6r landets transporter efter att Ryssland inledde den fullskaliga
invasionen. Trots det pagaende kriget har jirnvigen dessutom varit bade punktlig
och palitlig.! Jirnvigstrafiken paverkas dock av den dterkommande elbristen och
diesellok har dirfor anvints som en ersittning for ellok.”” Det har varit mojligt
eftersom Ukraina har haft ildre typer av diesellok, ellok och dven anglok
uppstillda som en strategisk reserv. Det finns dven exempel pa att anglok anvints i
lokaltag omkring Kiev for att frigéra ellok och diesellok till andra viktigare
tigtransporter.!” Ett exempel pa ett kreativt merutnyttjande av jarnvigen, som
Trafikverket lyfter fram, 4r anvindningen av tidigare restaurangvagnar som dras av
ett diesellok och dirigenom utgér mobila kok. Detta har gjort det moijligt att ordna
mat f6r upp till 10 000 invanare pa ett dygn. Taget med mobila kok aker da till
savil civila orter som till militirens frontavsnitt dir behov av mat féreligger.
Eftersom tiget medfor sitt eget brinsle kan det sedan rulla vidare till nista plats.!”’
Storre jarnvigsstationer, som den i Kiev, har dven fungerat som vardcentral och

skyddsrum for tusentals minniskor."

193 Energimyndighetens svar pa MSB:s forfragan, 2023-12-19.

194 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
195 |bid.
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Omstillning avseende skola och férskola under pagaende krig dr av betydelse bade
to6r de barn och ungdomar som géir dir och deras anhériga. Verksamheten innebir
inte bara utbildning och en meningsfull aktivitet for barnen utan ir manga ganger
ocksa en forutsittning fOr att barnens anhériga ska vilja och kunna g till arbetet. I
Ukraina paverkades skolorna avsevirt redan 2014 av kriget som da brot ut i
landets Ostra delar. Hundratals skolor blev oanvindbara f6r undervisning.
Situationen forvirrades efter Rysslands fullskaliga invasionskrig 2022 och
UNICEF uppgav infér hostterminen 2023 att 1 300 skolor var totalférstérda. En
stor mingd skolbygenader hade dven skadats. Pa grund av skolornas utsatthet
bedrivs undervisningen numera stundtals i skyddsrum och skyddade utrymmen.
De skolor som saknar skyddsrum har istillet anpassat sig genom att bedriva
distansundervisning via internet. Det har dock krivt fungerande nitverk, vilket
inte alltid finns att tillga. UNICEF uppskattade i augusti 2023 att ungefir en
tredjedel av eleverna har klassrumsundervisning pa heltid, en tredjedel har
undervisning pa distans pa heltid och en tredjedel av eleverna har en blandning av
distansundervisning och klassrumsundervisning.?!

En annan omstillningsutmaning f6r Ukrainas skolor och férskolor dr att manga
ukrainare befinner sig pa flykt till andra delar av landet eller utanfor landets
grinser. Bade elever och lirare kan ddrfér vara langt ifran sina hemorter, vilket
paverkar de skolor och férskolor som de forsvinner ifran eller kommer nya
till.2*2 Att kriget har paverkat de ukrainska elevernas inlirning negativt ar kanske
inte férvanande. Forsaimringen mirks framforallt i elevernas kunskaper i
ukrainska, matematik och frimmande sprik.?”

Ytterligare ett omrade som har krivt omstillning dr ekonomin. Trots de reformer
som beskrivs tidigare i kapitlet 4r den ukrainska centralbanken inte lika fristiende
frin staten som den svenska. Aven om till exempel IMF foresprikar en fristiende
centralbank f6r Ukraina tycks det som att centralbankens nirmare relation till
staten ocksa mojliggjort ett nidra samarbete med regering och myndigheter under
det fullskaliga krigets inledande skede. Redan dagen efter invasionen inforde
centralbanken en ling rad atgirder som sannolikt bidrog till att skydda ekonomin
fran kollaps under de forsta kritiska manaderna. Ett exempel 4r en strikt hallning
till valutahandel och handel i dollar.?** Ibland har omstillningen handlat om att
verksamhet har flyttat. Ett exempel pa detta dr att den ukrainska centralbanken
flyttade frin Kiev till Lviv den 24 — 27 februari 2022 f6r att redan dagen dirpa

bedriva sin ordinarie verksamhet igen.?

201 UNICEF (2023). Widespread learning loss among Ukraine’s children, as students enter fourth year of
disruption to education. Lank: https://www.unicef.org/press-releases/widespread-learning-loss-among-
ukraines-children-students-enter-fourth-year [16-04-24].

202 U] (2024). Ukraina — Utbildning. Lank: https://www.ui.se/landguiden/lander-och-
omraden/europa/ukraina/utbildning/ [16-04-24].

203 UNICEF (2023). Widespread learning loss among Ukraine’s children, as students enter fourth year of
disruption to education. Lank: https://www.unicef.org/press-releases/widespread-learning-loss-among-
ukraines-children-students-enter-fourth-year [16-04-24].

204 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

205 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
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Centralt f6r den ukrainska finansiella och ekonomiska sektorn ar att
betalningssystemet fungerar, varfér centralbanken i december 2022 inférde power
banking, som ska garantera méjligheten att utfoéra grundliggande banktjanster

aven nir energiforsotjningen tillfalligt forsvinner.2%

Power banking utgar
framforallt fran de drygt 10 systemkritiska bankerna och omfattar omkring 2 300
bankkontor runt om i landet. Samtliga invanare ska kunna anvinda banken,
oavsett om de dr kunder eller inte. De bankkontor som idr anslutna till systemet
utrustas med egna generatorer och prioriterad uppkoppling for att kunna fortsitta
arbeta dven under svira férhillanden. Bankkontoren ska tillhandahalla
kontantuttag (kassa eller bankomat med fria uttag oavsett banktillhérighet),

betalningar och transfereringar, valutavixling samt finansiell ridgivning.?’’

Eftersom den ukrainska ekonomin domineras av smd och medelstora foretag har
manga atgirder handlat om att st6dja dessa foretag sa att deras verksamhet kan
fortga. Det har bland annat skett genom férmanliga lan, vilket var viktigt redan
under coronapandemin, samt genom att mojliggéra handel och export av varor
utomlands.?”® Minga foretagare har ocksd tvingats omlokalisera sina verksamheter.
Ett och ett halvt ar efter att invasionskriget inleddes hade ca 7 800 foretag flyttat
sin regionala hemvist, de flesta fran de dstra regionerna till Kiev, Charkiv och
Odessa. Det har funnits en mingd utmaningar med detta, alltifran en ovilja att
bryta upp fran en region till en annan, till brist pa nitverk och tillgang till en lokal
marknad samt okunskap om vilka typer av stéd som finns for féretagare. I syfte
att underlitta for foretag har regeringen infort ett stddprogram som utan
omfattande administration ska ge en grundfinansiering till nyetableringar och
omlokaliseringar. Stédet ger bland annat tillgang till hjilp att vilja plats f6r
foretagens anliggningar, transport av foretagens tillgangar via post- och/eller
jarnvag, hjilp att omplacera eller hitta nya anstillda samt att hitta nya

marknader.20?

Det finns flera exempel pa hur féretag stillt om sin produktion till att producera
varor och tjinster till stéd for det militira eller det civila férsvaret. FHS nimner
bland annat en mébelfabrik som finansierar dronartillverkning med 6verskott fran
mobelforsiljningen, i kombinationer med donationer och férsiljning av snapsglas
gjorda av tomhylsor frin fronten. FHS lyfter att det finns en entreprendrsanda 1
Ukraina i kombination med en hég utbildningsniva och ett stort antal lirositen,
sarskilt inom teknik, liksom en hég niringslivskompetens inom bland annat flyg
och kirnkraft. Ukrainas Ministry for Digital Transformation ir en drivkraft for
innovation, och ligger bakom bade Air Alarm Ukraine som nidmns i kapitel 4
Viirna civilbefolkningen, avsnitt Skydd av civilbefolkningen, samt DIIA-appen
som bland annat redovisas i avsnitt Férberedelser och planering i detta kapitel.
Sedan den fullskaliga invasionen inleddes, fokuserar ministeriet pa teknik som kan
nyttjas for bade civilt och militirt forsvar, DefenceTech. Detta sker 1 samarbete

208 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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med bade ukrainska och internationella tech-foretag.?!’ Ett annat exempel pi civil-
militdra initiativ inom innovation dr Bravel, vars syfte dr att stimulera och stédja
startup-foretag inom omraden som dronare, minréjning, logistiklosningar och
sjukvard. Bakom initiativet star ukrainska forsvarsmakten, flera departement och
Ukrainas nationella sdkerhets- och forsvarsrad tillsammans med internationella

investerare.?!!

Att testa ny utrustning direkt i militdr eller civil verksamhet dr en smidig process
da byrakratin dr flexibel i detta avseende och det inte kravs tillstind. Utmaningen
kommer istillet ifall ett f6retag vill ha sina produkter godkinda att siljas till statliga
myndigheter. Den processen beskrivs som utmanande, dven om den nyligen har
reformerats. Till f6ljd av detta finansierar istillet manga foretag sina produkter
med hjilp av donationer fran privatpersoner, foretag eller internationella aktorer.
Direfter skinker foretaget som utvecklat produkten den till offentliga aktérer som
ir 1 behov av produkten. FHS menar att detta dr en enormt stor sektor och att

olika former av kampanjer for utrustning ar utbredda.?!?

Lardomar

Ukraina har inom ett flertal omraden lyckats uppritthalla sin samhallsviktiga
verksamhet genom olika kreativa 16sningar, inte minst pa transportomradet.
Trafikverket anser att detta sannolikt till viss del har sin grund i att jarnvigen i
Ukraina ir en sammanhallande enhet utan fragmentisering av resurser och
ansvar.?!3 I Sverige rader istillet savil offentligt som privat dgande och drift av
kritisk infrastruktur. For att sikerstilla ett skyndsamt agerande vid héjd beredskap
och krig dir alla inblandade aktérer vet vem som forvintas gora vad, och dir alla
vill och vagar ta ansvar, krivs sannolikt en 1 forvig klarlagd resurs- och
ansvarsfordelning redan i fredstid.

Ukraina visar att omstéllning av verksamhet maste beakta att dagens samhille
karaktariseras av en mycket hog grad av digitalisering. En specifik lirdom som kan
vara intressant for Sverige dr att nationell roaming kan vara ett effektivt sitt att
sikerstilla trygg tillgang till elektroniska kommunikationer.

Ukraina har lyckats genomfoéra ett antal viktiga omstillningsinsatser inom
ekonomiomradet, sisom omlokaliseringsstod till féretag och power banking for
nyttjande av banktjinster. Sverige har hir en uppenbar férdel framfér Ukraina
eftersom Sverige har en betydligt ligre grad av korruption och hégre tillit till det
finansiella systemet. Samtidigt riskerar fallet att bli h6gt om inte ekonomiska
omstillningsitgirder vidtas under h6jd beredskap eller krig. Aven om skillnaderna
ir stora mellan ukrainsk och svensk ekonomi finns hir lirdomar i form av stéd till
foretag sa att deras verksamhet kan fortga, hur det offentliga kan driva
innovations- och omstillningsinitiativ tillsammans med ndringslivet och hur landet

210 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

211 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.
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underlittat for befolkningen att anvinda banktjanster dven nir eltillgangen
tillfalligt gar ned. Att Ukraina under flera ar hade satsat pa innovation har
sannolikt varit gynnsam fér den omstillning som skedde efter den fullskaliga
invasionen.

Mobila 16sningar kan bidra till omstéllning. Exempel pa detta dr bland annat att
det numera finns viss mobil dricksvattenrening och sjukvard, liksom att taigvagnar
byggts om for att kunna transportera livsmedel till beh6vande omraden. For ett
land som Sverige, dir avstanden 4r langa, kan planering och férberedelser f6r
mobila 16sningar underlitta att na ut till avligsen befolkning eller fronten.

Den specifika verksamhet som skola och férskola utgor kriver sirskild
omstillning i form av skyddsrum och skyddade utrymmen som ér anpassade for
undervisning. Precis som i Ukraina dr distansundervisning ett alternativ f6r Sverige
nir fysisk undervisning inte gar att genomféra. For detta krivs teknisk utrustning
samt fungerande elektroniska kommunikationer, varfor tillgang till el och
internetuppkoppling ir nodvindigt.?!* Eftersom kriget orsakar stora
befolkningsforflyttningar maste beridkningen av elev- och lirarunderlag ta hojd for
detta. Beredskap beh6ver dirfor dven finnas f6r att kunna skala upp och ned i
verksamheten hos enskilda skolor och férskolor.

Alla ingér i omstillningen, frin det offentliga till det privata och individuella.
Egenberedskapen och dndrade forvintningar pa vad det offentliga ska kunna
leverera har spelat en viktig roll bland annat f6r elférbrukningen i Ukraina. Det
privata anvindandet av kaminer och minskad elanvindning har bidragit till att
minska elférbrukningen och dirmed minskat paverkan av elbortfall. En avslutande
lirdom dr dirfor att det offentliga kan bidra till den hir omstillningen f6r féretag
och privatpersoner genom att underlitta det privata inférskaffandet av elverk och
brinsle.

Forsorjningsberedskap

Sammanfattning av erfarenheter

e Installningen att det galler att ta hand om sig sjalv och inte ha for stora krav
pa staten eller pa andra individer har troligen bidragit till den ukrainska
befolkningens motstandskraft.

e Ukraina har haft brist pa avancerad medicinsk sjukvardsutrustning, men
tillgang till enklare utrustning och utbildning har varit viktigt for sjukvarden.

e Ukraina har skyddat sin tillgang till drivmedel genom att diversifiera
lagerhallningen och endast genomféra mindre leveranser direkt till
bensinstationer.

214 Skolverket (2022). Skolan i vérlden under covid-19 pandemin. En internationell litteraturstudie. Lank:
https://www.skolverket.se/publikationsserier/rapporter/2022/skolan-i-varlden-under-covid-19-pandemin [16-04-
24].
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Erfarenheter

Baserat pa FHS intervjuer framkommer att manga ukrainare inte tycks uppleva
nagra storre utmaningar vad giller varutillgang, med vissa undantag, utéver under
de inledande veckorna av invasionskriget. Vad detta beror pa ir inte klarlagt. En
orsak kan vara att Ukrainas forsorjningsberedskap fungerar vil, en annan att de
intervjuade personerna befinner sig i de delar av Ukraina som inte primirt berors
av kriget, eller att befolkningens matvanor skiljer sig at betriffande konsumtion av
tirska varor och konserver. Befolkningen verkar dock ha instillningen att det
giller att ta hand om sig sjilv och inte stilla f6r stora krav pd staten, pa livet och
pa andra manniskor. Det synes dven finnas ett stort matt av anpassning hos
befolkningen efter manga kriser och krig de senaste drtiondena.?!>

Det kan konstateras att Ukraina sedan den fullskaliga invasionen har haft ett
underskott av avancerad medicinsk sjukvardsutrustning. Utifran saval FOl:s
underlag som MSB:s intervjuer i Ukraina finns dock indikationer pa att det kanske
snarare 4r tillgang till och spridning av enklare utrustning och utbildningar, sisom
Tactical combat casualty care (TCCC),?'® forsta hjilpen-kit och tourniqueter som
varit allra viktigast inom sjukvirden.?!” Detta atetkommer dven i den intervjustudie
som Katastrofmedicinskt centrum har genomfért pa uppdrag av Socialstyrelsen i
syfte att sammanstilla centrala insikter fran MSB:s instruktSrsutbildning i akut
ombhindertagande pa plats i Ukraina.?!® (Se vidate i kapitel 8 MSB:s arbete med att
ge st6d till Ukraina). Rapporten lyfter brist pa fungerande tourniqueter och
medicinska resurser nirmast fronten som utmaningar.”!” Aven om dessa
utmaningar ir bredare dn forsérjningsberedskap i form av utrustning och personal
sa utgor de exempel pa resursbrister som kan forvintas 1 hindelse av krig.

Inhemsk produktion av vattenreningskemikalier har ocksa varit en utmaning pa
grund av sdrbarheten i att vara beroende av ett litet antal produktionsanlidggningar.

Nir det giller att sikra transporter finns det exempel pa att Ukraina skyddat
tillgangen till drivmedel mot ryska attacker genom att diversifiera sin lagerhallning i
mindre oljedepaer och endast genomféra mindre leveranser direkt till
bensinstationer. Detta har bidragit till att atgirda den brinslekris som var ett
faktum i de inledande faserna av kriget.??’ En av de storsta utmaningarna inom
transportomradet dr att vigar, broar och motorvigar forstors, spirras av eller
mineras. Detta dr sirskilt ett problem for stora lastbilar som transporterar

215 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

216 Tactical Combat Casualty Care ar riktlinjer for hur man omhandertar stridsskadade innan de anlander till en
hogre vardinrattning och kan omhandertas av lakare.

217 Intervjuer Ukraina, februari 2024. MSB samt FOI (2024), Hélsa, vard och omsorg. Opublicerad

218 Katastrofmedicinskt centrum 2024, Bérja nu - Erfarenheter och lardomar fran MSB:s utbildningsinsats i
Ukraina. (KMC-FO-2024-01). https://usercontent.one/wp/www.katastrofmedicin.se/wp-
content/uploads/2024/02/240229-Borja-nu-erfarenheter-och-lardomar-fran-MSBs-utbildningsinsats-i-Ukraina-
KMC-FO-2024-01.pdf?media=1643658378.

219 Katastrofmedicinskt centrum 2024, Bérja nu - Erfarenheter och ldrdomar fran MSB:s utbildningsinsats i
Ukraina. (KMC-FO-2024-01). https://usercontent.one/wp/www.katastrofmedicin.se/wp-
content/uploads/2024/02/240229-Borja-nu-erfarenheter-och-lardomar-fran-MSBs-utbildningsinsats-i-Ukraina-
KMC-FO-2024-01.pdf?media=1643658378.

220 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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livsmedel, varpa det har krivts samverkansinsatser for att etablera sikra vigar och
att administrera passage genom vigspirrar.??!

Hur utbudet av livsmedel ser ut paverkar prisbilden och befolkningens méjlighet
att ta del av dem. I Ukraina har den bristande tillgangen till el medfort ett Gkat
behov av generatorer och brinsle f6r produktion och transport av livsmedel, vilket
1 sin tur lett till 6kade omkostnader £6r producenterna. Detta har drivit upp
slutpriset pa varorna f6r konsumenterna. Det finns dock enstaka exempel pa hur
priset pa vissa varor gatt ned i Ukraina. Det giller sirskilt spannmal som Ukraina
normalt exporterar vattenvigen, men som den ryska blockaden av ukrainska
hamnar satt stopp for, vilket lett till ett 6verskott av spannmal pa den inhemska
marknaden. Priserna pa i princip alla andra matvaror har dock gatt upp. Utéver
detta orsakar den osikra elférsérjningen dessutom svarigheter vid

lagerhillningen.???

Livsmedelsverket anser att det hade varit en férdel om det innan den fullskaliga
invasionen hade funnits lagstiftning, regler och kontrollfunktioner som var
anpassade for, eller som litt skulle gé att anpassa till, en krigssituation. Detta
bekriftas av aktorer i Ukraina som menar att en av de viktigaste
planeringsaspekterna giller just lagstiftning samt olika typer av berikningar och
analyser som 4r anpassade for ett krigsutbrott.??> De ovannimnda utmaningarna
till trots forekom dock lagring av livsmedel infor det fullskaliga invasionskrigets
utbrott, bland annat i form av individuella beredskapslager hos befolkningen i
frontomraden.?**

Polska lagerhubbar har 6verlag varit av stor vikt for Ukraina, vilket framgar i
kapitel 8 MSB:s arbete med att ge stod till Ukraina samt kapitel 4 Virna
civilbefolkningen, avsnitt Mottagande av internationellt civilt st6d.

Lardomar

En god forsorjningsberedskap innebir att tillgangen till kritiska varor och
produkter sikerstills. Det finns olika metoder och tillvigagangssitt, varav en vil
genomtinkt lagerhallning ir ett exempel.??> Precis som Ukraina har diversifierat
sin lagerhallning av drivmedel i flera mindre depaer, ir det att foredra att lager
placeras utspritt i Sverige och att resurserna finns atkomliga lokalt. Detta minskar
risken for att flera stora lager skulle slds ut samtidigt samt mojliggor for avskurna
regioner att nyttja lagrad materiel. Livsmedelsverket framhaller att beredskapslager
bor finnas lokalt och inte enbart nationellt da det ar svart att forutsiga vilka
omriden som kommer att drabbas hirdast i olika scenarion.??® Vidare kan
beredskapslagring genomféras tillsammans med Gvriga linder i Norden som ett
sitt att ytterligare skydda tillgang till kritiska varor och tjinster. Polska lager har

221 FOI (2024). Ukrainas civila forsvar efter den ryska fullskaliga invasionen. Opublicerad.

222 |bid.

223 |bid.

224 |bid.

225 Detta framhalls av flera olika beredskapssektorer. Se till exempel: Polismyndighetens svar pa MSB:s
forfragan, 2023-12-22; Livsmedelsverkets svar pa MSB:s forfragan, 2023-12-27.

226 | jysmedelsverkets svar pa MSB:s forfragan, 2023-12-27.
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varit av stor vikt for Ukraina och dr en mdjlig killa till inspiration nir Sverige
planerar sina beredskapslager samt sin forsorjningsberedskap i stort.

Forsorjningsanalys behéver genomféras pa alla nivaer med olika
detaljeringsgrader, frin nationell till lokal nivd.??” I Ukraina forsvéras berdkningen
av vilken férsérjning som behévs var och nir av de geografiska forflyttningar som
kriget tvingar minniskor att gora. Detta kriver att berikningsmetoderna for
forsorjningsanalys dven omfattar sannolikheter f6r befolkningsfoérflyttningar
mellan olika omraden.

Ukraina har kunnat styra om de transporter som tidigare gick 6ver vatten till
landvigar. Hir skiljer sig dock Ukrainas och Sveriges geografiska forutsittningar
at. En motsvarande blockad av kritiska svenska hamnar skulle troligen medféra
innu storre utmaningar for foérsérjningen av varor, da Sveriges landsgrins inte
méter den europeiska kontinenten pa samma sitt som Ukrainas landsgrins gor.
Aven detta paverkar hur forsérjningsberedskapen bér byggas upp. Det kan dock
finnas varor och produkter som sirskilt finns att tillga fran de linder som Sverige
delar langa landgrinser med, det vill sdga Norge och Finland.

Socialstyrelsen lyfter att resursbristen 1 Ukraina visar pa vikten av statlig
lagerhillning av sjukvardsprodukter.??® Det kommer ocksé att behéva goras
prioriteringar nir resurser eller lagertillging ir begrinsade, inte bara inom det civila
forsvaret utan inom totalforsvaret i stort. I vissa situationer kan det vara
n6dvindigt att prioritera enklare utrustning med tillh6érande utbildning for att
ridda ett storre antal liv. Slutsatsen i den tidigare nimnda rapporten®® fran
Katastrofmedicinskt centrum dr att avgérande kunskaper har férvirvats av de
svenska instruktérer som har varit pa plats i insatsen. Sverige har genom detta
moijlighet att omsitta lirdomarna fran insatsen fOr att stirka beredskapen inom
beredskapssektorn hilsa, vard och omsorg. Da flertalet lirdomar som dras i
rapporten fran Katastrofmedicinskt centrum inte ror forsorjningsberedskap,
rekommenderas vidare ldsning i rapporten for specifika lirdomar inom sektorn
hilsa, vird och omsorg.?®"

Oavsett hur vil samhillet forberett forsérjningen kommer det formodligen finnas
situationer dir den inte nar alla enskilda individer. I Ukraina tycks befolkningen
haft viss individuell lagerhallning, vilket kan ha underlittat deras situation, inte
minst i frontomradena. Detta samt den allmanna instéllningen att det géller att ta
hand om sig sjilv och inte ha for stora krav pa staten och pa andra minniskor har

227 | ansstyrelsen Orebros svar pa MSB:s férfragan, 2023-12-14.

228 Socialstyrelsen har haft flera uppdrag inom forsorjningsberedskap, exempelvis Uppdrag att ta fram
underlag for vilka sjukvardsprodukter som bér omfattas av hélso- och sjukvardens férsérjningsberedskap
(S2022/04550).

229 Katastrofmedicinskt centrum 2024, Bérja nu - Erfarenheter och lardomar fran MSB:s utbildningsinsats i
Ukraina. (KMC-FO-2024-01).

230 MSB har ocksa under 2022 och 2023 deltagit i och/eller arrangerat seminarier for att sprida erfarenheter
som dragits kring skadebilder, sjukvardsorganisation och utmaningar fran Ukraina med deltagare som ar
delaktiga i uppbyggnationen av totalférsvaret och som har en sarskild roll vad galler just sjukvard eller
utbildning av sjukvardare. En sammanfattning togs fram efter ett seminarium i slutet av 2022 och delades med
alla deltagande aktorer, erfarenheter gallde risker, skador/utbildningsbehov, logistik/materiel samt
rekommendationer fran de ukrainska instruktérerna.
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sannolikt bidragit till befolkningens motstandskraft. Da det senare troligen dr en
djupt rotad kulturell friga kan detta inte med enkelhet Gverforas till en svensk
kontext. En besliktad lirdom dr dock att det civila férsvaret skulle stirkas om
egenberedskapen hos Sveriges befolkning 6kade - detta genom att firre skulle vara
1 akut behov av samhillets stod samt fler skulle ha méjlighet att bidra till
totalférsvarsanstringningarna.

Reparationsberedskap

Sammanfattning av erfarenheter

e Massiva skador pa fysisk infrastruktur i Ukraina har paverkat flera av
samhallets grundldggande funktioner, vilket kraver aterstallning.

e Hog grad av resiliens i Ukrainas infrastruktur for elektroniska
kommunikationer kan bero pa att Ukraina har sparat avlagda komponenter
fran de elektroniska systemen nar dessa bytts ut vid reparation och
modernisering. Det finns aven en relativt stor inhemsk produktion av
reservdelar.

e Ukrainas nationella vagmyndighet och jarnvagsforvaltningen inventerar
kontinuerligt skadade tillgangar och genomfér akuta reparationer.

e Det ar tydligt att reparationsberedskapen hanger ihop med personal- och
kompetensforsorjningen inom det civila férsvaret i Ukraina, da tillgangen till
kunniga reparatérer har varierat.

e Reparationsresurserna var inledningsvis for fa och Ukraina har behovt bygga
upp fler efterhand.

e  Minor och attacker fordréjer reparationsarbetet. Ukraina har infort ett system
dar energiféretag, militar, polis och lokala myndigheter kan samverka for att
Oka sakerheten nar reparationer ska utféras.

e Frivilliga har kunnat hjalpa till med visst reparationsarbete i Ukraina.

Erfarenheter

Det ryska invasionskriget har medfért massiva skador pa byggnader och fysisk
infrastruktur i Ukraina. Eftersom detta paverkar flera av samhillets grundlidggande
funktioner 4r det nédvindigt for landet att aterstilla skadad infrastruktur.

Tva sektorer dir skadorna varit sarskilt omfattande dr transport och elférsorjning,
vilket redogjordes for i uppdragets delredovisning.?*! Men det finns dven gott om
exempel frin andra sektorer. Ukrainas infrastruktur for elektroniska
kommunikationer har till exempel varit en maltavla for ryska attacker sedan det
fullskaliga invasionskriget inleddes. I september 2022 hade flera tusen basstationer
for mobiltelefoni skadats eller tagits ver av Ryssland och ett antal mobilmaster
hade forstorts enligt ukrainska uppgifter.? Inte bara infrastruktur for elektronisk
kommunikation har skadats utan dven posten, som ar viktigare i Ukraina 4n 1

231 MSB (2023). Erfarenheter fran Ukraina: Initiala ldrdomar fér det civila férsvaret. Delredovisning av
regeringsuppdrag F62023/01325.
232 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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Sverige, har varit féremal for extensiva ryska attacker. Av statligt igda Ukrposhtas
ca 8 000 postkontor (sdvil fasta byggnader som mobila kontor) hade i november
2023 mellan 20 och 25 procent skadats 1 ryska attacker. Dirutover har dven

sorteringsterminaler forstorts. >3

For att aterstilla skadad infrastruktur eller bygga upp ny krivs tillgang till ritt
reservdelar och reparationsmaterial samt kunniga reparatorer. Betriffande
Ukrainas elektroniska kommunikation anser International Telecommunication
Union att infrastrukturen visat pa en hog grad av resiliens trots upprepade och
allvarliga attacker frin Ryssland. En av anledningarna till detta kan vara att Ukraina
har sparat manga avlagda komponenter av de elektroniska systemen nir dessa
bytts vid reparation och vid modernisering. Det verkar dven finnas en relativt stor
inhemsk tillverkning av reservdelar till dessa system.?** Andra reservdelar har
diremot visat sig svarare att fa tag pa. Trots att det ukrainska elsystemet har
kopplats samman med det europeiska, ir det fortfarande byggt enligt sovjetisk
standard och dess reservdelar aterfinns darfor frimst i forna sovjetstater. Ett
exempel pd detta dr storre transformatorer, dir endast ett fatal har kunnat
levereras till Ukraina.?*> Samma utmaning finns inom jarnvagsinfrastrukturen, som
ocksa den byggts enligt sovjetisk standard, varfér komponenter for att till exempel
reparera spar kan vara svara att fa ta pa. Detta till trots tycks Ukrainas nationella
viagmyndighet Ukravtodor och jirnvigsforvaltningen UZ kontinuerligt ha
inventerat skadade tillgangar och genomfort akuta reparationer, vilket gatt relativt
fort.> I minga fall har reservdelar kunnat tillforas frin utlandet. Det massiva
internationella stodet till Ukraina har bland annat omfattat reservdelar och materiel

for reparationer, till exempel inom transportsektorn.?’

I Ukraina ar det tydligt att fragan om reparationsberedskap hinger titt ihop med
frigan om personal- och kompetensforsorjning inom det civila forsvaret, da
tillgangen till kunniga reparatérer har varierat. Inom exempelvis energisektorn
hade reparationsteam inrittats fore det fullskaliga invasionskriget, men av naturliga
skil inte 1 den utstrickning som krivdes for att hantera de massiva attackerna mot
elsystemet. Ukraina har dirfor tvingats bygga upp fler reparationsteam efterhand,
dir teamen har kunnat skickas relativt snabbt till platser dir skador har uppstatt.
Enligt statligt igda Ukrenergo dr en anledning till att reparationsteam har kunnat
sittas in omgaende att bolaget har anstilld reparationspersonal och saledes inte
behover hyra in den. Det har ocksa varit viktigt att sikerstilla att personalen kunde
behillas och att dirfor se till att de inte togs i ansprak f6r militirens mobilisering.
Att stora renoveringar av elsystemet genomférdes aren innan den fullskaliga
invasionen har dessutom bidragit till reparationsberedskapen genom att ha
genererat savil extra utrustning som hog kompetens hos reparatorerna.

Hur lang tid det tar innan en reparation idr klar beror pa vad som skadats. En
kraftledning repareras till exempel inom ca en manad medan en storre

233 FOI (2024). Ukrainas civila forsvar efter den ryska fullskaliga invasionen. Opublicerad.
234 |bid.

235 |bid.

236 |bid.

237 Trafikverkets svar pa MSB:s forfragan, 2023-12-21.
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transformatorstation tar lingre tid och kriver mer reservdelar. Det beror dven pa
intensiteten av fientliga handlingar i omradet dir reparationerna ska utféras. For
att sakerstilla en uthallig reparationsberedskap krivs att reparatérerna kan
genomfora sitt arbete utan att skadas eller dodas.?*® Att utfora reparationer i
omraden dir stridigheter pagar kan vara férenat med livsfara och bland annat UZ
uppger att anstillda har dédats i samband med reparationsarbeten.?” Det hiander
dven att reparatOrer, liksom riddningstjanstpersonal, utsitts for sa kallad ”double-
tap.” Vid dessa attackeras ett objekt, till exempel en anliggning, tva ganger dir den
andra attacken sker d4 fienden kan anta att reparatorer finns pa plats. Aven
mineringar och oexploderad ammunition innebir en risk for reparatorer i de
omraden dir reparationer ska utforas. Da krivs att SESU f6rst sitter in minrdjare
till omradet och avligsnar explosiva féremal. Detta férdréjer reparationsarbetet
men dr nédvindigt for reparatorernas sikerhet. Ukraina har dven infort system dar
energiféretag, militir, polis och lokala myndigheter kan samverka for att 6ka

sikerheten nir reparationer ska utforas.>*

Kompetens for att aterstilla skadad infrastruktur finns inte enbart hos
professionella aktorer, dar frivilliga lyfts fram som en viktig resurs.?*! Volontirer
bidrar till exempel med reparationsinsatser for att uppritthalla kommunikationer
och anmiler sitt intresse via en volontirhubb som satts upp av Ukrainas
myndighet for informations- och cybersikerhet, SSCSIP.?*? De sirskilt anpassade
fastigheter som krivs inom sektorn ordning och sikerhet, sisom polisstationer
och inte minst fingelser, behdver ocksa repareras nir de skadas. Det har
frivilligorganisationer behovt hjalpa till med eftersom ateruppbyggnad behover ske

relativt omgiende.?

Aven om Ukrainas reparationsberedskap pa flera sitt har varit framgingsrik ér
insatserna inte tillrickliga for att alla delar av samhillet ska kunna fungera i samma
utstrickning som innan det fullskaliga kriget. Anvindandet av kritisk infrastruktur
behéver dirfor parallellt anpassas till krigssituationen vilket skett genom bland
annat konsumenternas minskade elférbrukning. Se avsnitt Omstillning i detta
kapitel.?*

Lardomar

Uppdragets delredovisning redovisar lirdomar avseende reparationsberedskap
utifrin erfarenheterna frain Ukraina. Dir konstateras bland annat att tillgang till
reservdelar och komponenter, liksom kompetens for att snabbt kunna aterstilla
forstord hardvara, dr centralt for god resiliens inom omradet. Dirutéver finns
ytterligare lirdomar att dra. Ukraina har gynnats av att ha sparat avlagda
komponenter nir dessa bytts ut i takt med att infrastruktur moderniserats. En
lirdom dr ddrfor att lagerhallning inte enbart behéver omfatta de reservdelar som

238 FOI (2024). Ukrainas civila forsvar efter den ryska fullskaliga invasionen. Opublicerad.
239 |bid.
240 |bid.
241 |bid.
242 |bid.
243 |bid.
244 |bid.

65
Beslutad 2024-06-07 av Charlotte Petri Gornitzka
Detta dokument ar digitalt beslutat och darfér saknas namnunderskrift



anvinds idag, utan att i manga fall dven spara tidigare versioner. Hur vil detta
fungerar varierar naturligtvis mellan olika typer av infrastruktur, da det beror pa
hur kompatibla de dr med tidigare reservdelar. Ett land blir sarbart om tillgangen
riskerar att strypas vid krig, pa det sitt som hint nir importen av dessa reservdelar
fran Ryssland till Ukraina har upphoért. Ukraina har dock fatt mycket
internationellt stod och dven haft en del inhemsk produktion av reservdelar, vilket
avsevirt underlittat reparationsméjligheterna. Forsorjningen av reservdelar bor
vila pa analys av savil importméjligheter som moijligheter till egen produktion
samt att lagerhallningen planeras direfter.

Erfarenheterna fran Ukraina visar dven pa nyttan av att inritta mobila
reparationsteam med kriget som dimensionerande hotbild. Det ricker inte att
kunna atgirda skador fran fredstida sabotage eller kriser. Att skicka ut reparatorer
pa uppdrag behover kunna ga sa snabbt och smidigt som maijligt aven i en
krigssituation. I ett exempel fran Ukraina tycks en bidragande faktor till snabbt
underhallsarbete vara att reparatérerna var anstillda av det bolag som behévde
reparationerna. Svensk kritisk infrastruktur dgs av savil offentliga som privata
foretag och sirskilt inom elektronisk kommunikation kan driften ofta skotas fran
utlandet. Det behéver dirfor vara tydligt vilka aktorer som ansvarar for savil
berikningar av som tillgdng till reparatorer samt fOr att reparationer kan
genomforas under krig. En ytterligare lirdom fran Ukraina dr att dven frivilliga kan
bidra till arbetet med reparationer och ateruppbyggnad, men att dessa da behéver
kunna meddela sitt intresse och omhindertas pa ett organiserat sitt.

For att snabbt kunna nyttja reparatorer dir de behévs som mest underlittar det att
pa forhand faststilla vilken infrastruktur som ska vara prioriterad att aterstilla for
det fall flera objekt forstors samtidigt. Avslutningsvis behover reparatorerna ges
tillborligt skydd, vilket kriver samverkan mellan flera inblandade aktorer frin saval
det militira som det civila forsvaret.

Samverkan och ledning

Sammanfattning av erfarenheter

e | Ukraina leder och koordinerar militdren totalférsvarsarbetet i hog
utstrackning. Manga beslut, inklusive sddana som ar civilt orienterade, fattas
darfor av den militéra ledningen eller av landets férsvarsdepartement.

e Oblasterna, som ansvarar for bland annat sjukvard och transporter, ar en av
den ukrainska férsvarsmaktens framsta samarbetspartners och har i sina
organisationer en eller flera personer med ett civil-militart ansvar.

e Personliga kontakter har blivit viktiga for samverkan.

e FoOr samband har vanliga meddelandeappar (t.ex. WhatsApp, Messenger
och Telegram) varit oerhért viktiga. Sekretess och sékert samband tycks
delvis vara nedprioriterat.
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Erfarenheter

Det har inte varit enkelt att fa en heltickande bild 6ver hur de nationella, regionala
och lokala aktorerna samverkat i Ukraina. Likasa saknas i hog utstrickning
information om privat-offentlig samverkan. Vidare har de personer som
intervjuats ofta enbart erfarenhet fran sin egen niva eller verksamhet, men det
finns trots detta ett antal intressanta iakttagelser att uppmirksamma.

Ukrainas krigslagar innebir att militiren har huvudansvar for landets férsvar och
att den civila verksamheten ska stodja landets vipnade motstand. Det dr militiren
som 1 h6g utstrickning leder och koordinerar totalférsvarsarbetet. Manga beslut,
inklusive sadana som ir civilt orienterade, fattas darfor av den militira ledningen
eller av landets forsvarsdepartement.?*

Ukrainas motsvarighet till civilt férsvar bedrivs pa nationell, regional och lokal
niva. Oblasterna, som ansvarar for bland annat sjukvard och transporter pa
regional niva, har en viktig roll i kriget. De dr en av den ukrainska férsvarsmaktens
frimsta samarbetspartners och har i sina organisationer en eller flera personer med
ett civil-militirt ansvar.?*® P regional nivé finns en struktur for civil-militir
samverkan, dar oblastens hégsta chef ansvarar for bade militir och civil
administration inom regionen. Det finns dven en avdelning med ansvar for civilt
forsvar, dir civil-militir samverkan ingar i uppgifterna. Utéver oblasternas viktiga
roll, har de storre stiderna i Ukraina fatt en central roll inom det civila férsvaret,
bland annat eftersom manga ukrainska internflyktingar tagit sin tillflykt dit. Vissa
stader verkar dven ha bittre forutsittningar for eget sjilvforsérjande dn andra

omriden 1 landet.?’

Aven om det finns exempel pa nir samverkan brustit, har frekvent civil-militir
samverkan under kriget i manga fall varit en positiv faktor for den ukrainska
motstandskraften. Civil kompetens har till exempel med lyckade resultat bistatt
Ukrainas militidr genom att forstora kritisk infrastruktur med malet att f6rhindra
ryska framryckningar. Den ukrainska staten har ocksa via sin statliga digitala
plattform DIIA utvecklat tekniska 16sningar for att civila ska kunna delge

underrittelseinformation till militiren.2*®

Fore den fullskaliga invasionen saknades faststillda samverkansfora inom ett antal
omraden och personliga kontakter har dirfor blivit viktiga f6r samverkan och for
att f snabb kontakt med den individ som innehar den eftersokta informationen.?*
Dessa personliga initiativ tycks 1 manga avseenden ha kunnat viga upp avsaknaden
av etablerade strukturer, dir det till exempel verkar som att samarbetet mellan
central och lokal nivd, med oblaster som mellanhinder, har varit gott avseende den

ukrainska befolkningens ekonomiska sikerhet.>
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For samband har vanliga meddelandeappar varit oerhort viktiga. Det fanns 1
Ukraina inga motsvarigheter till SGSI eller Rakel, vilket gjorde att beroendet av
kommersiella nit var mycket stort for att uppritthalla samband. Kanaler som
anvints for informationsinhimtning, informationsspridning och vanligt samband
har féretridesvis varit Signal och WhatsApp, men dven Telegram och Facebook
Messenger har nyttjats. Dessa har anvints av en mingd offentliga aktorer. Det
som tycks vara avgbrande ér att apparna erbjuder snabbhet och tydlighet i
sambandet. Sekretess och sikert samband tycks vara nedprioriterat i
sammanhanget. Apparna anses snabbt na ut till manga pa ett enkelt sitt och
bed6ms vara tillrickligt sikra. For att det ska fungera har tillgangen till internet
varit avgorande, och i och med uppkoppling mot Starlink-satelliter tycks detta

generellt ha fungerat vil.?!

Som framgar i delredovisningen och i merparten av 6vriga kapitel i denna rapport
sd har icke-offentliga akt6rer i Ukraina varit djupt involverade i fragor som ror
information och kommunikation, liksom i att motta och distribuera internationellt
stod. Det finns dven tecken pa att frivilligorganisationer och privatpersoner har
haft en roll i att sdkerstilla de viktigaste samhallsfunktionerna och uppritthalla en
nédvindig forsérjning. Exempelvis har journalister och bloggskribenter bidragit
genom att sprida budskap om vikten av att minska sin privata elanvindning, vilket
medfort ett minskat tryck pa elsystemet.?? Frivilliga har dven hjilpt tll att
bemanna Ukrainas trygghetspunkter, Punkt nezlamnosti (se dven kapitel 4 Virna
civilbefolkningen). I underlagen saknas dock férdjupad information om hur sidan
samverkan fungerat rent praktiskt.

Betriffande dgarstrukturerna for Ukrainas viktiga samhillsfunktioner ser det
annorlunda ut jimf6rt med Sverige, och dirmed ser dven behoven av samverkan
och ledning annorlunda ut. Det statliga dgandet dr mer vanligt férekommande 1
Ukraina, 4ven om det ocksa finns mycket privat dgande inom sirskilda sektorer.
Till exempel ansvarar det statligt igda bolaget Ukrenergo for elnitet och de olika
energikillorna dgs primirt av statliga bolag, exempelvis bolaget Energoatom som
driver landets samtliga kirnkraftverk.? Jirnvigen drivs av statliga UZ som
ansvarar for planering, byggande och underhall av savil infrastruktur som tagtrafik
inom en vertikalt integrerad verksamhetsstruktur med fa inslag av privat
konkurrens.* Samtidigt finns privata bolag som bedtiver bide produktion och
distribution av gas och elektricitet, och precis som i Sverige dr majoriteten av
Ukrainas fysiska infrastruktur for elektroniska kommunikationer privatagd.?
Omfattningen av privat dgarskap paverkar i vilken utstrickning som privat-
offentlig samverkan dr nédvindig for att kunna hantera de problem som uppstar
pa grund av kriget. Det finns manga exempel pa att saval statligt som privat dgda
bolag kunnat bidra till att sikerstilla kritiska samhiéllsfunktioner och uppritthalla
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nodvindig forsorjning. > Det saknas dock i underlagen till denna rapport mer
djupgiende information om hur samverkan och ledning har sett ut i férhallandet
mellan det offentliga och niringslivet.

Lardomar

Det verkar férhallandevis tydligt vilka aktorer som bir det 6vergripande ansvaret
for totalforsvaret; det dr militiren, Ukrainas forsvarsdepartement och President
Zelenskyj, oavsett om det giller militirt eller civilt férsvar. Hur samverkan
fungerar dr dock inte lika tydligt och tycks variera mellan de manga aktérer som ar
inblandade i Ukrainas totalférsvar. I Sverige delas ansvar och ledning mellan
privat-offentligt, mellan civil-militirt och mellan olika administrativa nivaer.
Utover en tydlig formell ansvarsférdelning 1 Sverige, krivs det dven att inblandade
aktorer planerar och 6var vad denna innebir i praktiken.?®” Med utgangspunkt i
ansvarsfordelningen bor planeringen ta h6jd for att exempelvis regional och lokal
niva har moéjlighet att fatta egna beslut da de kan bli avskurna fran den nationella
nivin.»® Genom god planering och 6vning kan tiden minimeras mellan att nigot
allvarligt intraffar och att limplig insats paborijas.

Militdra och civila aktorer behéver kunna samverka i en krigssituation. Ukraina har
16st detta genom att anstilla sdrskilt ansvariga for civil-militir samverkan inom
landets oblaster. Oavsett hur civil-militir samverkan genomférs, underlittar det
om samverkansstrukturerna dr tydliga och finns pa plats sa tidigt som méjligt. Det
vore darfér virdefullt att i en svensk kontext analysera hur civil-militir
samverkanspersonal kan anvindas péd nationell, regional och lokal nivd med
tillgdng till bade civil och militir planering.

For en effektiv samverkan krivs dven fungerande samband. Det ar tinkvirt att
Ukraina har valt allmént spridda meddelandeappar som kommunikationskanaler
framfor sikrare kanaler. Det tycks ha underlittat samarbete och interaktion med
manga olika aktorer, dven utanfér landets grinser. Robustheten verkar i detta
avseende ligga i att manga har tillgang till de olika apparna, snarare dn att de skulle
vara sikra eller fungera dven om internet ligger nere (vilket de inte gor). For
Ukrainas del kan detta ses som att en avvigning skett mellan sikerhet och
effektivitet, men det bista vore naturligtvis att sa langt det 4r méjligt nyttja
kommunikationsmedel som sikerstiller bada dessa delar. Det férutsitter dock att
l6sningarna ar savil anvindarvinliga som spridda bland relevanta aktorer eftersom
risken annars dr att de inte anvinds.

Aven om det saknas tillrickliga underlag fér en mer djuplodande analys kring
samverkan mellan privata och offentliga aktorer, dr det sakerstillt att savil
civilsamhille som privata féretag har bidragit till férsvaret av Ukraina. Det
behdver dirfor i Sverige finnas fungerande och férberedda samarbeten. I arbetet
med detta uppdrag har flera linsstyrelser understrukit vikten av att det civila
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forsvaret anvinder sig av civilsamhillet.?® Likasa framhiller flera linsstyrelser att
det behover tydliggdras i vilka fall offentliga aktSrer kan och bor inga avtal med
privata foretag, liksom hur villkor med privata aktorer i sd fall bor utformas.?*

Ansvarsférdelning och mandat maéste vara tydliga samtidigt som de ger méjlighet
till flexibilitet.

Personalforsorjning

Sammanfattning av erfarenheter

e  Skyddsutrustning har behovt tillféras for att personal inom det civila forsvaret
ska kunna arbeta sakert.

e For att tillgangliggora statlig service i Ukraina 6ppnade flera myndigheter upp
sina lokaler for varandras medarbetare sa att dessa kunde vélja vilken
myndighet de skulle ta sig till for att genomféra sitt arbete.

e  Tvangsforflyttningar och permittering av personal har skapat personalbrist
inom Ukrainas sjukvardssystem.

e Vardpersonal som flytt till Ukrainas vastra delar eller utomlands har i vissa
fall kunnat fortsatta att erbjuda vard genom digitala vardmottagningar.

e | Ukraina har aven mindre kvalificerad sjukvardspersonal kunnat bidra
genom att erbjuda dryck, fika och mdjlighet att tillgodose basala
hygienbehov. Det tycks ha paverkat patienternas valmaende positivt.

e Ukraina har mojliggjort for spontanfrivilliga att bidra till det civila férsvaret
genom att intresserade kan anmala sig till volontarhubbar.

e Ukraina har infort en ny lag som gor det straffbart att samarbeta med
ockupationsmakten.

e | ett forsok att forsvara for ockupationsmakten att komma at och utnyttja
anstalldas personliga information har ukrainska aklagar- och
domstolsvasendet tagit bort dessa personuppgifter fran sina databaser.

Erfarenheter

Det civila férsvaret dr beroende av personal och kompetens inom en mingd olika
kunskapsomraden for att fungera effektivt. For att personal inom sambhillsviktig
verksamhet ska vilja och viga fortsitta ga till sina arbeten i en krigssituation
behdver de veta hur de ska agera och ibland erbjudas skydd. I Ukraina har
skyddsutrustning behovt inférskaffas for att sikerstilla att personal inom olika
verksamheter av det civila forsvaret kunde arbeta sikert.?!

Ett annat exempel dir Ukraina anpassat verksamheten for att personal ska kunna
genomfora sitt arbete finns bland landets servicekontor. Eftersom inte alla
invanare kan eller vill anvinda sig av DIIA:s digitala I6sningar behover fysiska
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servicekontor vara bemannade for att befolkningen ska kunna fa tillgang till
offentliga tjdnster (lds mer om DIIA i avsnittet Férberedelser och planering i detta
kapitel). I Ukraina stingdes servicekontoren initialt i februari 2022 men 6ppnade
sedan igen i mitten av mars, dock med ett kraftigt reducerat antal medarbetare.
Minga medarbetare hade flytt och andra paverkades av den osikra situation som
radde, exempelvis genom instilld kollektivtrafik. Denna situation var inte unik
utan det férekom hos manga myndigheter och foretag. Enligt Ukrainas
servicecenter var dock en av 16sningarna pa problemet att flera myndigheter
Oppnade upp sina lokaler f6r varandras medarbetare. Det gjorde att medarbetarna
sjalva kunde vilja vilken myndighet de skulle ta sig till f6r att genomfora sitt
arbete. Detta krivde att enskilda medarbetare fick tillgang till flera olika register
och system. I och med dessa 6kade befogenheter blev myndigheterna mer flexibla
och personal kunde sittas in dir de beh6vdes som mest.?> Det kan alltsd finnas
fordelar med att myndigheter arbetar mer 6ppet i en situation av héjd beredskap
och krig, aven om det innebir att tidigare rutiner frangas.

Virdpersonalen ir hart ansatt i Ukraina. Antalet anstilld vardpersonal inom det
nationella hilso- och sjukvirdssystemet sjonk med nidrmare 15 procent ar 2022
jamfort med 202123, bland annat tll f6ljd av att manga kvinnor som arbetar inom
hilso- och sjukvardssektorn befinner sig pa flykt. Aven tvingsforflyttning och
permittering av personal har skapat personalbrist. Specialiserade kliniker har
upplevt en tredubbling av 6vertidsarbete hos sin personal jimfért med personal
inom primiérvarden. Manga hilso- och sjukvirdsinrittningar har darfér initierat
utbildning av ny personal for att kunna mota den 6kade belastningen. Som en
toljd av landets krigslagar har Ukraina dven tillatit studenter fran olika hilso- och
sjukvards-, farmaceut- och apotekarutbildningar att arbeta inom dessa yrken.

De vardbehov som uppstar vid fronten ar stora och kan vara svira att snabbt
tillgodose. I Ukraina uppskattar sjukvarden att det tar mellan 12 och 24 timmar f6r
patienter att na den slutliga vardgivaren, bland annat pa grund av férlingda
ledtider for faltvard och sjuktransporter.?®* Ndgon av de intervjuade lyfte att
ungefir en tredjedel av befolkningen inom det aktuella geografiska omradet
behévde utbildning i enklare sjukvard, sisom att stoppa blédningar, fér att
tillgodose vardbehoven och avlasta sjukvarden.?®® I de fall vardtagaren inte dr i
behov av fysisk vard finns mojlighet att styra om till digital vard. Vardpersonal
som flytt till Ukrainas vistra delar eller utomlands har i vissa fall méjlighet att
fortsatt erbjuda vard genom digitala vardbesék och digitala virdmottagningar,
vilka etablerats 1 allt hégre grad. For att moéta det 6kade behovet av vard som
uppstar i krigets spar behovs dock inte alltid tillgang till hégutbildad vardpersonal.
Vissa erfarenheter tyder pa att dven sma saker kan gora skillnad. Det kan handla
om att erbjuda savil civila som militdra vardtagare lite dryck, fika och méjlighet att
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tillgodose basala hygienbehov. Aven mindre insatser av detta slag tycks ha
péverkat patienternas psykiska vilmaende i positiv riktning.?*

Manga av de risker och hot som personal inom det civila forsvaret lever under gar
att forutse med relativt hog sikerhet, att olika former av vipnade attacker kommer
att intraffa dr exempelvis vintat. Andra risker och hot dr mer ovintade och kan
medfora att personalen behéver en annan typ av skydd eller kompetens fOr att
kunna utfora sitt arbete. I Ukraina har exempelvis den 6kade tillgangen till vapen i
samhillet inneburit en 6kad sikerhetsrisk 1 rittssalar. Den myndighet som ansvarar
tor sikerheten i landets rittssalar beslagtog fore kriget nagot enstaka skjutvapen
per ar, jimfoért med drygt 2400 under krigets forsta halvar, vilket utgor en 6kning
med 6ver 1700 procent. Utéver detta uppstar andra typer av brott under krig dir
irenden som exempelvis krigsbrott, lydnadsbrott eller avvikelser fran tjinstgdring
blir betydligt vanligare. Det kraver sirskild kompetens hos personalen inom

rittsvardande myndigheter.?’

En sirskild utsatthet uppstar ifall delar av landet blir ockuperat. Det finns gott om
exempel pd hur ukrainska tjdnstepersoner har forts bort av ryska
ockupationsmakten for f6rhor dir de utsatts f6r hot och trakasserier. Personalen
kan dven vara osikra pa hur de ska agera om landet, eller delar av det, faller under
ockupation. Ryssland har i ockuperade ukrainska omraden installerat en
ockupationspolis som inte enbart bestar av ryssar utan dven av ukrainare. For att
hantera civila som misstinks samarbeta med ockupationsmakten inférde Ukraina
den 3 mars 2022 en ny lag, the law on collaboration activities, som gor det
straffbart att samarbeta med ockupationsmakten. I ett fors6k att forsvara for
ockupationsmakten att komma at och utnyttja anstilldas personliga information
har det ukrainska dklagar- och domstolsvisendet tagit bort denna information fran
sina databaser f6r att skydda personalens integritet. Det har dock métt kritik
eftersom det medfor en 6kad risk f6r korruption da transparensen inom
rittsvisendet minskar.2%8

En intressant erfarenhet fran Ukraina dr att landet méjliggjort f6r spontanfrivilliga
att bidra till det civila forsvaret, som ett sitt att ta vara pa den kompetens som
finns hos allmanheten. Den volontirthubb som SSCSIP intittat, och som namns i
avsnitt Reparationsberedskap i detta kapitel, dr ett exempel pa detta. Frivilliga i

denna volontirhubb samlar bade in pengar och genomfor reparationsinsatser.?®”

Lardomar

Krig leder inte bara till ménskligt lidande utan édven till resurs- och kompetenstapp
da manniskor flyr eller skadas och dirfor inte kan utfora sitt arbete. Ukraina visar
att en fungerande personalférsorjning inom det civila forsvaret ar av hogsta vikt.
For att forbittra mojligheterna att planera och forstirka personalférsorjningen
inom specifika verksamheter 6verviger den svenska regeringen en utékad
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civilplikt. For att inte riskera brist pa personal inom nédvindiga delar av det civila
forsvaret skulle det dven kunna Gvervigas att se 6ver hur den allminna
tjansteplikten ska tillimpas i praktiken, inklusive méjligheterna att anvisa
minniskor till andra arbetsuppgifter.

En viktig lirdom f6r svensk del dr behovet av personal och att ett lingvarigt krig
kriver fortsatta utbildningsinsatser, framforallt f6r personal med
specialkompetenser.?’? Ett sitt att mota behovet pa personal ar ocks3 att, som
Ukraina, lata studenter under utbildning arbeta inom omraden dér det rader
personalbrist.

En annan lirdom dr att personal inom det civila férsvaret maste kunna fortsitta ga
till sina arbeten och veta att de ir ndgorlunda skyddade ddr. Detta kan ibland kriva
att exempelvis skyddsutrustning och tillgang till skyddade utrymmen finns i
anslutning till arbetsplatsen. Tillgingen till offentliga tjanster kan dock i vissa fall
overga till ett digitalt format i det fall fysisk service inte dr nédvindig. Det kan till
exempel gilla digitala vardbes6k inom hilso- och sjukvardssektorn.

En erfarenhet fran Ukraina dr att alla delar av landet inte n6dvandigtvis drabbas
lika hart eller pa samma sitt av stridigheterna under krig varfor olika kompetenser
behévs inom olika delar av landet, dir det vid fronten exempelvis behévs
kompetens att omhinderta ett stort antal skadade. I Sverige skulle olika delar av
landet kunna 16pa hogre risk att falla under en ockupationsmakt, medan andra
delar kanske snarare behéver kunna ta hantera ett stort antal internflyktingar.
Kompetens for att kunna hantera detta behover planeras pa férhand.

Flera aktorer inom det civila forsvaret uppger att de redan i fredstid har svart att
rekrytera personal med ritt specialistkompetens. Denna brist riskerar att forvirras
ytterligare vid h6jd beredskap och krig. Under informationsinhimtningen till detta
uppdrag uppgav bland annat linsstyrelser samt aktorer inom polisvisendet,
transportsektorn och inom hilso- och sjukvarden att detta vintas utgora ett
problem. Satsningar pa personal med kompetens av sirskild vikt for det civila
forsvaret kan dirfér komma att behévas.

Samtidigt ar en lirdom fran Ukraina att all personal inte beh6ver ha avancerad
kompetens for att spela en viktig roll i det civila forsvaret. Aven sma, till synes
obetydliga, insatser kan gora skillnad fér manniskors psykiska vilbefinnande och
kinsla av minsklig vardighet. Nagot som inte kriver en ling utbildning.

Det faktum att vissa typer av brott saisom krigsbrott, lydnadsbrott och avvikelser
fran tjnstgoring blir mer vanligt férekommande under en vipnad konflikt gor att
okad kompetens inom rittsvisendet behdvs for att kunna hantera dessa brott.
Aven det 6kade antalet vapen i omlopp i samhillet, liksom det stora antalet
beslagtagna skjutvapen i ukrainska rittssalar visar att krig kan resultera i att savil
annat typ av skydd for personalen som nya kompetensbehov kan uppsta. Detta ir
viktigt att beakta i den svenska beredskapsplaneringen.
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Ukraina har infért lagar som hindrar befolkningen fran att samarbeta med
ockupationsmakten. I den hindelse att delar av Sverige skulle hamna under
ockupation behéver offentliganstillda och annan personal inom det civila
forsvaret veta hur de ska forhalla sig till ockupationsmakten och i vilken man de
ska fortsdtta att utfora sitt arbete som tidigare.

Eftersom virdefull kompetens dven kan finnas hos spontanfrivilliga giller det att
hitta bra sitt att ta tillvara den. I Ukraina finns exempel pa bade enkla och
avancerade uppgifter som kan 16sas av frivilliga individer. Vid sadan planering ér
det dock viktigt att frivilliga enbart ges civila uppgifter for att de inte ska riskera att
ses som kombattanter och diarmed bli legitima militira mal enligt folkritten.

Ett specifikt sitt att ta vara pa kraften hos frivilliga dr genom kompetenshéjande
insatser f6r allmidnheten. Som erfarenheten fran Ukraina visar kan det till exempel
ta lang tid att transporteras fran fronten till den slutliga vardgivaren.
Forutsittningarna for 6verlevnad och likning 6kar dock ju snabbare kompetent
hjilp ges. Detta giller inte enbart militir personal vid fronten, utan dven
civilbefolkningen som under krig oftare drabbas av till exempel omfattande
blédningar. En atgird for att i hogre utstrickning sikerstalla att ritt kompetens

finns dir den behovs och sikerstilla den sd kallade kedjan som raddar liv?"!

ar att
utbilda allmidnheten i hur blédningar stoppas i vintan pa att ambulans anlinder.

Detta kan 6vervigas 1 en svensk kontext.

Cyber- och informationssakerhet

Sammanfattning av erfarenheter

e Ukraina har infér och under kriget etablerat partnerskap for att kunna
férsvara sin it-milj6.

e Ukraina har forstarkt sin resiliens genom digitala samarbeten med
sympatisorer fran ovriga varlden och pa sa satt 6kat mojligheten il
aterhamtning vid en incident.

e God samordning har starkt cybersakerheten i Ukraina.

e Sedan 2014 har Ukraina malmedvetet arbetat med att inratta nya
organisationer for att forbattra cybersakerheten.

e Sedan 2014 har Ukraina anpassat eller tagit fram ny lagstiftning for att
forbattra cybersakerheten.

e Ett stort antal civila har bidragit i krigsinsatserna, antingen som anstallda pa
foretag som aktivt deltagit eller som frivilliga i Ukrainas sa kallade
cyberarmé.

271 Kedjan utgor i detta fall vergangen fran enskilda som vidtar akuta vardatgéarder till ambulans och darefter
sjukhus.
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Erfarenheter

Aven om Ukraina har varit utsatt for ett antal cyberattacker infér och under det
tullskaliga kriget, sivil mot myndigheter som mot privata verksamheter, tycks
dessa inte ha haft nagot avgérande genomslag pa utvecklingen under det férsta
krigsdret.?’> Sedan den fullskaliga invasionen inleddes har ukrainska foretag
samverkat med varandra och med myndigheter f6r att f6rsvara Ukraina, vilket av
allt att doma har lett till goda resultat. Ukraina insag tidigt att landet behévde stéd
fran savil den privata sektorn som multilaterala organisationer och andra stater for
att hoja sin cyberforsvarsférmaga. Ukraina ingick dirfor partnerskap med en stor
mingd féretag och stater, vilket har stallt stora krav pa samordning. LLandet

anpassade dven sin lagstiftning for att mojliggora dessa extensiva samarbeten.?’

Erfarenheter fran Ukraina visar genomgaende pa en attityd och instillning dir
forsvarstérmagan prioriteras over andra virden i samhillet. Ett tydligt exempel pa
detta dr hur Ukraina har genomfért informationsdelning inom ramen for sina
partnerskap. Landet har prioriterat delandet av information till andra aktorer for
att kunna 16sa nédvindiga uppgifter, dven nir det inneburit att skyddsvirden r6jts

till privata foretag och andra stater.?’

Ukraina har sedan 2014 arbetat malmedvetet med att inrdtta nya organisationer,
etablera partnerskap och anpassa eller ta fram ny lagstiftning for att forbittra
cybersiakerheten. Att den ryska cyberkrigforingen inte fatt allvarligare
konsekvenser f6r Ukraina under den fullskaliga invasionen kan foérklaras av att

landet stod vil forberett efter dtta drs intensivt arbete med frigorna.?”

Under kriget i Ukraina har resiliensen forstirkts genom samarbete med
sympatisorer frin andra linder for att 6ka mojligheten till aterhimtning vid en
incident. Exempelvis har flera stora foéretag upplatit utrymme i sina molntjianster
for att den ukrainska staten och ukrainska organisationer ska kunna

sakerhetskopiera sin information.?’®

Att ingé partnerskap med ett foretag kan dock innebira restriktioner nir det
kommer till att dela information med féretagets konkurrenter, sirskilt om
foretaget virderar att skydda sina kommersiella hemligheter. Det kan i sin tur valla
bekymmer pa sa vis att Ukraina riskerar att géra sig beroende av en enskild
partnerorganisation. En ytterligare komplicerande faktor dr de komplexa digitala

leveranskedjor som ett digitalt samhalle 4r uppbyggt pa.>’’

En central komponent i Ukrainas cyberfOrsvarsstrategi ar att fokusera pa att
skydda det mest skyddsvirda. For att identifiera detta krivs en extensiv
inventering av landets informations- och cybersikerhet, inklusive digitala
leveranskedjor, samt var och hur skyddsvird information skyddas i alla
samhillsviktiga verksamheter. For att rent praktiskt kunna sikerstilla robusthet

272 FOI (2023). Arbete med lardomar fran Ukraina till nytta fér det civila férsvaret. FOl Memo 8195.

273 MSB (2023). Nér kriget kom néra - Arsrapport it-incidentrapportering 2022. ISBN: 978-91-7927-371-2.
274 |bid.

275 |bid.

276 |bid.

277 |bid.
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och resiliens krivs personal och lagerhallning av centrala komponenter. Eftersom
en stor del av den samhillsviktiga verksamheten idag dr beroende av tjinster eller
produkter som antingen tillhandahalls av eller driftas av privata leverantorer
behéver dven arbetssitt for upphandling forbittras for att kunna hoja it-

sikerheten.?’8

Ukrainska myndigheter har uppmanat civila att via positioneringsappar dela
information om ryska truppforflyttningar eller annan relevant information fér
forsvaret. En stor mingd civila har dven bidragit till krigsinsatsen genom antingen
sin anstillning pa ett foéretag som aktivt deltagit eller som frivillig i Ukrainas s
kallade cyberarmé. Kriget i Ukraina har genom detta suddat ut och skapat en
grazon mellan civilt hackande och militira cyberoperationer. Ukrainas cyberarmé
ir ett exempel pa hur frivilliga krafter koordineras i savil defensiva som offensiva
cyberaktiviteter. Alla som vill kan delta 1 aktiviteterna som oftast organiseras
genom Telegram eller X (tidigare Twitter), vilket innebdr att civila i storre
utstrickning kan delta i de digitala stridigheterna. Dirigenom fransiger de sig, mer
eller mindre omedvetet, de rittigheter de har som civila enligt internationell

humanitar ratt. Diarmed blir de legitima maltavlor for motattacker.?”

Lardomar

For att kunna dra lirdomar utifran jimforelser mellan Ukrainas och Sveriges
beredskap och motstandskraft vid cyber- eller hybridkrigforing krivs mer ingaende
information dn vad som inhdmtats inom ramen for detta uppdrag. Det dr dock
sannolikt att Sverige star bittre rustat 4n vad Ukraina gjorde ar 2014. Sverige har
manga it-foretag och andra aktérer som bidrar till en méingd olika samhillsviktiga
sektorer, och har dirmed en relativt god redundans. Sverige har ocksa ett flertal
robusta system sisom SGSI och Rakel.

Samtidigt som Sverige bedéms ha viss robusthet, redundans och resiliens inom
informations- och cybersikerhet, star Sverige infér en utmaning gillande
informationsdelning. MSB och andra for totalférsvaret centrala myndigheter ar
delaktiga i en mingd olika nitverk och delar 16pande information med
samhallsviktiga verksamheter. I hindelse av h6jd beredskap skulle dock dessa
aktorer begransas kraftigt 1 sin informationsdelning utifran nuvarande lagstiftning.
Samtidigt visar erfarenheterna fran Ukraina att ett effektivt forsvar 1 krig stiller
andra krav pa informationsdelning dn i fred. En lirdom dr sdledes att denna
delning av skyddsvird information mellan svenska myndigheter behéver kunna
underlittas vid hojd beredskap och krig. Eftersom stora delar av Sveriges
samhillsviktiga verksamheter idag bedrivs av privata féretag behover dven
informationsdelningen ses 6ver utifrin denna aspekt. En 6versyn av nuvarande
lagstiftning skulle eventuellt vara nédvindig for att identifiera vad som kan behova
justeras och moderniseras avseende informationsdelning under hojd beredskap.

278 MSB (2023). Nér kriget kom néra - Arsrapport it-incidentrapportering 2022. ISBN: 978-91-7927-371-2.
279 |bid.
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En annan relevant lirdom for svensk rikning dr att partners maste kunna ges insyn
i relevanta delar av it-miljén och ges gott om tid for att kunna bidra pé ett sd bra
siatt som mojligt. Ju tidigare insyn ges desto bittre, eftersom en partner da kan
arbeta férebyggande med sin riskhantering och didrmed hoja informations- och
cybersikerheten. Vid en pdgaende eller nyss intriffad incident kan externa experter
bidra med kunskap och erfarenhet om incidenthantering, men atgirder maste
utféras av de som forstar dess konsekvenser utifran it-miljon, varfor exempelvis
motsvarigheter till insatsstyrkor inte far samma effekt pa cybersikerhetsomradet.

En avslutande lirdom utifran erfarenheterna i Ukraina dr att Sverige snabbt
behover kunna sikerstilla en aktors lojalitet. Detta skulle i sin tur kunna
moijliggora att informationsdelning av kinslig information till nédvindiga aktorer
kan genomforas effektivt vid héjd beredskap och krig.
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6. Bidra till det militara
forsvarets formaga vid
vapnat angrepp eller
krig i var omvarld

| detta kapitel redovisas erfarenheter och ldrdomar av relevans
for delmadlet att bidra fill det militéra férsvarets formdga. Det
civila forsvaret ar en forutsattning fér att det militéra férsvaret
ska kunna fullgéra sin huvuduppgift — att férsvara Sverige mot
ett vpnat angrepp. Forsvarsmakten har dels ett direkt behov
av stdéd som berdr vissa sektorer, dels ett indirekt behov av stéd
fran det civila férsvaret, det vill siga att grundldggande
funktioner och verksamheter i samhdallet fungerar. Det direkta
behovet av stdd berdrs i detta kapitel medan det indirekta
behovet av stdd till det militdra férsvaret omhéndertas i stor
utstrackning i évriga kapitel.

Sammanfattning av erfarenheter

e Ukrainas civila sjukvard har pa mycket kort tid tagit emot ett stort antal
sarade fran det militara forsvaret. Det militara forsvaret behéver i stor
utstrackning stdd fran den civila sjukvarden.

e Civila aktorer bistar det militéra forsvaret med ett stort antal transporter.
Militdra och civila transporter ar strikt separerade och hdgst prioritet ges till
de militara behoven.

Erfarenheter

I Ukraina har sjukvarden sedan krigsutbrottet priglats av en hog grad av
integration mellan civil och militdr sjukvard. Militir personal och civila vardas pa
sjukhus dar savil militir som civil sjukvardspersonal arbetar sida vid sida och de
civila sjukhusen anvinds i stor utstrickning for att varda militir personal. Ukraina
har undvikit anvindning av militira faltsjukhus da dessa snabbt blivit maltavlor fér
ryska flyganfall. Symboler f6r sjukhus som réda kors eller symboler f6r det civila
forsvaret anvinds darfor inte heller eftersom de gor att anldggningar snabbt blir
maltavlor for ryska anfall.?®° Raddningstjanst, ambulans och Réda Korset i
Ukraina har alla erfarenheter av att ryska styrkor sirskilt férsoker bekdmpa dem i

280 |ntervjuer Ukraina, februari 2024. MSB.
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omraden dir strider pagar. Skadad militir personal evakueras ofta fran fronten
med civila fordon, dd dessa dnda l6per en ligre risk att attackeras av ryska
flygstridskrafter och drénare an militira fordon. Lingre inhemska sjuktransporter
har genomférts med tagtrafik, vilket giller bade civila patienter och skadade
militirer. Ukraina drog tidigt slutsatsen att lingre sjuktransporter med ambulans

inte var genomfGrbara ur ett resursperspektiv.?®!

Det civila férsvaret har underlittat militirens forsvarsanstringningar genom att
evakuera civila frin omraden dir militdra operationer pagar. Det har funnits ett
stort behov av civil-militir samverkan pa lokal niva for att utrymningar ska kunna
genomféras pa ett framgangsrikt sitt.

Jarnvigsforvaltningen UZ prioriterade inledningsvis att snabbt evakuera civila
samt skadade militdrer fran stridszonerna samt att transportera humanitirt st6d
och militirt underhall till olika delar av Ukraina. Militdra och civila transporter ar

strikt separerade och hogst priotitet ges till de militira behoven.??

Lardomar

Utifran erfarenheten att det militdra férsvaret 1 hog utstrickning dr beroende av
den civila sjukvarden 1 Ukraina, beh6ver svensk sjukvard ha beredskap och
kapacitet for att kunna ta emot ett stort antal sarade civila och militir personal pa
kort tid.?3

I hindelse av ett vipnat angrepp mot Sverige kommer civila aktorer behova bista
det militira forsvaret med ett stort antal transporter. Aven i Sverige kan
jarnvigstransporter komma att anvindas for att forse stridande férband med
térnédenheter samt f6r att forflytta skadade och déda till andra delar av landet.
Detsamma giller civila fordon som kan behéva anvindas for militir verksamhet
nir Forsvarsmaktens egna resurser inte racker till.

Som tidigare redovisats i kapitel 4 Virna civilbefolkningen, avsnitt Skydd av
civilbefolkningen, var kommunikation och samverkan mellan civila och militira
aktorer pa nationell nivd utmanande.?®* Detta visar pd behovet av en god civil-
militir samverkan dven for svensk del.

281 Intervjuer Ukraina, februari 2024. MSB.

282 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

283 Se aven Socialstyrelsen (2023). Nyckeltal och dimensionerande malbilder fér hélso- och sjukvardens
planering fér civilt férsvar. Slutredovisning av regeringsuppdrag. Art nr 023-12-8916.

284 Intervjuer Ukraina, februari 2024. MSB.
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7. Uppratthalla samhallets
motstandskraft mot
externa patryckningar

och bidra till att starka
forsvarsviljan

| detta kapitel redovisas erfarenheter och lardomar av relevans
for delmadlet att uppratthdélla samhdallets motstdndskraft mot
externa p&tryckningar och att bidra till att stérka férsvarsviljan. |
redovisningen nedan uppmdarksammas strategisk
kommunikation i form av regeringens och myndigheternas
kommunikation med befolkningen, medierna och omvarlden,
identifiering, analys och bemdtande av ofillodrlig
informationspd&verkan, férsvarsvilja, samt skydd av kulturarvet.
Aven om dessa omréden belyses sdrskilt i detta kapitel &r det
framsta sattet att uppnd motstdndskraft troligtvis att uppfylla
dvriga delar i mdlet for det civila foérsvaret. Om
civilbefolkningen varnas, de viktigaste samhallsfunktionerna
kan sdkerstdllas och en nddvandig forsorining uppratthdllas
samt om det militdra foérsvaret fér det stdd som behdvs fradn det
civila férsvaret s& kommer det i sig att uppratthdlla samhdllets
motstdndskraft mot externa pdatryckningar och bidra till att
starka férsvarsviljan.

Strategisk kommunikation

Sammanfattning av erfarenheter

e Ukraina har satsat pa strategisk kommunikation sedan 2015.

o Icke-offentliga aktorer spelar en viktig roll i Ukrainas strategiska
kommunikation.

e "One voice policy” var initialt en framgang. Befolkningen har nu breddat sin
informationsinhamtning och soker i storre utstrackning efter information pa
sociala medier.
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e Den strategiska kommunikationen som framhaver ett férsvarsstarkt Ukraina,
kadmpande for den internationella ordningen har lett till ett brett stod utanfor
Ukraina.

Erfarenheter

Nir den fullskaliga invasionen inleddes 2022 hade kriget med Ryssland péagatt
sedan 2014 och Ukraina hade da under flera ar arbetat aktivt med
informationssikerhet och utveckling av kommunikationsmdijligheter. 2015
inleddes en omfattande satsning med fokus pa att stirka statens kommunikation,
aven om den ukrainska strategiska kommunikationen fortfarande var under
utveckling i februari 2022.2%5 Det fanns exempelvis inte en etablerad
kommunikationssamordning mellan myndigheter pa samma sitt som under manga
ar byggts upp 1 Sverige utifrin fredstida hindelser.

Sambhillet utanfér de offentliga institutionerna har sedan 2014 spelat en mycket
viktig roll i Ukrainas strategiska kommunikation. En nira relation mellan den
ukrainska staten och enskilda, niringsliv och ideella organisationer har utvecklats
under dren, vilken har varit central f6r att mobilisera ménniskor till krigsinsatserna.
Externa donationer har varit avgérande och den globala diasporan har drivit de
ukrainska kommunikationsinsatserna i en modernare tiktning.?¢

Nir det fullskaliga invasionskriget inleddes samordnades alla nationella budskap
och det var enbart presidenten och négra ytterligare foretridare som uttalade sig
enligt landets sa kallade ”one voice policy” ?*7. Budskap fran ukrainska
myndigheter sindes i alla Tv-kanaler samtidigt och upprepades kontinuerligt.
Inledningsvis ansags detta vara det sjilvklara sittet att formedla information och
det som kommunicerades var framférallt nyheter om hur det gick i kriget och
uppmaningar till befolkningen att forsvara landet. Efter en tid borjade minniskor
vilja ha andra och fler nyheter om kriget. De 6vergick darfor till att istallet soka
efter information och nyheter pa sociala medier, som i Ukraina atnjuter ett hogre
fortroende 4n etablerade medier.?%

Denna “one voice policy” lyftes i delredovisningen om en framgangsfaktor. Savil
MSB:s som FHS intervjuer 1 Ukraina tyder pa att denna anses ha utgjort ritt taktik
i botjan av kriget men att det nu behovs en delvis annan strategi.?® Intervijuade i
Ukraina papekar vidare att Ukraina inledningsvis saknade en plan fér vad som

285 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

286 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

287 Den innebar i korthet att alla budskap ska samordnas, att enbart Presidenten och ett fatal andra far uttala
sig, att endast fa eller inga journalister arbetar vid fronten, att militdren kan stoppa viss publicering mm.

288 Nygren, G., Widholm, A. (2024). Ukraina och informationskrigets nya végar: sociala medier,
krigsrapportering och desinformation. Stockholm. Utgiven av MSB och Journalistikstudier vid Sodertdrns
hogskola. https://rib.msb.se/filer/pdf/30623.pdf

289 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

81
Beslutad 2024-06-07 av Charlotte Petri Gornitzka
Detta dokument ar digitalt beslutat och darfér saknas namnunderskrift


https://rib.msb.se/filer/pdf/30623.pdf

skulle hinda nir freden vil var vunnen och att denna planering med fordel skulle
ha inletts i ett tidigt skede av det fullskaliga kriget.?"

FOI lyfter att bilden av ett férsvarsstarkt Ukraina har kunnat kommuniceras
framgangsrikt till linder 1 véstvirlden, vilket har lett till ett brett internationellt st6d
for Ukrainas krigsanstringningar.?’! Ett vinnande budskap har varit att Ukraina
inte enbart kimpar for sin egen frihet utan for framtiden av den internationella
ordningen samt forsvaret av demokratin i stort. Detta tycks ha lett till ett brett
folkligt stod i stora delar av USA och Europa, aven om det har vacklat 6ver tid.?*?
I Ukraina har istillet fortroendet 6t presidenten, parlamentet och myndigheterna
aterigen sjunkit efter att ha stigit kraftigt i bérjan av kriget. Tilliten 4r nu néstan
nere pd samma nivaer som fore kriget.??

Lardomar

Det ér svart att uppritthalla en kommunikationsstrategi med en enda
informationskilla riktad till befolkningen eftersom allmanheten kommer att ha
tillgang till alternativa informationskallor.

Den lirdom som lyftes i uppdragets delredovisning om att
kommunikationsstrategier och kommunikationsmedel maste vara anpassningsbara
och mdijliga att flexibelt férindra befists 1 denna rapport. Att férmedla en alltfér
positiv bild skapar férvintningar som inte kan infrias och riskerar istillet att skapa
misstro, vilket 1 sin tur skulle kunna leda till en minskad férsvarsvilja.

En lirdom f6r Sverige dr att det beh6évs planering for Gvergang fran krig till fred i
hindelse av ett vipnat angrepp. En sadan har forstés ett bredare syfte dn att
uppritthilla motstandskraft och att stirka férsvarsviljan, men det blir littare att
kommunicera pa ett sitt som stirker dessa aspekter och som signalerar tro och
hopp pa en framtid efter kriget, utan att fér den skull uppfattas som osann.

Att det i Ukraina inte fanns fullt etablerade samverkansstrukturer f6r
kommunikation nir den fullskaliga invasionen inleddes visar pa hur lang tid det tar
att bygga upp en sadan bred och komplex samverkan. Svenska myndigheter har
sedan linge en upprittad, tvirsektoriell struktur f6r kommunikationssamordning
vid hantering av allvatliga hindelser.?** Detta ir en styrka. Under hojd beredskap
kommer det dock att vara nédvindigt att pa ett tydligare sitt knyta an
kommunikationsarbetet inom Regeringskansliet med motsvarande arbete pa
myndighetsniva. Det kommer ocksa vara viktigt att kunna anvinda sidkra

290 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

291 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

292 |bid.

293 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

294 | denna ingar kommunikationsdirektorer fran sektorsansvariga myndigheter, for omradena migration, cyber,
psykologiskt férsvar och skola samt Férsvarsmakten och foretradare for lansstyrelserna. Inom
samverkansstrukturen sker I6pande, och med kort varsel, méten under skyddade férhallanden, avstdmningar
av bade den militara och civila lagesbilden samt inriktning av totalférsvarets kommunikation inklusive nationella
och aktdrsgemensamma budskap.
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kommunikationslosningar samt att niringsliv och det civila samhillet blir en del av

kommunikationssamordningen.?*

Den svenska kommunikationssamordningen skulle troligtvis beh6va etablera en
langsiktig plan med budskap och mal f6r den kommunikation som ska ske under
héjd beredskap, inklusive strategiskt viktiga fragor 6ver tid. Exempelvis genom att
identifiera vilka kommunikationsstrategier- och medel som ar bist limpade i en
svensk kontext utifran faserna omstillning och uthallighet, samt hur dessa kan
anpassas i en forinderlig situation. Denna planering bor dven innefatta att si stora
delar av samhillet som mdijligt ska kunna nas av och tillgodogoéra sig
kommunikationen, dir olika gruppers forutsittningar och behov maste beaktas.

Identifiera, analysera och bemota ofillborlig
informationspaverkan

Sammanfattning av erfarenheter

e | Ukrainas arbete med desinformation beskriver myndigheterna vilka narrativ
som Ryssland forséker mala upp och sprida.

e Den ukrainska foérsvarsmakten presenterar varje morgon en offentlig
Iagesbild som sedan sprids via sociala medier.

e En framgangsfaktor i Ukrainas arbete mot desinformation ar samarbetet
mellan militdren, civila myndigheter och naringsliv.

e Ukraina har blockerat rysk och Rysslandskopplad media.

e Det kravs ytterligare utbildning och resurser till ukrainska journalister for att
kunna motverka mangden av desinformation som sprids av Ryssland.

e Attt ukrainska mobilnat fungerar ar ett satt att minska befolkningens
sarbarhet for rysk desinformation.

Erfarenheter

Redan fére det fullskaliga invasionskriget 2022 var Ukraina hart utsatt for ryska
informationspaverkanskampanjer. Darfér har Ukraina tillsammans med partners i
framforallt Storbritannien, USA och Norge, utvecklat avancerad programvara for
att kunna bevaka och snabbt uppticka rysk desinformation pa sociala medier
vilket paskyndar hanteringen.??® The Center for Countering Desinformation
(CCD), som ir kopplat till Ukrainas nationella sikerhets- och forsvarsrad,
sammanstiller veckovisa rapporter 6ver hur Ryssland férséker paverka Ukraina
genom desinformation. En viktig del av arbetet dr att beskriva vilket narrativ som
Ryssland bade forséker mala upp och sprida. CCD:s rapporter distribueras darfor
brett som ett led i att kunna beméta otillbérlig informationspaverkan. CCD

295 | hojd beredskap forutser Forsvarsberedningen att arbetet med strategisk kommunikation, saval till den
egna befolkningen som till omvérlden, behdver inordnas direkt under regeringen. Férsvarsberedningen (2023),
Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila férsvaret. Ds. 2023:34.

29 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.
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arrangerar dven veckovisa samverkansmoten med alla inhemska myndigheter som
arbetar med strategisk kommunikation.?” Istallet for att enbart fokusera pa att
bemota Rysslands informationskampanjer, har Ukraina valt att starta egna dér
landet vill skapa en bild av vad Ukraina 4r och vad landet vill. Pa sa sitt bekimpas

ryska informationskampanjer genom egna budskap.??®

Den ukrainska férsvarsmakten presenterar varje morgon en liagesbild som ar
offentlig och som anvinds av de flesta personer som har intervjuats av FHS.
Ligesbilden har ett militirt fokus och gar igenom vilka omraden som Ryssland
verkat mot, hur civila i dessa omriden har drabbats samt de aktiviteter som
Ukraina sjilv genomfor. Ligesbilden sprids frimst via sociala medier sisom
Telegram och Facebook. En annan viktig informationskilla f6r myndigheter och
andra aktorer dr presidentens och oblasternas uttalanden. De kommer ofta med

uppdateringar som bade sinds i vanliga medier och i sociala medier.?”

I Ukraina finns en bred acceptans for censur, vilket har varit ett kraftfullt verktyg
mot Ryssland i informationsmiljén. En annan framgangsfaktor har varit
samarbetet mellan militiren, civila myndigheter och naringsliv samt att det militdra
forsvaret i Ukraina virvat minniskor med PR-bakgrund.’” Informationen har
presenterats pa olika sitt gentemot olika malgrupper men priglas generellt av en
ambivalent och ironisk kommunikation till den ryska och internationella publiken,

samtidigt som den ar informativ och heroiserande om Ukraina.*!

Ukraina har dven vidtagit andra atgirder for att begrinsa Rysslands mojligheter att
sprida sitt budskap i den ukrainska informationsmiljon. Skapandet av en
centraliserad tv-nyhetsférmedling i form av United News ar ett saidant exempel.
Denna plattform har tillsammans med uteslutning av rysk och Rysslandskopplad
media haft en betydande inverkan pa hur kriget och dess effekter presenteras i
Ukraina.’*?

FHS lyfter att det 6verlag finns en omfattande serids journalistisk bevakning i
Ukraina och lyfter att kritik mot presidenten och andra féretridare férekommer,
sarskilt i tryckt media och i sociala medier. Intervjuade anser dock att de ukrainska
journalisterna, dven fast de gor ett bra jobb, behover ytterligare utbildning och
resurser eftersom de har svirt att motverka den mingd av desinformation som
sprids av Ryssland.’*

En annan atgird for att minska befolkningens sarbarhet for rysk desinformation
och ryska forsok att ta kontroll 6ver informationsmiljon dr att staten ser till att
ukrainska mobilnit fungerar.’™* Genom de atgirder som beskrivs i kapitel 5,

297 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

298 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

299 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

300 FOI (2024). Ukrainas civila forsvar efter den ryska fullskaliga invasionen. Opublicerad.

301 |bid.

302 |bid.

303 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

304 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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Sikerstilla de viktigaste samhallsfunktionerna och uppritthalla en nédvindig
forsorjning, kan den ukrainska befolkningen fortsitta att nas av information fran
de ukrainska myndigheterna.’®> Samtidigt sprids andd mycket rysk desinformation,
inte minst via appen Telegram. Intervjuade som arbetar med evakueringar menar
exempelvis att rysk desinformation far méinniskor att bli mindre benigna att

evakuera och att det 6verlag forsvérar detta arbete.’%

I intervjuer lyfts skolans maoijliga roll i att stirka befolkningens formaga att motsta
desinformation, detta genom att kunna bedriva undervisning i “media litteracy”
redan frin ligre dldrar.’’” En respondent anser att sivil Ukrainas akademier som
tankesmedjor hade kunnat spela en central roll i arbetet med att bemota
informationspaverkan genom att producera och distribuera analyser, men att sa
inte har skett i nigon storre utstrackning.

Lardomar

Erfarenheter frain Ukraina understryker vikten av att vara vil forberedd pa
omfattande informationspaverkan och att sanning, transparens och tydlig
avsindare inte nédvindigtvis rader 1 hindelse av h6jd beredskap och krig.

Utifran sitt arbete i Ukraina anser MPF att en lirdom f6r Sveriges del ir att de
offentliga aktorernas arbete behover priglas av transparens och effektivitet, dven i
krigsfara och krig. En grundliggande forutsittning for att i Sverige motsta fientlig
propaganda, desinformation och annan otillborlig informationspaverkan ar en
vilinformerad befolkning med fortroende f6r samhillets institutioner, samt
samhorighet med och delaktighet i samhallet.’” MSB gor bedomningen att detta
delvis kan dstadkommas genom breda, kontinuerliga och langsiktiga satsningar pa
kunskapshojning hos den svenska allminheten gillande totalférsvar och
egenberedskap, dir flera olika grupper i samhallet nas.

MPF lyfter dven att anvindandet av plattformar med anvindargenererat innehall
har Okat kraftigt och numera ér viktiga kanaler bade for att kommunicera med
befolkningen och f6r frimmande makts otillb6rliga informationspaverkan.
Medievanorna har férindrats, savil i Sverige som globalt och planeringen f6r héjd
beredskap och krig behover beakta detta. MPF lyfter darfor behovet av kvalitativa
medieproduktioner, framforallt i sociala medier. Formagan att férekomma och
bemota otillborlig informationspaverkan fran frimmande makt behéver vara
tillgdnglig pa kort varsel vid krig eller krigsfara, da ink6p av tjanster fran

naringslivet kan vara svira att genomfora. 10

305 FQI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

308 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

307 Ibid.

308 |bid.

309 MPF (2024). Stéd till Ukraina. Slutredovisning av regeringens uppdrag till Myndigheten for psykologiskt
forsvar (MPF/2023:254).

310 MPF (2024). Stéd till Ukraina. Slutredovisning av regeringens uppdrag till Myndigheten fér psykologiskt
forsvar (MPF/2023:254).
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Betriffande vad som framkommit i intervjuer om skolans méjliga roll kopplat till
att std emot desinformation, skulle detta for svensk del kunna handla om att
inkludera sadana kunskaper i den utbildning om totalférsvar och Nato som
regeringen har foreslagit®!! att inkludera i liroplanen for gymnasieskolan. Som
MSB tidigare har foreslagit®? skulle detta aven kunna inkluderas i liroplanen for
grundskolan och i den kommunala vuxenutbildningen, for att skapa en langsiktig
313

uppbyggnad av motstindskraft hos befolkningen.

Aven akademins och tankesmedjors roll i arbetet med att beméta
informationspaverkan skulle kunna studeras ytterligare utifrin en svensk kontext.

Forsvarsvilja

Sammanfattning av erfarenheter

e Forsvarsviljan anses vara stark i hela Ukraina, trots att fortroendet for
statsmakten och etablerad media har sjunkit fran de hoga siffror som
uppmattes under det forsta aret efter den fullskaliga invasionen.

e Trots en med internationella matt hég forsvarsvilja orsakar det utmaningar
fér mobiliseringen att manniskor flyr.

e Attt det saknas ett givet slut- eller rotationsdatum innebar utmaningar for
mobiliseringen.

e Trots kriget fungerar det ukrainska samhallet val, vilket kan antas bidra
positivt till forsvarsviljan.

Erfarenheter

Undersokningar som World Values Survey har under dren uppmitt en
jamforelsevis lag forsvarsvilja 1 Ukraina, ndgot som visade sig vara felaktigt vid
krigsutbrottet. FOI anser att forsvarsviljan fortsatt tycks vara stark och det
ukrainska samhillet motstandskraftigt. Idag dr den uttalade viljan att forsvara sitt
land och g6ra motstand allmint stark i hela Ukraina, trots att fortroendet f6r
statliga organ och media har sjunkit sedan de hogt uppmiitta siffrorna under det
forsta aret efter den fullskaliga invasionen samt att det militdra stédet (i form och
pengar och material) till Ukraina har minskat med 90 procent fran augusti-oktober
2022 till samma period 2023.514

Trots en med internationella matt hég férsvarsvilja, har Ukraina utmaningar med
mobilisering. Att det saknas ett uttalat slutdatum eller rotationsdatum under

311 Regeringskansliet (2024) Elever ska ldra sig om Nato och

totalférsvaret. Lank: https://www.regeringen.se/pressmeddelanden/2024/04/elever-ska-lara-sig-om-nato-och-
totalforsvaret/ [16-04-24].

312 Se bland annat MSB (2022). Civilt férsvar mot 2030 — ett totalférsvar i balans Slutredovisning av
regeringsuppdrag (Ju2022/01209/SSK). ISBN: 978-91-7927-316-3.

313 |aroplansutredningen ska bl.a. ta stallning till om kunskap om totalférsvaret och Nato aven bor inga i
laroplanen fér grundskolan, och vid behov 1damna férslag pa sadana andringar. Uppdraget ska redovisas
senast 28 februari 2025.

314 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.
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mobilisering ar en bidragande faktor.’'> En annan utmaning for motstindskraften
och forsvarsviljan 1 Ukraina dr den utbredda psykisk ohilsan (se dven kapitel 4

Virna civilbefolkningen).316

Om den offentliga férvaltningen inte upplevs fungera, riskerar det att paverka
forsvarsviljan negativt. Det framgar i flera intervjuer att Ukraina traditionellt har
haft utmaningar med en omfattande och hierarkisk byrakrati. Att den trogrorliga
administrationen var som “bortblast” under de férsta manaderna efter den ryska
fullskaliga invasionen, beskrivs som riddningen for landet. Nagon uttrycker det
som ”solving the problems, not fulfilling the function”, dir fokus lag p4 att 16sa
problem, snabbt och effektivt.’!”

En intervjuad person uppger att Ryssland fore invasionen sig Ukraina genom
“institutionella glasdgon” utan att rikna med en motstandskraftig befolkning och
en stark formaga i samhillet till sjdlvorganisering. Ryssland gjorde darfor felaktigt
antagandet att Ukraina var ett svagt land®!® samtidigt som enskilda individer och
frivilligorganisationer har tagit stort ansvar genom att bland annat blockera vigar,
assistera militiren samt bygga upp och t6ja upp efter ryska flyganfall.>"”

Samtliga personer som FHS har intervjuat framfor att den offentliga apparaten
fungerar férvanansvirt vil trots utmaningar. Skatteverket fungerar exempelvis som
vanligt, likasd utbetalningar av l6ner och bidrag. Flera myndigheter uppvisade
ocksa formaga till flexibilitet, exempelvis nir kravet pa lastbilskorkort f6r alla typer
av lastbilar samt lagen om lagring av data inom Ukraina togs bort. Centralbanken
agerade snabbt och var flexibel och littillginglig f6r kontakt frin andra aktorer sa
att bankerna kunde fortsitta bedriva sin verksamhet. Enligt FHS observationer i
Ukraina fungerar dven andra funktioner i vardagen vil, dir sn6r6jning genomfors,
offentliga toaletter stidas och protokollférs och bade fortkérnings- och
patkeringsboter utfirdas.??

Lardomar

I uppdragets delredovisning lyftes vikten av att inte forlita sig alltfér mycket pa
osikra opinionssiffror i bedémningar av en befolknings vilja att forsvara landet.
Denna lirdom star sig fortfarande och troligtvis krivs savil battre utformade
enkiter som nya metoder for att kunna bedéma férsvarsviljan. For svensk del
skulle nuvarande svenska mitmetoder for att mita forsvarsvilja eventuellt vara
betjinta av att kompletteras med ytterligare mitmetoder. Det skulle kunna vara
scenariobaserade ansatser utifran hindelseférlopp, komparativa studier 6ver hur
forsvarsviljan studeras och arbetas med 1 andra linder, fallstudier baserat pa
erfarenheter fran fredstida kriser eller forskning kring manniskors kognitiva

315 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

316 Ibid.

317 Ibid.

318 |bid.

319 FOI (2024). Ukrainas civila férsvar efter den ryska fullskaliga invasionen. Opublicerad.

320 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.
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agerande under kriser och krig. Om bedémningen av samhillets férsvarsvilja blir
mer triffsiker kan totalférsvarsplaneringen inom detta omrade forbittras.

En ytterligare lirdom ir att forsvarsviljan riskerar att utarmas om befolkningen
upplever att samhillet inte fungerar eller uppfattar krigssituationen som hopplés.
Motstandskraften eroderas ocksd om ett stort antal individer dr sa pass drabbade
av psykisk ohilsa att de inte kan bidra till forsvarsanstringningarna.

Skydd av kulturarvet

Sammanfattning av erfarenheter

e Ukraina anvander kultur for att aktivt starka motstandskraften och
kulturarvsinstitutioner halls 6ppna i sa stor utstrackning som mdgjligt.

e  Ukrainskt kulturarv har angripits, bade som direkta maltavlor och till fljd av
storre angrepp med andra maltavlor.

e Personalforsorjning inom kulturomradet har varit en utmaning i Ukraina da
anstallda gjort militartjanstgoring eller inte kunnat ta sig till arbetsplatsen.

e Viss planering for undanforsel fanns pa plats pa nationell niva i Ukraina. En
del museer hade beredskapslager av transportlador och packmaterial.

o Delar av det ukrainska kulturarvet har skyddats utomlands.

e Skydd av historiska byggnader &r en utmaning. Ukraina har bland annat
tackt kyrkofonster med plywood och aluminiumskivor.

e Flera internationella initiativ har bistatt Ukraina med digitalisering av
kulturarv, bevarande av digitala data samt den utrustning som kravs.

e Konflikten i Ukraina ar forsta gangen som en forfragan om stod till
kulturarvssektorn har kanaliserats via EU:s civilskyddsmekanism.

e Manga aktorer har bistatt Ukraina i arbetet med skydd av kulturarv och
behoven av koordinering av internationella insatser ar stort.

Erfarenheter

Kopplat till den ovisshet om framtiden som beskrivits tidigare 1 rapporten, anses
kultur och kulturarvet utgéra en viktig del for att inge hopp och bidra till
framtidstro, och dirmed for att stirka den ukrainska motstindskraften. Ukraina
visar pa betydelsen av att kulturarvsinstitutioner halls 6ppna i sa stor utstrickning
som mojligt. Institutioner har stillt om verksamheten efter samhillets behov och
bedriver exempelvis utdkade barnverksamheter samt ger arbetstillfillen och
sammanhang at internflyktingar. Riksantikvariedimbetet citerar chefen for
Nationalmuseet f6r Ukrainas historia 1 Kiev: ”Staten fortsitter att betala 16n till de
som arbetar pd landets kulturinstitutioner och museerna haller 6ppet. Vart behov
av kultur dr stort, mianniskor vill inte bara héra om kriget, de vill se
framtidsvisionerna — och kulturen skapar just sidana méjligheter — samtidigt som
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den hjilper oss att bearbeta det som hint.”**! FHS intervjuer visar ocksd pa att
innehallet i ledarskapsutbildningar har gjorts om f6r att méta nya behov, dir bland
annat nya dmnen i form av kulturella aktiviteter som konst och opera har lagts in
som ett sitt att hantera stress och motverka utmattning.>?

Andra kulturella aktiviteter 4r mer direkt kopplade till kriget, sisom
konstutstillningen Steel Canvas dir konstféremalen bestar av skrot fran
nedskjutna ryska helikoptrar. S6nderskjutna ryska stridsfordon har ocksa fraktats
till Kiev dir de stills ut pa gator och torg for att visa befolkningen att de kan vinna
6ver en miktig motstandare. Kommunikationen kring detta har ofta humoristiska
inslag, exempelvis genom att eldréren malas 1 ukrainska firger eller att
stridsfordonen atf6ljs av en skylt med texten “’parkering endast for forstorda ryska
stridsfordon”. Samtidigt berittas historien om slaget vid Kiev med hjilp av
konstféremadl, videos och fotografier’?. Att dokumentera det som hinder och
samla in savil féremal som vittnesmal for framtiden, dr ocksa viktigt, inte minst

for mojligheterna att bygga upp samhallet igen efter en konflikt.32*

Sedan den olagliga annekteringen av Krim 2014 har det férekommit rapporter om
att museiféremal forts fran institutioner pa Krim till museer 1 Ryssland och
rapporterna om liknande hindelser i Ukraina har flerfaldigats sedan den fullskaliga
invasionen. FN:s organ for utbildning, vetenskap och kultur, Unesco, verifierar
skador pi kulturarv sedan den fullskaliga invasionen startade 2022.%2> Byggnader
har skadats i samband med attacker ddr kulturarv i vissa fall varit maltavla och i
andra fall triffats i samband med attacker pa nirliggande objekt. I december 2022
rapporterade Human Rights Watch om storskalig plundring i Kherson, dar
tusentals féremal fran tva museer, en katedral och ett regionalt nationalarkiv,
fordes till ryskkontrollerade omraden. I de av Ryssland ockuperade omradena har
ett stort antal illegala arkeologiska utgrivningar genomforts dar savil
dokumentation som fynd inte kommit till de ukrainska myndigheternas
kinnedom. Det uppges vara svart att fa tillgang till omradena och det dr darfér

oklart hur mycket av det arkeologiska killmaterialet som gitt fotlorat.326

Vittnesmal fran Ukraina visar pa ett stort engagemang fran museipersonalens sida
men att personalférsorjning varit en utmaning da personal gjort militirtjinstgoring
eller periodvis inte kunnat ta sig till arbetsplatsen. Institutionerna har drabbats av
upprepade avbrott i elforsorjning, virme och tillgang till internet. Utéver
svarigheter att uppratthélla verksamheten kan till exempel avbrott i
virmeforsotjning innebira att samlingar kan skadas av fukt och mogel.?’

321 Riksantikvariedmbetet (2024). Lérdomar frén Ukraina — skydd av kulturarv. (RAA-2024-328).

322 FHS (2024). Analys av intervjuer i Ukraina, 10/12 2023 — 21/12 2023, samt intervjuer i Sverige och
Moldavien. Opublicerad.

323 |bid.

324 Riksantikvariedmbetet (2024). Lérdomar frén Ukraina — skydd av kulturarv. (RAA-2024-328).

325 Mellan den 24 februari 2022 och den 20 december 2023 har Unesco verifierat skador pa 125 religiésa
platser, 147 byggnader av historiskt och/eller konstnarligt intresse, 29 museer, 19 monument, 13 bibliotek och
1 arkiv.

326 Riksantikvariedmbetet (2024). Lérdomar fran Ukraina — skydd av kulturarv. (RAA-2024-328).

327 |bid.
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Undanforsel av flyttbart kulturarv f6r att skydda betydelsefulla f6remal och
samlingar har genomférts 1 Ukraina. Viss planering fanns pa plats pa nationell niva
samt instruktioner om att uppritta prioriteringslistor 6ver de mest betydelsefulla
kulturféremalen som kan komma ifraga f6r undanférsel. Ett museum berittar att
detta innebar att 1 procent av samlingarna kunde f6ras upp pa listan av hégsta
virde/betydelse. Undanférseln av denna mest virdefulla del av samlingarna
startade snart efter invasionen. En del nationella museer hade ett beredskapslager
av transportlador och packmaterial men manga museer fick relativt omgaende
brist pd packmaterial.>?®

En annan utmaning rorde skyddet av det flyttbara kulturarv som inte tillh6ér den
mest betydelsefulla kategorin. I de fall det ér svirt att skydda virdefullt flyttbart
kulturarv inom ett land kan en méjlighet vara att skydda det utomlands. Sedan
2022 har vissa europeiska museer bistatt Ukraina med att transportera och férvara
kulturforemal under tillfallig forvaltning.’?

Undanforsel kommer endast att vara aktuell f6r en liten, prioriterad del av
samlingarna. Det innebar att stora delar av kulturarvet kommer att behéva skyddas
genom att forstirka sikerheten pa plats. Skydd av historiska byggnader ir en
utmaning. I Ukraina har ansvariga bland annat férsékt skydda kyrkofénster genom
att ticka dem med plywood och aluminiumskivor.>*

En stor del av kulturarvet finns idag i digital form. Flera internationella
organisationer och initiativ har bistatt Ukraina med digitalisering av kulturarv,
bevarande av digitala data samt hjilp med utrustning for digitalisering och
hantering av data. Volontirer 6ver hela virlden hjilper till att digitalisera och

bevara kulturinstitutioners webbsidor.33!

Konflikten i Ukraina dr forsta gangen som férfragan om stéd till kulturarvssektorn
har kanaliserats via EU:s civilskyddsmekanism. MSB har bistitt
Riksantikvarieimbetet, som samordnade svaret pa forfragan, med transportstod
och hantering.**> Manga aktorer och initiativ har hjalpt Ukraina i atbetet med
skydd av kulturarv, vilket innebir att behoven av koordinering av insatser ir stort.
Det kan handla om koordinering mellan internationella organisationer och civila
myndigheter och aktérer 1 Ukraina samt mellan kulturarvsaktorer, bistandsaktérer
och militir. De internationella insatserna har huvudsakligen varit fokuserade pa
overvakning av skador pa kulturarv, akuta riddningsinsatser, utbildning och stéd
till kulturarvsprofessionella, digitalisering av kulturarv samt att bista med material
och utrustning for skydd av kulturarv.333

328 Riksantikvariedmbetet (2024). Lérdomar frén Ukraina — skydd av kulturarv. (RAA-2024-328).
329 |bid.

330 |bid.

331 |bid.

332 Intervjuer i MSB:s insatsverksamhet, april 2024. ;

333 Riksantikvarieambetet (2024). Lardomar fran Ukraina — skydd av kulturarv. (RAA-2024-328).
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Lardomar

Genom att Ukraina anvinder kultur for att aktivt stirka motstandskraften, utgor
kulturen en central roll i férsvaret av Ukraina. Detta kan sannolikt forvintas vara
en viktig del dven i det svenska civila férsvaret i hindelse av krig.

En annan lirdom ir att Sverige 1 var beredskapsplanering kan utga fran att vart

kulturarv kommer att angripas i hindelse av krig. Intervjuer med internationella
34

b

kulturarvsaktorer som deltagit i arbetet med att skydda kulturarv i Ukraina®
framhaller att en lirdom dr att det krivs forberedande beredskapsplanering innan
en konflikt bryter ut. For att ridda undan den allra viktigaste delen av virt
kulturarv fran forstorelse behéver darfér undanforsel vara forberett. Da det pa
forhand ér okint hur en krigssituation skulle utveckla sig behover systemet framst
bygga pa geografisk spridning. Ett sadant system behdver vara vilplanerat och
forberett med radighet savil over fastigheter av olika slag som transportresurser,
prioriteringslistor, packmaterial, personal, ansvarsfordelning mm. Den
huvudsakliga mingden Gvriga viktiga kulturféremal liksom oflyttbara objekt och
byggnader behover férberedas f6r att kunna skyddas pa plats. I denna planering ér
ocksa en god dokumentation en grundliggande forutsittning for ett vil bevarat
kulturarv, da denna ér viktig vid en eventuell ateruppbyggnad eller for att kunna
bevisa dgarskap i de fall kulturarv stjils, plundras eller f6rs bort.

Riksantikvarieimbetet lyfter ocksa som lirdom foér Sverige att kulturarvsaktorer
behover ha kunskap om totalférsvarsplanering och hur 6vriga samhallet agerar vid
krig for att kunna samordna bade tidiga insatser och akuta dtgirder. Likasa
behover aktorer inom totalforsvarsplanering och insatspersonal ha en storre
kunskap om vikten av tidigt agerande for skydd av kulturarv och ge mojligheter
for kulturarvsaktorer att agera snabbt for akuta atgirder for kulturarv.
Riksantikvarieimbetet menar vidare att lirdomarna fran Ukraina visar att
kulturarvsverksamheter i Sverige behover stirka arbetet med krigsorganisation och
kontinuitetshantering f6r att ha beredskap for personalbortfall och avbrott i el-,
virme- och internetforsorjning. 33

En trolig slutsats for svenskt vidkommande ar att beredskapsplaneringen inom
omradet sannolikt skulle underlittas om Riksantikvarieambetet, Riksarkivet och
Kungliga Biblioteket fick ett mer tydligt utpekat ansvar samt deltog mer integrerat
1 den beredskapsplanering som pagar inom och mellan beredskapssektorerna och

pa olika administrativa nivier.3%

334 Riksantikvarieambetet lyfter i sitt underlag fram studien Research for CULT Committee - Protecting cultural
heritage from armed conflicts in Ukraine and beyond, dar det beskrivs hur skyddet av kulturarv i krig, i Ukraina
och utanfor, kan starkas.

335 Riksantikvarieémbetet (2024). Lérdomar frén Ukraina — skydd av kulturarv. (RAA-2024-328).

336 MSB tar i detta uppdrag inte stéllning till vilka atgarder som bor genomforas eller vilka kostnader det skulle
innebara. | rapporten Samlad bedémning av genomférbarheten av Férsvarsberedningens delrapport
"Kraftsamling” — MSB:s redovisning av regeringsuppdrag (F62023/01997), skriver MSB att
Forsvarsberedningens forslag "kopplat till att tydliggéra ansvaret som beredskapsmyndighet inom
kulturarvsomradet &r inte inkluderat inom de finansieringsnivaer som féreslas i Framatanda. MSB beddmer det
dock som genomfdrbart att ansvarsférdela och utpeka beredskapsmyndigheter. Riksantikvariedmbetet har
som svar pa regeringsuppdrag att féresla vilka myndigheter som boér utgéra beredskapsmyndigheter
rekommenderat att Riksantikvariedmbetet, Riksarkivet och Kungliga Biblioteket bor utgora
beredskapsmyndigheter.”
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En lirdom kopplat till internationella insatser avseende Ukrainas kulturarv dr att
eftersom akt6rernas uppgifter och mandat i manga fall varit 6verlappande och
otydliga, har detta inneburit att atgarder dubblerats eller fallit mellan stolarna.
Experter inom omradet lyfter dirfér som lirdom att det krivs en bittre
integrering av kulturarv inom koordinering av katastrofhjilp globalt samt att
torebyggande och forberedande atgirder ir viktiga eftersom detta kan bidra till
tidig aterhimtning, bearbetning av trauman och stirkt samhallelig

motstindskraft.?3’

Utifran vikten av tidiga atgirder, skulle Sverige eventuellt kunna driva att kulturarv
fortsatt inte enbart bor inkluderas i responsinsatser inom ramen fér EU:s
civilskyddsmekanism, utan ocksi i dess arbete med katastroftriskreducering.?3® Ett
gemensamt riskreducerande arbete inom civilskyddsmekanismen skulle kunna ge
forutsittningar att i ett tidigt skede skydda kulturarv i de deltagande linderna i
hindelse av krig och pa sa vis minska risken att det gar férlorat.

337 Riksantikvarieimbetet (2024). Lérdomar frén Ukraina — skydd av kulturarv. (RAA-2024-328).

338 Ett forslag som experter inom omradet kulturarv lyft utifran erfarenheterna i Ukraina ar att det skapas
nationella kluster for att kunna samordna insatser for kulturarv vid kriser. Dessa kluster rekommenderas i
storsta maéjliga man spegla de nationella strukturerna for hantering av insatser vid kriser.
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8. MSB:s arbete med ait ge
stod till Ukraina

Detta kapitel behandlar erfarenheter och IGrdomar som MSB
har dragit utifrdn MSB:s eget stéd till Ukraina. Detta stod
omfattar materiella resurser inom energi, radddningstjanst,
vatten och sanitet, skolbussar, minhantering, CBRN, infrastruktur
for véig- och jaérnvag, sjukvérdsutrustning och mediciner. MSB
har sant experter till OSSE, EU och flera FN-organ samt etablerat
en utbildning for sjukvardsinstruktérer i Ukraina. MSB har genom
rescEU skickat nédbostader for ca 15 000 personer. Sverige har
vardat 178 ukrainska patienter inom ramen foér EU:s medevac-
insatserd33? som MSB har samordnat fér svensk rékning.

Sammanfattning av erfarenheter

e En utmaning som identifierats inom ramen fér minhantering ar att den
materiel som doneras fran olika lander inte ar standardiserad.

e Detfinns ibland lagar och regler i Ukraina som krockar med varandra, vilket
blottlagts forst under kriget och d& medfért utmaningar i samordningen.

e En kort tidsram innebar att utformningen av rescEU:s resurs for nédbostader
fick goras utan djupare behovsanalys, vilket medférde utmaningar.

e Ibland har mottagarna inte haft tillracklig kunskap om nédbostader for att
kunna ta emot och anvanda resursen, samtidigt som de har behovt
tilhandahalla I6sningar for exempelvis skydd och vattensystem.

e MSB har i medevac-insatserna fatt ta ett storre ansvar an forutsett eftersom
arbetet spant 6ver ett flertal beredskapssektorer.

e Att MSB under kortare perioder placerat personal som medevac liaison
officers, pa ERCC, har varit ett stod for hela EU:s medevac-koordinering.

e Den regionaliserade sjukvarden i Sverige har lett till en ojamn
ansvarsférdelning, dar vissa regioner har tagit emot patienter och andra inte.

e Svensk sjukvard har kunnat Iara genom att behandla krigsskador.

e Insatser i konfliktomraden har ett varde som gar utéver det rent humanitara,
eftersom de aven 6kar Sveriges kompetens inom civilt forsvar.

339 Medevac star for medicinska evakueringar, i form av sjuktransport med legitimerad personal i fordon med
den utrustning som kravs for ett kvalificerat omhandertagande av patienten under transporten.
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Erfarenheter

Detta kapitel fokuserar pa de insatser som MSB genomfor och har genomfort eller
bidrar och har bidragit till inom ramen fér det internationella stodet till Ukraina.

MSB gav st6d till Ukraina redan fére den fullskaliga invasionen, bland annat inom
ramen for en langsiktig kapacitetsstodjande insats till ukrainska myndigheter med
malet att utveckla civilskydd, katastrofriskreducering och regional samverkan. MSB
har 4ven haft utsinda experter i Ukraina sedan 2014.3* Efter Rysslands fullskaliga
invasion i februari 2022, har MSB 6kat sitt stod till bade Ukraina och intilliggande
linder, framforallt inom ramen £6r EU:s civilskyddsmekanism.

MSB har tidigare inte koordinerat donerat materiel fran andra aktérer i den
utstrickning som nu har skett, eller transporterat si omfattande volymer av
materiel som MSB inte har mottagit sjilv som mellanhand. Inte heller brukar MSB
skicka materiel utan medfdljande instruktorer, vilket initialt skedde pa grund av det
radande sdkerhetsliget. Genom samverkan med myndigheter, regioner,
kommuner, inklusive riddningstjinster, i Sverige samt med naringslivet har MSB
kunnat distribuera stora mingder av efterfragad utrustning och materiel till
Ukraina, och har fram till maj 2024 genomfort 6ver 315 insatser genom olika FN-
organ, EUAM Ukraina**!, Organisationen for sikerhet och samarbete i Europa
(OSSE) och ERCC.3*? Ukraina har uttryckt behov inom ett stort antal olika
omriden och MSB har kunnat bidra inom ett flertal av dessa, sarskilt
minhantering, logistikhantering (donationer och transporter), stod till
energisektorn och materielstod till riddningstjanst.

MSB:s insatser beskrivs nedan utifran fyra huvudspar: logistik- och materielstod,
utsinda experter, tillfilliga nédbostider (rescEU-shelter) och medicinska
evakueringar.

Logistik- och materielstod

MSB beslutade efter invasionen i februari 2022 att materiellt st6d skulle skickas
genom ERCC*® {or att sdkerstilla en strukturerad och samordnad insatshantering
samt att hjilpen nadde ritt mottagare, eftersom MSB pa egen hand skulle haft
svart att identifiera den mest limpade mottagaren i Ukraina. Det finns ocksa andra
fordelar med att gi genom EU:s civilskyddsmekanism, exempelvis ndr det giller
materiel som omfattas av sirskild lagstiftning sisom medicinsk utrustning som
kriver godkinnande frin myndigheter som Likemedelsverket.>** Att stodet
koordineras genom civilskyddsmekanismen fungerar bade som kvalitetsstimpel
for mottagaren och bidrar till effektivitet.

340 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

341 EUAM Ukraina ar en radgivande insats med fokus pa sakerhetssektorreform, som genomférs inom ramen
for EU:s gemensamma sakerhets- och forsvarspolitik och darmed &r ett annat politikomrade &n det som sker
inom ramen for civilskyddsmekanismen.

342 hitps://www.msb.se/sv/aktuellt/pagaende-handelser-och-insatser/kriget-i-ukraina/det-har-gor-msb-nationellt-
och-for-att-stodja-drabbade-lander/

343 Stod efterfragas och erbjuds via Common Emergency Communication and Information System (CECIS), ett
system for informationsutbyte och kommunikation mellan EU-institutioner och medlemsstater vid kriser och
katastrofer.

344 Intervjuer inom MSB:s insatsverksamhet, december 2023.
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MSB har sedan den fullskaliga invasionen inleddes, inskaffat och donerat stora
mingder materiel. Dirtill koordinerar och transporterar MSB donerad materiel
fran andra aktorer inom flera beredskapssektorer och fran niringslivet for att
Ukraina ska kunna uppritthalla samhillsviktig verksamhet. De resurser som MSB
pé egen hand donerat och det som har férmedlats fran andra aktorer stricker sig
over omraden som energi, raiddningstjinst, vatten och sanitet, skolbussar,
minhantering, CBRN, infrastruktur f6r vig- och jarnvigstrafik,

sjukvardsutrustning och mediciner.?*

MSB hanterar inkomna donationserbjudanden frin myndigheter och niringsliv
och svarar dirigenom upp pa ett urval av forfraigningar som motsvarar Ukrainas
identifierade behov. Ibland uttrycks mycket specifika behov men det ér ofta
m6jligt att hitta alternativ utrustning som kan uppfylla kraven. Vid
donationserbjudanden krivs en omfattande handpéliggning®*® frin MSB gallande
logistik och koordinering av erbjudanden mellan donator och Ukraina, exempelvis
med upphandling av transport och dokumentationshantering. For att underlitta
donationer frin externa aktorer fick MSB arbeta fram en mall for att standardisera
information om de produkter som erbjuds. Sedan december 2023 har dessa mallar
ersatts av standardiserade mallar som ERCC tagit fram f6r inrapportering av
erbjudanden.’’

Efter MSB:s transportupphandling levereras bade MSB:s och donerat gods
antingen till Polens logistikhubbar eller direkt till mottagare i Ukraina. Nir gods
levereras till Polen, kan RARS som samordnande myndighet sedan férdela
inkommen materiel mellan olika kategorier (mediciner, energi osv.), dir exakt
tordelning pa respektive hubb beror pa kapacitet och resursallokering. I Ukraina dr
det mer oklart hur distributionen ser ut (se dven avsnitt Mottagande av
internationellt civilt stod i kapitel 4 Virna civilbefolkningen).

Utsanda experter i Ukraina

MSB har haft utsinda experter till flera internationella organisationer i Ukraina.
Bland annat har sikerhetspersonal, genom OSSE, gett std till den ukrainska
polismyndigheten och grinspolisen. Dirtill har MSB utsind personal genom FN:s
flyktingorgan (UNHCR), FN:s migrationsorganisation (IOM), FN:s
utvecklingsprogram (UNDP), FN:s kontor for projekttjanster (UNOPS) m.f1.348
Experternas verksamhetsomraden vid UNDP ir bland annat min- och
ammunitionstdjning, sjukvird och logistikfrigor.** Den insatspersonal som

345 https://www.msb.se/sv/aktuellt/pagaende-handelser-och-insatser/kriget-i-ukraina/det-har-gor-msb-nationellt-och-for-
att-stodja-drabbade-lander/

346 Aven nar MSB:s hantering enbart omfattar egna resurser &r processen omfattande i form av gavobrev,
proformafaktura, packlistor, packning, information om farligt gods och donationsavtal m.m. MSB har méarkt att det i
fallet externa parter har kréavts extra stdd kring exportdokument, transport av specifika gods, och liknande.

347 Intervjuer inom MSB:s insatsverksamhet, april 2024.

348 UNOPS (Forenta nationernas kontor for projekttjanster), UNDP (Forenta nationernas utvecklingsprogram),
EU/GSFP (Europeiska unionen / Globalt skyddsomradesklustring - Faltsupportprojekt), IOM (Internationella
migrationsorganisationen), UNHCR (Férenta nationernas hgkommissarie for flyktingar), samt ECHO-ERCC
(Europeiska civilskydds- och humanitara bistandsoperationer - Nodinsatskoordineringscenter).

349 Intervjuer inom MSB:s insatsverksamhet, december 2023.
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sekonderats till UNHCR och IOM arbetar bland annat inom logistik,
informationshantering och nodbostider.>"

MSB har med hjilp av medicinskt kunnig personal i myndighetens resursbas®!,
ocksa etablerat en utbildning for sjukvardsinstruktorer, vilka i sin tur utbildar
frivilliga civila inom akut omhandertagande.?>> MSB:s utbildning av
sjukvardsinstruktorer inleddes efter en forfragan som vidarebefordrats fran den
ukrainska ambassaden i Sverige. I Ukraina var det en ideell organisation som
arbetar med fjill- och bergsriddning, som via ett offentligt uppdrag efterfragade
sjukvardsutbildningen.’>> MSB bedriver sedan dess aterkommande
sjukvardsinstruktorsutbildningar i Ukraina, dir ett 80-tal instruktorer har utbildats,
vilka i sin tur utbildat ca 60 000 personer i Ukraina.

Genom MSB?** bistdr Sverige Ukraina pa plats med teknisk expertis gallande min-
och ammunitionsrojning.>> Sverige bidrar dven, likt minga andra givarlinder, med
materiel f6r min- och ammunitionsréjning. En utmaning som identifierats inom
ramen f6r minhantering 4r att den materiel som doneras fran olika linder inte dr
standardiserad. Detta leder till att Ukraina exempelvis har manga olika modeller av
minsokare, vilket férsvarar utbildning och handhavande. Samtidigt som
efterfragan pa utbildning 4r hég i och med det tringande behovet av personer med
kunskap om minhantering och ammunitionsrdjning, har det darfér varit svart att
uppritta en utbildning f6r all utrustning pa ett standardiserat sitt.

Ansvaret f6r min-och ammunitionsréjning dr uppdelat pa flera aktérer 1 Ukraina,
och det finns ibland lagstiftning och foreskrifter som krockar med varandra. 1
fredstid har detta inte blottlagts, men under kriget har dessa olika regler medfort

att koordineringen mellan olika ansvariga myndigheter ibland har varierat.>

Internationell personal far inte genomféra praktiskt arbete med att réja minor eller
hantera icke exploderad ammunition eftersom ukrainsk lagstiftning inte tillater
internationella aktorer utan ackreditering.” Detta har exempelvis inneburit
komplicerande faktorer i Polismyndighetens planering for att trina ukrainska
bombhundar. Till f6ljd av férekomsten av rabies i Ukraina, gick triningen inte att
genomfora i Sverige som planerat utan behovde ske pa plats och dirmed med den
administration som foljer av att internationella aktérer behéver tillstand for att
verka i landet.?%®

350 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

351 | MSB:s resursbas ingar personer med expertis inom en rad olika kompetensomraden. Dessa personer har
genomgatt en urvalsprocess och deltagit i MSB:s introduktionsutbildning. Fran resursbasen rekryterar MSB
personal till tidskritiska insatser da tidsramarna inte medger att aktuell tjanst annonseras ut.

352 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

353 |bid.

3% Den insats med ammunitions- och minréjning som MSB arbetar med initierades av EU och FN. SESU och
den ukrainska polismyndigheten samt State Special Transport Service (den ukrainska motsvarigheten till
Trafikverket och Transportstyrelsen) ansvarar for ammunitions- och minrdjning for kritisk infrastruktur i Ukraina.
355 Intervjuer vid DG ECHO, december 2023.

356 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

357 |bid.

358 |bid.
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Tillfalliga nodbostader

Inom ramen f6r EU:s civilskyddsmekanism tillhandahaller MSB tillfilliga
nédbostider till Ukraina inom den upprittade resursen f6r nédbostider, rescEU
shelters Ukraine. MSB ansvarar f6r koordinering, transport och till viss del
implementering av insatserna, och har upphandlat nédbostiderna i dialog med
EU-kommissionen, som varit finansiir. Upp emot 3 000 tillfilliga n6dbostider
och kringutrustning har skickats till lokala myndigheter i olika delar av Ukraina.
Dessa tillfalliga nodbostider har till dags dato gett méjligheten till temporart skydd
till uppemot 15 000 personer i Ukraina och nitligeande linder.?>

Resursen togs fram under extraordinira former under varen och sommaren 2022.
MSB hade ungefir en vecka pa sig att skriva ansokningsunderlaget £6r resursen,
vilket i normalfallet dr en process pa flera manader f6r rescEU-resurser. Tack vare
ett ndra samarbete med EU-kommissionen lyckades MSB firdigstilla
konceptforslag och anstkan.’” MSB gavs direfter sex méinader fOr att etablera
och sikerstilla forvaltningen av resursen, vilket var en tidsmissig underskattning
da det tog lingre tid att etablera forvaltningen. Detta krivde i sin tur att MSB
beh6vde gora en ansokan till rescEU om mer tid £6r att kunna skicka ut resursen
pa insats, dir denna ansékan tog bade tid och resurser 1 ansprak.

Den korta tidsramen medférde dven att den tekniska 16sningen och utformningen
av resursen fick goras utan en djupare behovsanalys, vilket ledde till tva storre
utmaningar. Dels i form av en mindre flexibel modullésning 4n vad som hade
behovts givet att det som behovdes var relativt sma enheter at gangen, och dels att
resursen inte hann anpassas for kalla férhallanden. Vinteranpassningen fick istallet
ske 1 efterhand under stark tidspress, bade pa plats och £6r de enheter som inte
limnat Sverige, och 16sningen blev dirfor inte optimal. Resursen dr materieltung,

dir varje mindre forindring i konceptet ocksa leder till stora kostnader. !

Den férsta insatsen med tillfilliga nédbostider skickades till Rivne eftersom stora
mingder internflyktingar férviantades dar. Dock blev behovet inte lika stort som
forvintat och stédet blev istéllet ett beredskapslager f6r vidare distribution till
andra delar av landet samt ett utbildningscentrum. Vid centret utbildas lokal

personal att kunna hantera nédboendena i Rivne och pa andra platser i Ukraina.’%?

I flera insatser dir resursen har blivit aktiverad har mottagarna inte haft tillrickliga
kunskaper om de tillfilliga n6dbostiderna for att kunna ta emot och anvinda
resursen, samtidigt som de har behovt tillhandahalla exempelvis personal for att
installera skydd och vattensystem. Detta har férsvarat MSB:s implementering. I
manga traditionella humanitira insatser dér infrastrukturen, till skillnad fran i
Ukraina, inte fungerar alls sker denna ansvarsférdelning istéllet helt genom FN:s

359 https://www.msb.se/sv/aktuellt/pagaende-handelser-och-insatser/kriget-i-ukraina/det-har-gor-msb-nationellt-
och-for-att-stodja-drabbade-lander/

360 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

361 |bid.

362 |bid.
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klustersamordning. Det mottagande landet behéver diarmed inte komplettera det

inkommande stodet i sirskilt stor utstrackning.*

Resursen ir endast avsedd som tillfilliga nédbostider f6r anvandning av civila och
ska inte bidra till en militir f6rmdga, men viss materiel har inda hamnat 1 militdra
lager. Aven om det ir viktigt att inse att grinsen mellan civilt och militirt suddas
ut i krig och att Ukraina far anvinda de resurser de har tillhanda, sa maste insatsen
sa langt som maijligt f6ljas upp och krav maste stillas pa mottagaren for att
resursen ska anvindas pa ritt satt.3%*

Medicinska evakueringar

Rysslands invasion 2022 innebar en 6verbelastning av bade Ukrainas och
grannlindernas sjukvardssystem, och Ukraina begirde dirfor stod for luftburen
sjuktransport genom civilskyddsmekanismen. En delvis EU-finansierad medicinsk
hubb etablerades 1 Polen, vilken utgér mottagningscentral f6r marktransporten
fran Ukraina innan patienter transporteras vidare. Fram till maj 2024 har 22 linder
tagit emot nirmare 3400 patienter.’®® I samband med Ukrainas begiran tilldelades
MSB i juli 2022, tillsammans med Socialstyrelsen och Migrationsverket®®, ett

367 avseende medicinska evakueringar. Socialstyrelsen koordinerar

regeringsuppdrag

regionerna och har i sin tur férdelat detta ansvar till Katastrofmedicinskt centrum i
Linkoping.

Fram till april 2024 har MSB samordnat evakueringar for vard i Sverige for 178
patienter. Med erfarenheter frin den tidigare nationella resursen, SNAM, har MSB
efter dess avveckling en interimslésning som 16per fram till april 2027, med moijlig
forlingning till 2029. Denna innebir att MSB kan avropa flygférmaga via
Forsvarsmaktens avtal samt vardpersonal under transport genom avtal med
transportmedicinskt centrum pa Karolinska universitetssjukhuset. I kombination
med SNAM-utbildad personal frain MSB:s resursbas, kan denna I6sning for
luftburen sjuktransport transportera bade intensivvardspatienter och ldttare

skadade. Denna hade inte provats skarpt nir medevac-insatserna paborjades.*®

Forsta steget i en medevac ér att patienter pa sjukhus i Ukraina far en medicinsk
bedémning och registrering.’” ERCC erhéller direfter en begiran med
torteckning 6ver skadade patienter fran Ukraina och matchar dessa med
deltagande linder. Efter att ett deltagande land erbjudit vard och transport
presenterar ERCC ett forslag till ukrainska héilsoministeriet, som i sin tur
informerar patienten. Vid ett accepterat erbjudande fran Sverige har MSB

363 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

364 |bid.

365 EU Commission report on UPCM Medevac Advisory Mission to Ukraine.

366 Migrationsverket finansierar mottagandet enligt EU:s massflyktsdirektiv medan MSB har den samordnande
rollen i de berérda myndigheternas arbete samt ansvaret for att utfora transporter.

367 Uppdrag om medicinska evakueringar med anledning av situationen i Ukraina, Ju2022/02509.

368 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

369 Beslutet om medevac har visat sig tagit langre tid for militara patienter jamfort med civila patienter, da deras
medevac-begéranden maste granskas och godkannas av bade ukrainsk militdrmedicinsk ledning och det
ukrainska halso- och sjukvardsministeriets medevac-team, vilket kraver ytterligare administrativ koordinering
och godkannande av bade militara och civila myndigheter.
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direktkontakt med den ukrainska fokalpunkten.’”® MSB har under kortare petioder
placerat personal pa plats pa ERCC, som i egenskap av medevac liaison officer,

varit ett stod for hela EU:s medevac-koordinering.®"!

I Sverige 4r det regionernas ansvar att transportera patienterna med
ambulansresurser fran flygplatsen och att ge stdd till patienternas fortsatta kontakt
med varden. Erfarenheter fran MSB visar att flera svenska aktoérer har begrinsad
erfarenhet av denna typ av uppdrag, vilket resulterat i ett storre ansvar f6r MSB dn
forutsett. Koordinatorer och utbildade experter fran det tidigare SNAM har dirfor
anvints for att bland annat sikerstilla logistiken under insatsen, inklusive att hjilpa
patienterna att anséka om vard via EU:s massflyktsdirektiv.

En annan erfarenhet frin medevac-insatserna ir att den regionaliserade sjukvarden
i Sverige har lett till en ojimn ansvarsfordelning, dér vissa regioner har tagit emot
patienter och andra inte.

Sverige har frimst fokuserat pd trauma- och cancerpatienter, dir cancerpatienter
har skickats for att frigéra vardplatser 1 Ukraina. Manga patienter har exponerats
mycket for det svenska samhallet eftersom Sverige arbetar mer med primarvard dn
Ukraina, som i hogre utstrickning vardar patienter pa sjukhus. Darfér har arbetet
aven inneburit behov av att finna boende i Sverige under behandlingstiden.?”

Erfarenheter frin virden av ukrainska soldater i Sverige visar att den svenska
sjukvarden har haft méjlighet att lira och utvecklas genom att behandla patienter
med krigsskador. Det betonas att sjukvarden har lirt sig mer pa tva ar med dessa
patienter dn under de senaste tio dren, vilket indikerar vikten av praktisk erfarenhet
och hantering av komplexa traumairenden, 6kad kunskap om resistenta bakterier
och komplexa likningsprocesser.’” Socialstyrelsen bekriftar i sitt undetlag till
denna rapport att erfarenheter fran Ukraina tydligt visar pa de utmaningar som
resistenta bakterier innebdr under krig. I Ukraina har en kombination av h6ga
nivaer av antimikrobiell resistens fore kriget, en 6kad forekomst av traumatiska
skador och den krigsrelaterade belastningen pa sjukvarden inneburit en 6kning av

multiresistenta organismer, vilket i sin tur innebir en spridning till Europa.’’*

Slutligen 4r en viktig 6vergripande erfarenhet att Sveriges internationella
insatsverksamhet har ett virde som gar utéver det rent humanitira. Genom att
bidra till insatser i konfliktomraden och att samordna medevac fran dessa omraden
till Sverige sa accelererar Sverige en stirkt kompetens inom det civila forsvaret.

Lardomar

Utifran att inhemsk personal inte alltid har kunnat hantera donerad materiel pa
grund av ovana, dr en lirdom att utbildning fran medféljande expertstod ér

370 Intervjuer inom MSB:s insatsverksamhet, december 2023.

371 Intervjuer inom MSB:s insatsverksamhet, april 2024.

372 |ntervjuer inom MSB:s insatsverksamhet, december 2023.

373 hitps://www.dn.se/sverige/sa-gor-ukrainska-soldater-den-svenska-varden-battre/

374 Socialstyrelsen (2024). Erfarenheter och ldrdomar fran kriget i Ukraina — hélsa, vard och omsorg.
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visentlig for att inkommande stod ska kunna nyttjas fullt ut.’”> Detta bor darfor
sikerstillas sd langt som mdijligt, 4ven om det ocksa 1 framtida insatser kommer att
finnas situationer dir sikerheten inte medger detta.

Som tidigare konstaterats dr Ukraina ett krigsdrabbat land med hog
utvecklingsniva som fungerar relativt obehindrat. En lirdom hir 4r att MSB vid
eventuella framtida insatser i sidana typer av linder kan behéva rikna med att
lagar och regler, till exempel avseende bygglov, fungerar i princip som 1 fredstid
och di innebar hinder for insatsverksamheten.’’® Arbetet i Ukraina visar ocksa att
det i krig kan finnas olika lagstiftning i det mottagande landet som krockar med
annan lagstiftning, dir lirdomen ir att det krivs god samverkan och flexibilitet
mellan svenska myndigheter for att si langt som mdijligt undvika praktiska och
legala hinder i genomf&randet av framtida insatser.

En lirdom fran rescEU-arbetet ir att ett titt samarbete med EU-kommissionen ar
positivt i form av 6kad snabbhet 1 arbetet med utformning av koncept och
ans6kan. En annan lirdom ir att en lingre tidsram fOr etablering och férvaltning
av rescEU-resursen hade minskat det administrativa arbetet och dirmed lett till
mer flexibilitet i genomforandet av insatserna.

En lirdom fran medevac-insatserna dr att insatser som pa pappret kan se relativt
avgrinsade ut, ofta inbegriper manga myndigheter och beredskapssektorer. Inte
enbart beredskapssektorn hilsa, vard och omsorg blir involverad i medicinska
evakueringar utan erfarenheterna fran Ukraina visar att MSB har behovt
koordinera arbetet 4ven med bland annat Polismyndigheten och Migrationsverket.
Detta sektorsovergripande arbete har inneburit ett storre samordnande ansvar for
MSB in vad som forutsetts. Givet att det ofta dyker upp uppgifter lings vigen
som inte gatt att forutse eller dir ansvarsférhallandena inte ér tydliga, kan MSB
antas beh6va vara berett pa att dven framgent ta ett storre ansvar dn vad som
toreskrivits infor nya insatser tillsammans med myndigheter i bade Sverige och
mottagande land som inte har lika stor vana av internationella insatser.

Medevac-insatserna visar att den regionala hanteringen av sjukvarden i Sverige har
lett till en snedférdelning av ansvar. Situationen dir vissa regioner tar emot
patienter medan andra inte gor det, illustrerar behovet av en mer enhetlig och
samordnad hantering. En lirdom ir att bristen pa nationell samordning vid storre
medicinska evakueringar dven skulle kunna ge upphov till problem i en situation
dir Sverige skulle beh6va ta hem egna medborgare fran utlandet och varda dessa
patienter till f6ljd av masskadeutfall efter exempelvis terrordad eller
naturkatastrofer. Det kan dven fa konsekvenser kopplat till mottagande av
internationellt civilt stéd, dr Sverige i hindelse av krig eventuellt skulle beh6va
begira hjilp inom medevac for att transportera patienter till utlandet.

375 Se aven European Commission Directorate-general for European Civil Protection and Humanitarian
Operations (ECHO) (2023). UCPM Lessons Learnt Programme Meeting ECPM Activations Related to
Earthquake in Tyrkie and Syria and Russia’s War Against Ukraine 3-4 October.

376 Intervjuer inom MSB:s insatsverksamhet, januari 2024.

100
Beslutad 2024-06-07 av Charlotte Petri Gornitzka
Detta dokument ar digitalt beslutat och darfér saknas namnunderskrift



En sammantagen lirdom utifran erfarenheterna frin samtliga insatser i Ukraina dr
att det krivs en stor flexibilitet i utférandet av internationella insatser. En bas med
etablerade koncept, men ocksa méjligheten att i specifika fall frainga dem, ar
n6dvindigt eftersom situationen och behoven ofta dndras snabbt. Det train the
trainers-koncept som togs fram med kort varsel ir ett gott exempel pa detta. Mot
bakgrund av att det i vissa insatser kan bli svart att ha personal pa plats 1 hela
regionen, kan utbildningsinsatser koncentreras till en mer avgrinsad plats samtidigt
som arbetet far stora spridningseffekter runtom 1 landet.

En annan sammantagen lirdom dr att ndrvaron av kortvariga liaison officers fran
Sverige, 1 kombination med ordinarie lingvarigt placerade nationella utsinda
experter, inom olika delar av EU-samordningsstrukturer, har bidragit till att MSB
har haft god insyn i olika processer och dirmed kunnat paverka arbetet. Att ha
svensk personal pa plats inom EU:s strukturer har dven varit ett stod 1
identifieringen av de mest kritiska behoven hos Ukraina.

Eftersom en viktig 6vergripande erfarenhet dr att internationell insatsverksamhet
starker Sveriges kompetens inom civilt forsvar, ar ytterligare en lirdom att
utvecklingen av Sveriges civila forsvar dven genom framtida insatser troligtvis
kommer gynnas av att Sverige bidrar till internationella insatser 1 hog utstrickning,.
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9. Slutsatser

Detta kapitel innehdller uppdragets slutsatser, vilkka utgor en
syntes av de ldrdomar som framgdér i redovisningens dvriga
kapitel. Kapitlet innehdller ocksé rekommendationer avseende
ett antal IGrdomar som MSB sdarskilt vill lyfta fram. | slutet av
kapitlet ges forslag pd vika omrdden som skulle kunna studeras
vidare i det fortsatta arbetet med att inhdmta erfarenheter
frén Ukraina.

Overgripande lardomar

Som Foérsvarsberedningen konstaterar, illustrerar Rysslands fullskaliga invasion
och det efterféljande kriget omfattningen och bredden av den uppgift som
totalférsvaret kan komma att stillas infor 1 hindelse av krig. Forsvarsberedningen
framhaller ocksa att Rysslands agerande i Ukraina maste utgora en avgérande
insikt for hur Sverige ska utforma totalforsvaret.’”” Det ar utgingspunkten for
denna rapport, dven om det inte ir enkelt att summera ett annat lands civila
forsvar drygt tva ar efter en fullskalig invasion, som ocksa drabbat olika delar av
landet olika hart.

Slutsatserna i detta kapitel avser inte att sammanfatta allt som nimnts i féregiende
kapitel. Kapitlen redovisar ett stort antal erfarenheter, som bor lasas i sin helhet
for att fa en bred uppfattning om hur Ukrainas civila férsvar provats under
Rysslands fullskaliga invasionskrig, hur Sverige och MSB arbetat for att stodja
Ukraina samt olika lirdomar f6r svensk del. Eftersom kriget fortfarande pagar kan
dessa slutsatser dessutom inte ses som slutgiltiga, utan de aterspeglar den bild som
ar tillganglig i dagsldget. Osikerheter finns bland annat vad giller tillgangen till
objektiv information samt att det ryska kriget och det ukrainska civila forsvaret
forindras Gver tid.

I uppdragets delredovisning drogs slutsatsen att Ukrainas civila férsvar pa manga
sitt har priglats av snabbhet, flexibilitet och samverkan. Denna slutsats kvarstr,
aven om bilden nu kunnat nyanseras ytterligare. En 6vergripande iakttagelse ar
dirfor istillet att nér vildigt mycket sker samtidigt och under lang tid kommer
ofrankomligen vissa delar av det civila forsvaret att aktiveras mer eller mindre
framgangsrikt, vilket synliggors 1 slutredovisningens kapitel.

Lardomar fran Ukraina bekraftar antaganden som redan
har gjorts i det svenska civila forsvaret

En iakttagelse for svensk rikning dr att de lirdomar fran Ukraina som har
identifierats inom ramen for detta uppdrag, i stort bekriftar de antaganden som

877 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalfrsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.
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redan har gjorts i uppbyggnaden av det svenska civila férsvaret. Den hir
redovisningen fokuserar inte pa vilka dtgirder som bor prioriteras i den fortsatta
utvecklingen av det svenska civila foérsvaret, da MSB redan redovisat det i
rapporten Framditanda frain 2023. Diremot understryker erfarenheterna fran
Ukraina pa manga sitt det som framfdrs 1 bade Framuitanda och tidigare underlag.

Vid en lagre anslagsokning for det svenska civila forsvaret prioriterar Framatanda
atgirder som syftar till att Sverige ska motsta de inledande konsekvenserna av ett
vipnat angrepp. Vid hégre anslagsokningar framhéller Framiitanda vikten av
atgirder som bittre sikerstiller Sveriges uthéllighet 6ver tid. Ukrainas erfarenheter
har tydliggjort vikten av atgirder for saval omstillning som uthéllighet.

For att kunna fortsitta utveckla ett starkt svenskt civilt férsvar finns nagra
generella lirdomar som kan vara sirskilt viktiga att uppmarksamma: 1) Utga inte
ifran att civilbefolkning och civil infrastruktur dr fredade i krig 2) Tidiga
torberedelser och planering ger motstandskraft i krig, och 3) Det civila forsvaret
forutsitter ett samhille med bade omstillningsférmaga och uthallighet. Dessa tre
generella lirdomar presenteras nirmare nedan.

Utga inte ifran att civilbefolkning och civil infrastruktur ar
fredade i krig

En av de férmodligen allra viktigaste lirdomarna fran det ryska invasionskriget i
Ukraina dr hur utsatt saval civil infrastruktur som civilbefolkning ir, trots deras
stillning i internationell humanitir ritt. Aven om redovisningen inte innehaller
ndgon systematisk redogorelse f6r den skada som Ryssland férorsakat Ukraina dr
ett aterkommande tema att civil infrastruktur och civilbefolkning inte 4r
undantagna frin ryska angrepp. Det finns bland annat exempel pa att inrittningar
och transportmedel for savil riddningstjinst som hilso- och sjukvird har varit
medvetna mal fOr attacker. Eftersom denna typ av civil verksamhet ofta dr sarskilt
markerad med till exempel korsliknande symboler blir den vildigt synlig och
dirmed potentiellt in mer utsatt.

Det férekommer dven att ukrainska reparatérer som ér utskickade for att dterstilla
skadad infrastruktur utsitts for sa kallad double-tap. Vid double-tap attackeras ett
objekt, till exempel en civil anliggning, tva ganger, dir den andra attacken sker da
fienden kan anta att reparatérer finns pa plats. Det tycks alltsa som att civil
personal inte bara rakat hamna i skottlinjen, utan att de utgjort faktiska maltavlor.
Med anledning av detta dr det viktigt att sa langt det 4r méjligt reducera riskerna
for personal som verkar inom det civila férsvaret. I Ukraina finns exempel pa
system dar foretag, militir, polis och lokala myndigheter samverkar for att 6ka
sikerheten for reparationspersonal som utfor sitt arbete.

En annan allvarlig risk f6r civilbefolkning och personal inom det civila férsvaret dr
minor och hanteringen av oexploderad ammunition. Frigan om minor och
minr6jning redogjordes primirt for i uppdragets delredovisning, men dven i denna
slutredovisning uppmarksammas att minor forsvarar det arbete som reparatérer
och andra aktorer i det civila forsvaret genomfor.
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Utéver direkta hot sasom krigshandlingar medfor kriget dven lidande genom
indirekt utsatthet. Nir civil infrastruktur slds ut riskeras civilbefolkningens liv och
hilsa. Till det kommer civilbefolkningens och personalens psykiska utsatthet,
manga inom exempelvis ambulanssjukvard och riddningstjinst drabbas av
posttraumatisk stress. Dirtill paverkas minniskor éverlag negativt av de stindiga
flygattackerna, av att ha anhoriga soldater i falt, av att vara pa flykt eller ha
familjemedlemmar pa flykt och av alla begravningar. Enligt Ukrainas
hilsoministerium dr 14 miljoner invanare i behov av psykologiskt stod. En
befolkning som under sipass ling tid utsitts for den utsatthet och press som
ukrainarna upplevt riskerar dven att tappa hoppet om en bittre framtid och sin
motstandskraft.

Tidiga forberedelser och planering ger motstandskraft

Redan 2014 inledde Ryssland krigshandlingar mot Ukraina, vilket innebar att
Ukraina hade atta ar pa sig for férberedelser innan den fullskaliga invasionen
inleddes ar 2022. Det finns flera exempel pd omraden dir tidiga férberedelser och
planering har bidragit till motstandskraft i Ukrainas civila férsvar och dar lirdomar
kan dras till en svensk kontext. Ett omrade didr omfattande férberedande atgirder
sattes in dr inom cyber- och informationssikerhet. Eftersom Ukraina under ling
tid varit utsatt for otillborliga informationspaverkanskampanjer fran ryskt hall
utvecklade landet i samarbete med andra avancerad programvara for att bevaka
och uppticka rysk desinformation pa sociala medier. Inom energiomradet
utvecklade flera av de storsta foretagen alternativa kontrollcenter med planer for
hur verksamheterna skulle kunna 6verforas till dessa platser vid kris eller krig, vilka
kunde verkstillas ndgra timmar fére det fullskaliga invasionskriget inleddes. Inom
transportomradet hade landet byggt upp strategiska transportreserver och kunde
darfor sitta in diesellok som ersittning nir elbortfall gjorde elloken oanvindbara.

Inom det ekonomiska och finansiella omridet hade en rad dtgirder vidtagits for
att stirka den ukrainska ekonomins motstandskraft, inte minst reformer gentemot
den utbredda korruptionen. Ukraina férberedde dven en undantagslagstiftning
som inférdes den 24 februari 2022 och kunde dirigenom fokusera den ukrainska
ekonomin pa att uppritthalla betalsystemet, stabilisera valutan, motverka inflation,
siakra utlindskt finansiellt stod, uppritthalla banksystemet och motverka
ekonomisk kollaps for de manga sma och medelstora féretag som utgor ryggraden
1 den ukrainska ekonomin.

Ukraina hade dimensionerat f6r och forberett sig framforallt pa sabotage och
cyberangrepp snarare dn pa ett fullskaligt krig, vilket paverkat det fortifikatoriska
skyddet av fysisk el-infrastruktur. Det fysiska skyddet fér denna typ av
anligeningar behover uppféras redan nir anldggningen byggs eftersom det kan
vara kostsamt, eller till och med oméjligt, att bygga in efterhand. Ju tidigare
planering sker, desto enklare blir det att sikerstilla effektivt skydd i skarpt lige.

Vid de workshopar som arrangerats for beredskapsakttrer inom ramen for detta
uppdrag har férberedande planering generellt varit nigot som flera framhallit som
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sarskilt viktigt i det lige som Sverige befinner sig. En viktig del av sidan
térberedande planering dr att bestimma vilken verksamhet som 4r prioriterad
under héjd beredskap och krig. Det dr en grunduppgift for alla myndigheter att ha
en forteckning 6ver sina uppgifter under héjd beredskap och planera f6r hur deras
verksamhet under hojd beredskap ska priotiteras.’”® Vid workshopatrna har det
aven uttryckts 6nskemal om tydligare styrning vad giller hur beredskapsaktérerna
ska prioritera sin verksamhet. MSB:s kommande foreskrifter om planering
kommer troligtvis att kunna ge aktérerna mer konkret vigledning kring hur de ska
hantera sina krigsuppgifter.

Slutligen forbises ofta den viktiga roll som det svenska civila stodet till Ukraina
spelar nir det giller att planera och 6va det svenska civila férsvaret. Det civila
stodet hjilper inte bara Ukraina, vilket i sig hade varit tillrickligt, det ger dessutom
mojlighet till ett lirande som kan fodas in direkt i utvecklingen av det svenska
civila forsvaret. Pa manga sitt 6var darfor Sverige sitt civila férsvar nér svensk civil
materiel anvinds i Ukraina och nir svensk personal skickas for att bista i arbetet.

Det civila forsvaret férutsatter ett samhdlle med bade
omstdliningsféormdaga och uthdllighet

Som redovisningen tydligt visar bestar Ukrainas civila férsvar av hela det ukrainska
samhillet. Det handlar om allt frin ukrainarnas starka forsvarsvilja till offentlig
verksamhet i form av en hart ansatt sjukvard, skolor som bedrivs i skyddade
utrymmen och pa distans, trygghetspunkter for en behévande civilbefolkning nira
fronten, domstolar som har att hantera ett 6kat vapenvild, en riddningstjdnst som
arbetar vidare trots mycket anstringda forhallanden, en jirnvig som med hog
palitlighet transporterar minniskor och evakuerar skadade, lagar som stiftas for att
torbidttra cybersikerheten, kulturinstitutioner som riddar virdefulla kulturarv, och
mycket, mycket mer. Minniskor fran samhaillets alla horn bidrar pa olika sitt da de
finns i volontirgrupper, ptivata foretag och inom det offentliga. Aven om det inte
ar nagon ny insikt sa fortjanar den att upprepas - det civila férsvaret omfattar hela
samhaillsvaven.

I hindelse av ett vipnat angrepp pa Sverige krivs pa kort sikt att samhallet stiller
om och att bland annat ledning och elektroniska kommunikationer uppritthalls,
att transporter kan genomforas, att elnitet inte kollapsar och att sjukvard samt
riddningsinsatser kan bedrivas.’” Hir finns manga intressanta erfarenheter och
lirdomar att dra fran Ukraina, inte minst gillande landets f6rmaga att anvinda
kommersiell teknik och befintliga tjinster pa ett nytt sitt. Till exempel inforde
landet mindre 4n en manad efter den fullskaliga invasionen sa kallad nationell
roaming, som innebir att anvindarna kan anvinda alla tillgingliga mobiloperatérer
ilandet. Denna atgird bidrog till att befolkningens kommunikationsvigar kunde
uppritthallas och de kunde nés av information fran de ukrainska myndigheterna,
ha tillgang till digitala tjanster samt halla kontakt med familj och vinner. Ett annat

378 Forordningen (2022:524) om statliga myndigheters beredskap.
379 MSB (2023). Framatanda — en prioritering av atgérder for att stérka det civila férsvaret. Slutredovisning av
regeringsuppdrag (F62023/01000). Publ nr: MSB2263 - oktober 2023.
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intressant exempel ur ett svenskt perspektiv ir hanteringen av de elbortfall som
kriget orsakat. Myndigheterna uppmanade bland annat hushallen att minska sin
elanvindning, samtidigt som de anvinde sig av schemalagda begrinsningar for att
sikerstilla balansen i elsystemet och ddrmed undvika akuta strémavbrott.

Ett langvarigt krig stiller dock ytterligare krav pa det civila férsvaret utéver en
inledande omstillningsférmaga. Det kravs bland annat en uthallig f6rsérjning av
noédvindiga varor och tjinster, att samhillet klarar av att leverera basala offentliga
tjanster och att landets ekonomi fungerar.?®’ En mycket viktig lirdom fran kriget i
Ukraina dr att de olika delarna av det civila férsvaret inte bara inkluderar hela
samhillet utan dven tycks vara 6msesidigt forstirkande. Manniskors férsvarsvilja
ar svar att uppritthalla vid ett bristfilligt befolkningsskydd, om viktiga
samhaillsfunktioner slutar att fungera eller offentliga institutioner fallerar. Utan
forsvarsvilja utarmas snabbt savil det civila som det militira forsvaret pa
motstandskraft. Om samhallet diremot fortsitter att virna civilbefolkningen och
leverera grundliggande samhillsservice stirks forsvarsviljan, vilket ytterligare Gkar
sannolikheten att manniskor fortsitter ga till sina arbeten eller bidra till
frivilligorganisationer. Eftersom hela samhillet bidrar till motstandskraften och
uthalligheten 1 Ukraina dr det svart att ge enskilda exempel. Men en viktig
bestindsdel for att uthalligt sikerstilla de viktigaste samhillsfunktionerna ir att
befolkningens tillgang till offentliga tjanster fungerar. I detta avseende tycks
Ukraina ha varit relativt vil forberett dd landet redan ar 2020 lanserade sin
plattform och applikation ”DIIA”, som idag tycks spela en betydande roll f6r
Ukrainas motstandskraft genom att samhallelig service kan fortga i landet. DITA
fungerar som en portal for ett flertal offentliga tjdnster, till exempel kan anvindare

ansOka om sociala stod och formaner direkt i appen.®®!

Rekommendationer

Aven om flertalet lirdomar frin Ukraina redan aterspeglas i tidigare analyser och
regeringsuppdrag med férslag pa atgirder inom det civila forsvaret, och dven om
MSB i detta uppdrag inte foreslar nagra konkreta dtgirder, sd vill myndigheten i
detta avsnitt lyfta fram ett antal rekommendationer. Dessa bygger pa lirdomar
fran Ukraina som MSB i ljuset av nuvarande svensk beredskapsplanering bedémer
vara sdrskilt viktiga att arbeta vidare med. Det handlar om frigor dir antingen
ansvarsfordelning eller finansieringsformer i Sverige ér oklara, eller dir de av andra
anledningar bor fa en mer central roll i den svenska beredskapsplaneringen. Dessa
rekommendationer utgdér en kombination av de utvalda rekommendationer som
limnades i delredovisningen och rekommendationer som tagits fram pa basis av
de lirdomar som dragits i denna rapport.

380 MSB (2023). Framatanda — en prioritering av atgérder for att stérka det civila forsvaret. Slutredovisning av
regeringsuppdrag (F62023/01000). Publ nr: MSB2263 - oktober 2023.

381 Det har har underlattat tillgangen till offentliga tjanster under kriget, inte minst for de manga internflyktingar
som inte kunnat ta sig till sina lokala servicekontor pa hemorten. DIIA &r dock inte enkom en digital plattform,
utan omfattar aven fysiska administrativa servicecenter, inklusive mobila sddana. Det gor att &ven de som inte
vill eller kan anvanda sig av de digitala tjansterna har tillgang till de offentliga tjanster som DIIA erbjuder. DIIA
ar alltsad en av manga delar som gor att samhallet kan fortga aven under langvarigt krig.
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1. Det behover finnas mojlighet att omférdela forstirkningsresurser
nationellt for att ticka regionala och lokala behov. I delredovisningen
rekommenderades att Sverige bor ha en funktion med férmaga att utifran
ett nationellt perspektiv kunna inrikta och samordna riddningsresurser
frin de 18 riddningsledningssystemen. I kapitel 4 Virna civilbefolkningen,
avsnitt Skydd av civilbefolkningen, framgar att det har varit viktigt att
kunna omférdela riddningstjanstresurser i Ukraina utifran en nationell
prioritering samt att denna lirdom dven kan appliceras pa
forstirkningsresurser i stort. Fér svensk del 4r det av vikt att en sidan
prioritering och omférdelning av forstirkningsresurser kan ske mellan
sektorer och civilomraden under héjd beredskap. I Kraftsamling lyfter
Forsvarsberedningen behovet av prioritering av resurser inom
civilomraden och anger att "De civilomradesansvariga linsstyrelsernas
samordnande mandat [...] kan skidrpas och inbegripa méjligheten att
ptiotitera de civila resurserna inom civilomridet.”*? Ett tydligare mandat
till civilomradesansvariga linsstyrelser att prioritera inom civilomradet
l6ser dock inte fragan om nationell prioritering och omférdelning, vilken
behéver klargoras. Detta hinger ndra samman med arbetet med
inkommande civilt stod, som ocksa kommer att krdva nationella
prioriteringar och omférdelningar av resurser inom landet.

2. Sverige behover forbereda effektiva former for mottagande och
distribution av internationellt stod. Detta lyftes i delredovisningen och
lirdomarna fordjupas 1 kapitel 4 Virna civilbefolkningen, avsnitt
Mottagande av internationellt stod. Viktiga lirdomar finns att himta fran
Ukrainas och Polens arbete med logistiska hubbar och samarbete med
civilsamhillet. Delredovisningen lyfte ocksa att det inom ramen for
totalférsvarsplaneringen krivs ett nidra samarbete mellan Forsvarsmakten
och ansvariga civila aktérer for att uppritthalla ett civilt virdlandstod i
krig. ¥ Det civila virdlandsstodet behover planeras och Gvas pa forhand.
Vid hé6jd beredskap behoéver det hanteras och samordnas. Det arbete som
sker inom ramen f6r den strategi for mottagandet av internationellt civilt
och humanitirt st6d*** som MSB och civilomridesansvariga linsstyrelser
har tagit fram tillsammans, kan till stor del skapa en sammanhallen
forberedande planering och en gemensam organisering och struktur for
svenskt virdlandsstod. I det svenska systemet rader dock idag viss
otydlighet i ansvarsférdelningen mellan nationell, regional och lokal niva,
framfor allt avseende det formella ansvaret for att pa central niva bygga en

382 Forsvarsberedningen (2023). Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

383 Aven om denna rapport fokuserar p& inkommande civilt stéd, omfattar vardlandsstéd bade mottagande av
internationellt civilt och humanitart stéd och mottagande av utlandska férband inom ramen for en militar
operation.

384 MSB (2024). Mottagandet av internationellt civilt och humanitért stéd. Stérkt férmaga till véardlandsstod vid
héjd beredskap och fredstida kriser. Publ nr: MSB2268.
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robust nationell f6rmaga under héjd beredskap. For att arbetet ska kunna
fa full effekt behovs ett tydliggorande i detta avseende.?®>

3. Den svenska allminheten behover utbildas i hur blédningar stoppas
i vintan pa att ambulans anldnder. I kapitel 5 Sikerstilla de viktigaste
samhillsfunktionerna och uppritthélla en nédvindig f6rsérjning, avsnitt
Personalf6rsorjning, lyfts detta som ett sitt att ta vara pa kraften hos
frivilliga genom kompetenshéjande insatser f6r allmédnheten. I avsnitt
Forsorjningsberedskap i samma kapitel, lyfts ocksa att tillgang till och
spridning av enklare utrustning och utbildningar har varit avgérande i
Ukraina. Den train the trainers-utbildning inom akut omhindertagande
som MSB har bedrivit pa plats i Ukraina, och som redovisas i kapitel 8
MSB:s arbete med att ge stdd till Ukraina, indikerar ocksa att den svenska
allminheten kommer att behova utbildas inom grundliggande sjukvard i
storre utstrickning dn vad som sker idag.

386 utbildar ideella organisationer

I enlighet med MSB:s regleringsbrev
allminheten i Forsta hjalpen och HLR, dir kunskap om att stoppa massiv
blédning dr ett av kunskapsmalen. Dessa uppdrag skulle eventuellt kunna
utdkas for att mota foérvintade behov under héjd beredskap. MSB har
dven ett uppdrag fran regeringen att verka for att minska samhallets
sarbarhet for terrorism och antagonistiska hot samt for att 6ka skyddet i
offentliga miljéer ddr manga manniskor samlas. Inom ramen for detta
arbete erbjuds webbutbildningar i att stoppa blédning och férsta

hjalpen.’¥

Arbetet med eventuell inriktning om bredare spridning till allmidnheten av
grundliggande samt djupare kunskaper i att stoppa blodning skulle kunna
bedrivas inom beredskapssektor Hilsa, vard och omsorg. Ideella
organisationer kan utgora en viktig resurs i ett sadant arbete.

4. Det svenska civila forsvaret behover planera fér utbredd psykisk
ohilsa i hindelse av krig. Sivil kapitel 4 Virna civilbefolkningen, avsnitt
Psykisk ohilsa, som kapitel 7 Uppratthélla samhallets motstandskraft mot
externa patryckningar och bidra till att stirka férsvarsviljan, avsnitt
Forsvarsvilja, lyfter lirdomar kopplat till den utbredda psykiska ohilsan i
Ukraina. Psykisk ohilsa kopplat till krig och h6jd beredskap har aven lyfts
1 underlag fran sektorn Hilsa, vard och omsorg och i Kraftsamling
konstaterar Férsvarsberedningen “behov av att sikerstilla att dven
befolkningens behov av vard for psykisk ohilsa och psykisk sjukdom
beaktas i hilso- och sjukvirdens férberedelser och planer f6r hojd

385 MSB lyfte i Civilt forsvar mot 2030 — ett totalférsvar i balans, att regeringen bor fortydliga MSB:s
samordnande roll nationellt p& motsvarande satt som for civilomradesansvariga lansstyrelsers samordnande
roll regionalt.

386 Enligt MSB:s regleringsbrev ska myndigheten genom uppdragsersattning fran anslag 2:6 till ideella
organisationer 6ka den enskildes férmaga att forebygga och hantera olyckor, allvarliga hédndelser och kriser
samt hantera konsekvenser av héjd beredskap och ytterst krig.

387 Terrorberedskap — Webbkurs. https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/terrorberedskap--
webbkurs/
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beredskap och krig.”¥* Aven om frigan inte ir okind ir MSB:s
bedémning att fragan om psykisk ohilsa beh6ver fa en mer central roll i
arbetet med civilt forsvar da psykisk ohalsa dr sa titt ssmmankopplad med
ligre forsvarsvilja och utarmad motstandskraft.

5. Ansvaret f6r sammanhallen planering avseende
begravningsverksamhet under h6jd beredskap behdver pekas ut. I
kapitel 4 Virna civilbefolkningen, avsnitt Begravningsverksamhet, beskrivs
belastningen pa Ukrainas begravningsverksamhet och lirdomen dras att
ansvariga aktorer i Sverige behover planera for att gemensamt kunna ta
hand om ett stort antal avlidna. Det finns ett stort samverkansbehov
kopplat till dessa fragor da ingen aktor kinner ett samlat dgarskap.
Forsvarsberedningen anser i Kraftsamling®® att det bor tydligeoras var
begravningsverksamheten sorteras in i strukturen fér det civila forsvaret.
MSB delar denna uppfattning och har i tidigare underlag®® foreslagit att
regeringen bor férdela den sammanhallande uppgiften till
beredskapssektorn Hilsa, vard och omsorg.

6. Ansvaret for svensk reparationsberedskap behdver pekas ut. Bade
delredovisningen och kapitel 5 Sikerstilla de viktigaste
samhillsfunktionerna och uppritthélla en nédvindig forsorjning, avsnitt
Reparationsberedskap, redogor for ett antal erfarenheter fran Ukrainas
framgangsrika reparationsberedskap och lirdomar f6r svenskt civilt
torsvar kopplade till dessa erfarenheter. Gemensamt f6r dessa dr att i
uppbyggnaden av en svensk reparationsberedskap skulle en ansvarig aktor
behova pekas ut. I Kraftsamling, anfér Forsvarsberedningen “att en
beredskapsorganisation som har till uppgift att utféra nybygenads-,
reparations- och r6jningsarbeten for totalforsvaret skall terupprittas.”!

Detta har aven lyfts i ett flertal andra undetlag, bland annat frin MSB*2

men fragan ir inte utlost.

7. Svensk beredskapsplanering behéver sikerstilla att manniskor pa
flykt inom landet kan fa utbetalningar av ersittningar. I kapitel 4
Viirna civilbefolkningen, avsnitt Migration, lyfts att den storsta
utmaningen f6ér Ukrainas manga internflyktingar ar tillrickligt ekonomiskt
stod. En lirdom som dras utifran det dr att dven Sverige kommer beh6va
sikerstilla att midnniskor pa flykt inom landet kan fa utbetalningar av
ersittningar samt eventuellt annat ekonomiskt stéd. Detta ir en dtgird
som bade dligger statliga myndigheter, framforallt inom beredskapssektor
Ekonomisk sikerhet, och kommuner. I Kraftsamling redogor
Forsvarsberedningen f6r de utmaningar som finns gillande administration

388 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

389 |bid.

390 MSB (2022). Civilt férsvar mot 2030 — ett totalférsvar i balans. Slutredovisning av regeringsuppdrag
(Ju2022/01209/SSK). ISBN: 978-91-7927-316-3.

391 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

392 Se bland annat MSB (2023) Framatanda och MSB (2022). Civilt férsvar mot 2030 — ett totalférsvar i balans.
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och utbetalningar av ersittningar till stora grupper av personer, oaktat om
dessa ar pa flykt inom landet eller inte®?, inklusive ett regeringsuppdrag att
analysera och redovisa forslag pa hur utbetalningar frin socialférsakringen
kan sikerstillas under krig och krigsfara.’** MSB har delvis ocks3 lyft
tragan i Framditanda och andra underlag men gér bedémningen att det
krivs en tydligare styrning i fragan for att den ska kunna hanteras tillfyllest.

8. Det behover klargéras hur samhillskritiska data ska sidkras. Som
framhalls bade i delredovisningen och i kapitel 5 Sikerstilla de viktigaste
samhaillsfunktionerna och uppritthélla en nédvindig forsorjning, avsnitt
Forberedelser och planering, kraver flera grundliggande
samhillsfunktioner och offentliga tjdnster tillgang till samhillsviktig
information, grunddata. I Ukraina sikrades dessa genom att de flyttades
till molntjanster. Det dr inte sikert att molntjanster 4r ratt 16sning for
Sverige, men for att viktig information inte ska ga forlorad och for att data
ska hallas konfidentiell ir det angeldget att klargéra hur samhillskritiska
data bor sikras. Siker I'T-drift i staten dr ett arbete som pagar inom ramen
for ett myndighetsgemensamt arbete kallat NITIS (tidigare program 2032).
I arbetet inom NITIS kommer det vara viktigt att klargora
lagringsaspekten. MSB har ockséd piborjat ett arbete med foreskrifter £6r
planering av undanférsel och forstéring. Planering f6r undanforsel och
forstoring dr aktuellt inom alla viktiga samhillsfunktioner, men sérskilt
avseende grunddata.

9. Det behover finnas forberedd planering f6r bade utrymning och
inkvartering. Planering behéver finnas 6ver hela Sverige, dir vissa
geografiska omriaden behéver ha en mer framatskriden planering. I kapitel
4 Virna civilbefolkningen, avsnitt Skydd av civilbefolkningen, redogéors
for en inledning pa kriget i Ukraina med stora, okontrollerade
spontanutrymningar. En lirdom som dras ir att flyktingrérelser dr
dynamiska och kan dndras utifran hur personer for tillfillet uppfattar
sikerhetsldget samt att det i vissa omraden behover planeras for
utrymning och i andra for inkvartering. I vissa omraden krivs planering
for bigge dessa scenarier.

MSB bedriver ett arbete med att ta fram foéreskrifter kring hur utrymning
ska planeras. Dessa foreskrifter skulle ursprungligen utga fran de
lagindringar som féreslas i utredningen Ett stirkt skydd for
civilbefolkningen vid héjd beredskap (2022:57), dir dven inkvartering
skulle inga. Eftersom dessa lagiandringar dnnu inte har antagits, beslutades
att MSB ska ta fram foreskrifter baserat pa befintlig lagstiftning och da
endast hantera utrymning. Foreskrifter kring inkvartering dr siledes inte
under framtagande.

393 Forsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

394 Forsakringskassan (2022). Redovisning av Uppdrag att sékerstélla utbetalningar frén socialférsékringen
under krig och krigsfara (S2022/01531).
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MSB har ritt att tillsammans med Férsvarsmakten fatta beslut om vilka
omriden som ska planeras f6r utrymning. Detta arbete har pabérjats och
bor beakta de erfarenheter som har dragits i Ukraina. I Kraftsamling®® ger
Forsvarsberedningen relativt detaljerade forslag pa hur arbetet med
utrymning och inkvartering ska se ut. I MSB:s rapport Samlad bedonming av
genomforbarheten av Forsvarsberedningens delrapport "Kraftsamling” skriver MSB
att foreslagna atgirder dr att anse som genomférbara. Kopplat till
Forsvarsberedningens konstaterande att det krivs grundliggande
torberedelser for att kunna hantera spontanutrymning, lyfter dock MSB att
det idag finns en otydlighet kring vilken aktor eller sektor som bor ta ett
helhetsgrepp kring férmadgan att hantera okontrollerade
befolkningsrorelser, samt planera for detta.? Detta maste klargoras for att
den sammantagna planeringen for utrymning och inkvartering ska bli fullt
indamalsenlig. Inom ramen f6r detta bor det ocksa faststillas ifall
Migrationsverket bor ha ett utpekat ansvar f6r méinniskor pa flykt inom
landet.*’

10. Formerna for finansieringen av beredskapsplanering avseende
svensk grundskola och férskola behover sikerstillas. I kapitel 5
Sikerstilla de viktigaste samhallsfunktionerna och uppritthalla en
noédvindig forsorjning, avsnitt Omstillning, beskrivs utmaningar som
funnits 1 Ukraina kopplat till att bedriva skolverksamhet och ett antal
lirdomar dras kopplat till omstillning inom skola och férskola under héjd
beredskap. Flera av beredskapsmyndigheterna har i olika sammanhang??®

sarskilt framhallit vikten av att grundskola och férskola fortsatt kan

bedrivas dven under héjd beredskap och krig. Utéver barns ritt till
utbildning, 4r fungerande forskola och skola en forutsittning for att
personal inom samhillsviktig verksamhet ska kunna infinna sig pa sina
arbetsplatser. MSB har i flera underlag betonat att erforderliga
forberedelser inom omradet dr beroende av en grundliggande statlig
finansiering av kommuners arbete med civilt f6rsvar. Formerna for denna
finansiering ar dn sa linge inte sakerstillda.

11. Sverige behéver ha f6rmdga att hantera oexploderad ammunition
och minor f6r att kunna aterskapa normalitet och funktionalitet i
samhillet. Denna lirdom drogs i delredovisningen utifran ett antal
erfarenheter kopplade till riddningstjinst och skydd av civilbefolkningen.
Problematiken med oexploderad ammunition och minor beskrivs dven till
del i kapitel 4 Virna civilbefolkningen, avsnitt Skydd av civilbefolkningen

395 Fgrsvarsberedningen (2023), Kraftsamling. Inriktningen av totalférsvaret och utformningen av det civila
férsvaret. Ds. 2023:34.

396 MSB (2024). Samlad bedémning av genomférbarheten av Férsvarsberedningens delrapport “Kraftsamling”
— MSB:s redovisning av regeringsuppdrag (F62023/01997).

397 | Migrationsverkets svar pa MSB:s forfragan, 2023-12-19, lyfter myndigheten att den ser att det skulle
kunna finnas synergieffekter om myndigheten hade en samplanering med civilomradesansvariga lansstyrelser
inte bara gallande en effektiv hantering av befolkningsrorelser av utldndska medborgare, utan aven kring
manniskor som flyr inom landet till foljd av krig.

3% Se bland annat MSB (2022). Civilt férsvar mot 2030 — ett totalférsvar i balans. Slutredovisning av
regeringsuppdrag (Ju2022/01209/SSK). ISBN: 978-91-7927-316-3.
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samt kapitel 5 Sikerstilla de viktigaste samhillsfunktionerna och
uppritthilla en nédvindig forsérjning, avsnitt Reparationsberedskap. 1
kapitel 8 MSB:s arbete med att ge stod till Ukraina, beskrivs Ukrainas
behov inom min- och ammunitionsréjning och de utmaningar som finns
inom omradet.

Det ar for svensk del 1 nuldget inte klarlagt exakt hur r6jning av
oexploderad ammunition och minor i den omfattning som kan kravas i
héjd beredskap skulle ga till pa svensk mark, och dialog mellan berérda
aktorer bor fortga. For att minska risken for att riddningspersonal skadas i
omraden dar strider pagar eller foérvintas inledas bor riddningstjansten
och Forsvarsmakten ha ett i forvig etablerat nira samarbete.

12. Svensk beredskapsplanering behover sidkerstilla ett 6kat fysiskt
skydd for civilbefolkningen. Detta genom att bade sikerstilla att
skyddsrummen fungerar men dven genom att komplettera detta med ett
system for skyddade utrymmen. Som framgar bland annat i kapitel 4
Viirna civilbefolkningen, avsnitt Skydd av civilbefolkningen, attackeras
civilbefolkningen och civil verksamhet i Ukraina. En lirdom som dras i
samma kapitel dr darfor att bygga kompletterande skyddsplatser for
allminheten pa omraden som saknar skyddsrum och dir méinga
minniskor uppehaller sig. Skyddade utrymmen féreslas 1 utredningen Ett
stiarkt skydd for civilbefolkningen vid h6jd beredskap (SOU 2022:57) men
beslut har inte fattats i detta avseende. Inga dtgirder riktade mot
civilbefolkningen kring egenskydd har heller annu vidtagits, dar MSB ser
att en viktig komponent ir att 6ka civilbefolkningens formaga att skydda
sig sjdlva genom enkla atgirder 1 egna bostider och pa arbetsplatser. Detta
bor kunna ske genom stdd, information och kommunikationsinsatser.

13. Det behdvs en nationell plan for langsiktig kommunikation med
allminheten under hojd beredskap, bade for att frimja omstillning och
for att skapa uthallighet. Detta dr en lirdom som lyfts i kapitel 4 Virna
civilbefolkningen, avsnitt Risk- och kriskommunikation utifran att Ukraina
inte hade tillrickliga foérberedelser inom omradet. Innehallet i en sidan
plan kan handla om kanalval, anpassningar och metoder for att na olika
grupper och om hur budskap och kanalval kan beh6va dndras med tiden.
En sadan plan behéver kompletteras med breda, kontinuerliga och
langsiktiga satsningar pa kunskapshdjning hos allméinheten gillande
totalférsvar och egenberedskap, vilket dr en lirdom som dras i kapitel 7
Uppritthalla samhillets motstandskraft mot externa patryckningar och
bidra till att stirka forsvarsviljan, avsnitt Identifiera, analysera och beméta
otillbérlig informationspaverkan. Genom siadana satsningar pa
kunskapshojning kan flera olika grupper nas, vilket ar ett sitt att ta tillvara
engagemang och for att kunna uppratthalla férsvarsvilja.
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Efter regeringsuppdraget

Den hir slutredovisningen avslutar MSB:s uppdrag att redovisa hur erfarenheter
och lirdomar fran kriget i Ukraina kan tas tillvara i MSB:s verksamhet och i den
fortsatta utvecklingen av det civila férsvaret. Redovisningen bor ses som en del i
ett kontinuerligt arbete med att férdjupa lirdomarna fran Ukraina snarare 4n en
slutpunkt. Virdet av att fortsitta inhdmta erfarenheter kommer inte att avta forrin
langt efter att kriget dr Over.

Erfarenhetsinhimtning behover goras av en olika mingd aktorer inom det svenska
civila forsvaret. Myndigheter, kommuner, regioner, privat niringsliv, civilsamhille
och forskare har alla en viktig roll att spela i detta arbete. Nagra av de omraden
som med f6rdel kan studeras ytterligare dr bland annat egenberedskap,
forfattningsberedskap, styrning och ledning, privat-offentlig samverkan,
civilsamhallets involvering, nyttjande av spontanfrivilliga, rittskedjans hantering av
krigstorbrytelser under pagaende krig samt samverkan mellan nationella, regionala
och lokala nivier. Det kan ocksa vara intressant att studera vidare hur
forsvarsviljan férindras Gver tid.

I arbetet med att dra lirdomar fran Ukraina dr det viktigt att komma ihag att
forutsittningarna for ett civilt forsvar ofta skiljer sig 4t mellan olika linder. Det
kan bade handla om vilka typer av hot som ir aktuella och om respektive
samhilles egenart sisom geografi, forvaltningsstruktur, ekonomi, sikerhetspolitik,
jamlikhet och grad av korruption. Likasa handlar det om hur de bida linderna
organiserat sitt totalforsvar. Detta kriver sirskild eftertanke. Ett sitt att ndrma sig
lirdomar fran Ukraina framgent dr darfor att jimfora dessa med andra kriser och
konflikter, for att om majligt urskilja generella lirdomar fran situationsbundna.

I och med det svenska medlemskapet i Nato férindras forutsittningarna for hur
Sverige ska bedriva sitt totalférsvar. Det dr i dagsldget inte tydligt for alla berérda
hur och i vilken omfattning det svenska civila férsvaret kommer att sammanflitas
med 6vriga Nato-medlemsstaters. Det dr inte osannolikt att det nordiska
samarbetet och samarbetet med till exempel de baltiska staterna kommer att bli
framtridande. I sa fall kommer férmodligen de erfarenheter som rér hur Polen
och andra grannlinder till Ukraina kanaliserat det internationella stodet att bli
sarskilt viktiga for svensk del. I slutredovisningen redogérs for flera viktiga
lirdomar i detta avseende, men det finns all anledning att fortsitta att férdjupa
kunskapen framéver.
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