Guide till en cybersaker kommun




Ratt stod for dig

Informations- och cybersakerhet finns ftill for att

skydda kdarnverksamheten i en organisation och ar

en viktig forutsattning for att det arbete som bedrivs |
karnverksamheten ska kunna genomftoras som det ar tankt.

ATt arbeta systematiskt med cybersdkerhet innebar att arbeta
fdrebyggande och att [bpande anpassa skyddet utifran
verksamhetens behov och risker.

Cybersakerhet innefattar informationssakerhet, it-sakerhet,
ot-sGkerhet och leveranskedjesakerhet.

Till grund for system
EU-direkiiv:

NIs2 och CER. @
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/?mtm_campaign=cyberkommun
https://www.msb.se/sv/om-msb/internationella-samarbeten/eu-samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/?mtm_campaign=cyberkommun

Attt komma framat i informations- och cybersdkerhetsarbetet kan
ibland k&nnas svart och dvervaldigande. Det finns mycket hjdlp
att fd, men det kan vara en utmaning i sig att hitta ratt stdéd som
hjalper just dig vidare i arbetet. Darfor har MSB samlat olika sorters
stdd inom informations- och cybersdkerhet, utgivna av bdde

MSB och andra. Vissa stéd ar kostnadsfria och andra, t.ex. ndgro
utbildningar, kostar en summa. Guiden ar framtagen framforallt
for dig som arbetar med informations- och cybersakerhet i

en kommun — aft anvanda sjalv eller att dela med andra i
organisaftionen som behover det.

Informationen i guiden ar uppdelad | kategorier tOr aftt enkelt
hjdlpa dig att hitta det du behdver. Materialet under varje
kategori ar i sin tur uppdelat i nivder beroende pd vad du har for
kunskap och roll.

Hur nar vi ute Vi vill férstas att manga hittar till vart material. D&rfor
radknar vi hur manga besék pd msb.se som kommer in via guiden.

Overblick éver innehdllet

Ratt stod for dig
Var ska jag borjae
Cybersdkerhetsradgivning

Metodstod for systematiskt
iInformationssakerhetsarbete

Cybersakerhetskollen
Kategorier
Rapporter
Utbildningar
Vagledningar
Matverktyg
Verksamhetsstod

Kontaktvagar
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Var ska jag borja:
Att komma framat i arbetet med informations- och cybersdkerhet kan

k&nnas svart. Har far du tips pd tre stdd att ha ndra fill hands for att
komma framat i ert arbete bdde pd kort och IAng sikt (eller hoppa direkt

till Oversikten over alla stod)

. o 4 . s Metodstod for systematiski
Cybersakerhetsradgivning informationssakerhetsarbete

Cybersakerhetskollen
/4
/Z

och beredskap

Myndigheten for
samhdlisskydd



Cybersakerhets-
radgivning

Behdver du hjdlp med att komma igdng eller komma
vidare med din organisations cybersakerhetsarbete?
MSB:s radgivningstjénst hjdlper organisationer att
anpassa cybersdkerhetsarbetet fill sin verksamhet.

Tjansten vander sig fill alla som deltar i, driver, styr eller
ansvarar for cybersakerhetsarbetet i en organisation.

Fortsatt till radgivningstjansten pa msb.se 2

ot fast med
rsarbetet?

ersakernets:
for rad!

Har du
cybersakerne

« ontakia CyP
(adgivningen
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https://www.msb.se/sv/verktyg--tjanster/cybersakerhetsradgivning/?mtm_campaign=cyberkommun

Metodstod for systematiskt
informationssakerhetsarbete

MSB har eft metodstod for att hjdlpa organisationer att komma
igdng med och férbdttra det systematiska informations-
sakerhetsarbetet. Metodstodet beskriver arbetssatt som, genom
anpassning till organisationens specifika forutsattningar, ger
organisationens information tillrackligt skydd.

Fortsatt till metodstodet pa msb.se 2



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/metodstod-for-informationssakerhetsarbete/?mtm_campaign=cyberkommun

Cybersakerhets-
kollen

Cybersakerhetskollen ar samlingsnamnet for MSB:s
informations- och cybersdkernetsmdatningar. Har ingar
bland annat Infosakkollen och It-sakkollen. Infosakkollen
ar en matning och ett verktyg som stodjer uppfolining
och forbattring av systematiskt informations- och
cybersakerhetsarbete. It-sakkollen ar en motsvarande
matning for it-sakerhet.

Fortsatt till cybersakerhetskollen pa msb.se ©

en och II- |
t5rs av offentlig
svikilgd
omfattas aV

gpade Infosakkoll

<gkkollen genomt
sektor och samhal

verksamhe’fer sOm
NIS-regleringen.
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https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/?mtm_campaign=cyberkommun

Kategorier

Har har vi samlat olika sorters stod for att hjdlpa dig att hitta det du
behover. Som du ser har nedanfor ar informationen uppdelad | sex kapitel.
Varje kapitel ar i sin tur uppdelat i nivder beroende pd vad du har fér
kunskap och roll.

ﬁ Rapporter ? Utbildningar

é Verksamhetsstod

g Matverktyg

@ Kontakivagar

/ Myndigheten for
samhdlisskydd
/ och beredskap



O / Kategorier / Rapporter

Rapporter

Har har vi samlat rapporter. Klicka pd

Den grundldaggande nivan dr for dig som inte har arbetat sé
mycket med informations- och cybersékerhetsfragor, eller
som infe har det som huvudsakligt fokus i ditt arbefte.

Den fordjupade nivan dar for dig som vet mer och vill
fordjupa din kunskap. Kanske ar du yrkesverksam inom
Informations- och cybersakerhet, exempelvis som CISO
eller informationssakerhetsansvarig.

Ga vidare till grundniva Ga vidare ftill férdjupad niva

/ Myndigheten for
samhdlisskydd
/ och beredskap
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Rapporter

Grundnivd

Arsrappori IT-incidentrapportering Z

Cybersdkerhetsléiget i Sverige — en drlig IT-
incidentsrapportering. Rapporten sammanstaller
Arets [T-incidenter och innehdller IGrande
exempel samt rekommendationer.

Atgdrder for ett sékrare digitalt privatliv 2
(NCSC)

Publikation fr&dn Nationellt Cyber-sdkerhetscenter
med rekommendationer for ledande
befattningshavare, nyckelpersoner och experter.

Utpressningsangrepp (CERT-SE) 4

Oka medvetenheten kring cybersdkerhets-
relaterade hot, risker och magjliga skydds-
Atgdrder. Beskrivning av utpressningsangrepp
som blir allt vanligare. Informationen ar
relevant for alla att kanna fill.

Cybersakerhet i Sverige 2022 Del 1: Hot, 2
metoder, brister och beroenden (NCSC)

Samlad lagesbild 6ver cybersdkerhets-relaterade
hot och innehdller exempel frdn verkligheten.
stod till analyser och riskbeddomningar vid
exempelvis beslut om verksamhetsutveckling,
kontrakt eller investeringar.

Cybersakerhet i Sverige 2022 Del 2: &4
Rekommenderade sdkerhetsatgarder (NCSC)

Rekommendationer om atgdrder for att bygga
en sakrare IT-miljo. Handlar ofta om ett dndrat
arbetssaft inom organisationen och att planeraq,
testa, och inféra tekniska dtgdrder pd ett
systematiskt satt.
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https://www.msb.se/sv/publikationer/nar-kriget-kom-nara--arsrapport-it-incidentrapportering-2022/?mtm_campaign=cyberkommun
https://www.ncsc.se/siteassets/publikationer/atgarder-for-ett-sakrare-digitalt-privatliv.pdf
https://www.cert.se/tema/natfiske/
https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-beroenden.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rapport-2-cybersakerhet-i-sverige-2022-rekommenderade-sakerhetsatgarder.pdf

0 / Kategorier / Rapporter / Fordjupad niva

Rapporter

FOrdjupad niva

Cyberangrepp mot samhallsviktiga 4
informationssystem: 25 rekommendationer
for starkt skydd mot cyberangrepp

Angreppsbilden mot statliga myndigheter och
leverantorer av samhallsviktiga fjanster baserat
pd it-incidentrapporter som MSB mottagit frédn

april 2019 till september 2023.

IT incident management (SIPRI) 2

Publikation Frain Stockholm International
Peace Research Institute (SIPRI) med fokus
pd incidenthantering. Konkreta slutsatser
pd framgdngsfaktorer samt rad for
incidenthantering.

Cybersakerhet i Sverige - i skuggan av en K4
pandemi (NCSC)

Lardomar fradn COVID-19-pandemin och hur
Sveriges cybersdkerhet har pdverkats. Rapporten
l|&mnar rekommendationer for hur det gér att
forbereda sig inom cyberstkerhetsomrdadet infér
en ny stor kris.

Hoten mot de digitala leveranskedjorna K4
- 50 rekommendationer for att starka
samhallssakerheten

Slutsatser kring incidenter i leveranskedjor:
vad de orsakas av och hur sarbarheter kan
motverkas genom ett antal rekommendationer.

Resultatet fran Cybersdakerhetskollen Z

Resultatet fran Cybersdkerhetskollen Innehdller
en samlad beddmning av nivén pd det
systematiska informations-sdkerhetsarbetet

I bland annat kommuner. Har kan du hitta
resultatrapporter med rekommendationer

frdn 2021 och 2023.

Andringar som bade hotar och skyddar: 20 2
rekommendationer for sakrare andringar i
vara informationssystem

Fokus p& informationssystem och vad &ndringar
I dessa innebar.

Myndigheten for
samhdlisskydd
och beredskap



https://www.msb.se/sv/publikationer/cyberangrepp-mot-samhallsviktiga-informationssystem--25-rekommendationer-for-starkt-skydd-mot-cyberangrepp/?mtm_campaign=cyberkommun
https://www.sipri.org/publications/2020/sipri-policy-papers/cyber-incident-management-identifying-and-dealing-risk-escalation
https://www.ncsc.se/siteassets/publikationer/cybersakerhet-i-sverige--i-skuggan-av-en-pandemi-2021.pdf
https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--50-rekommendationer-for-att-starka-samhallssakerheten/?mtm_campaign=cyberkommun
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cybersakerhetskollen/resultatet-fran-cybersakerhetskollen/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/andringar-som-bade-hotar-och-skyddar-20-rekommendationer-for-sakrare-andringar-i-vara-informationssystem/?mtm_campaign=cyberkommun

0 / Kategorier

Utbildningar

Valkommen till vara samlade utbildningar. Har finns flera oliko
utbildningar att ta del av pd alla nivder.

Ga vidare till grundniva
Den grundlaggande nivan dr for dig som inte har arbetat sé

mycket med informations- och cybersékerhetsfragor, eller som

iInte har det som huvudsakligt fokus | ditt arbete.
Ga vidare {ill fordjupad niva

Fordjupad niva dar for dig som vet mer och vill fordjupa din

kunskap. Kanske ar du yrkesverksam inom informations-

och cybersdkerhet, exempelvis som CISO eller
iInformationssakerhetsansvarig.

Ledningsnivan &r f6r dig som vill fordjupa dig i det strategisko
perspektivet och som arbetar med informations- och
cybersdkerhetsfradgor pd ledningsniva.

/ Myndigheten for
samhdlisskydd
/ och beredskap
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Utbildningar

Grundniva Kommuner ans

varar for nanga kifiska

DISA 7 sgth\\S.be\?(\)?mohon som behb\/e.ar
Digital grundutbildning i informationssdkerhet som vander sig till alla anstdllda i en av \(OﬂS\\g " belad med \m‘ormo’nons—
organisation. DISA innehdller tio omrdden som ér sdrskilt viktiga fér medarbetare att gkyddOS- Aft Qroe = off arbete for
ha kunskap om ndr det kommer fill att hantera information. och CybergékerheT ar he’[eﬂ\
tt skyddd karnverksam
Cyberlyftet (RISE) &4 =
‘ Digital kurs via RISE fér grundidiggande forstdelse om hur du skyddar digitala system,
ndtverk och data mot cyberhot. | utbildningen far du I&ra dig att identifiera och
hantera olika cyberhot.
Jobba sakert digitalt (SSF) K4
‘ Guidar medarbetare till ett sékrare digitalt beteende inom omrdden som sékra
|Ibsenord, mobila enheter, natverk, surf, mail, program och appar — vilkket leder till i
en gemensam syn pd digitalt ansvar inom verksamheten.
Cyberfysiska system - en introduktion K4
‘ Webbkurs om cyberfysiska system och pad vilket satt samhdllet ér beroende av
dessa. Kursen syftar till att ge en infroduktion i dmnet cyberfysiska system for att
bidra till motstdndskraft och eftt stérkt totalfdrsvar.

Myndigheten for
samhdlisskydd
och beredskap



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/datorstodd-informationssakerhetsutbildning-for-anvandare-disa/?mtm_campaign=cyberkommun
https://www.ri.se/sv/vad-vi-gor/utbildningar/cyberlyftet-en-introduktion-till-cybersakerhet
https://www.stoldskyddsforeningen.se/foretag/utbildningar/jobba-sakert-digitalt-f/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/cyberfysiska-system--en-introduktion-webbkurs/?mtm_campaign=cyberkommun

Q / Kategorier / Utbildningar / Fordjupad nivo

Utbildningar

FOrdjupad niva

Operativ informationssakerhetskurs k4

Webbkurs for den som har en nyckelroll inom
informations- och cybersdkerhetsarbetet.
Innehdller en orientering i de olika analyser som
ingdr i arbetet samt hur de pdaverkar riskhantering
och beslutsunderlag i verksamheten.

Sakerhet i industriella informations- och &4
styrsystem - grundlaggande (FOI)

Praktiskt inriktad kurs som ger en introduktion
till informations- och cybersakerhet inom
industriella informations- och styrsystem for
samhdallsviktig verksamhet. Genomfdrs hos FOI
| Link&ping och forutsGtter att deltagarna har
grundlidggande kunskap inom omré&det.

Praktisk informationssakerhet och 4
cybersakerhet (SSF)

Utbildning for dig som vill forstd hur EU:s nya
kommande regelverk — s&som NIS2 och CER -
pdverkar din verksamhet, samt f& kunskap om
hur din verksamhet kan nyttja mgjligheterna med
nya digitala 16sningar.

Praktisk incidenthantering i industriella &4
informations- och styrsystem (FOI)

Kurs ddr deltagarna ges magjligheten att

under realistiska férhdllanden hantera it-
relaterade cyberangrepp och incidenter i
styrsystemsmiljoer. Genomfors hos FOI i LinkOping
och forutsatter att deltagarna har avancerad
kompetens inom systemadministration for it.

Taktisk informationssakerhetskurs 4

Webbkurs for den som har informationssdkerhets-
arbete som huvuduppgift i sin organisation.

Kursen innehdller tips och rad fér att komma

igdng och komma vidare med det systematiska
informationssakerhetsarbetet inom organisationen.

Elektronisk sakerhet (FOI) &4

En kurs om normal funktion och
sakerhetsproblematik i elektroniska system.
Mdlgruppen dr personer som har sGkerhet inom
sitt ansvarsomrdde men som inte nédvandigtvis
sidlva ar tekniskt verksamma sé som chefer,
beslutsfattare, projektledare och fjansteman.

Heldagsutbildning for lokala
informationssakerhetssamordnare

Handledning och presentationsunderlag for

att hdlla en utbildning for de som ska jobba
med informationssdkerhet i verksamheterna.
Ger en teoretisk forstdelse for vad systematiskt
informations- och cybersdkerhetsarbete ar samt
praktisk dvning i vanliga arbetsuppgifter.

Infroduktion till informationssakerhet i
organisationer ATIN (Hogskolan i Skovde)

Kurs som riktar sig till yrkesverksamma som vill
forst& en organisations utmaningar och hot
inom informations- och cybersékerhetsomradet.
Innehdller aktiviteter for att forstd, planera och
folja upp skyddsatgdrder for organisationers
informationssystem och tillgangar.

Myndigheten for
samhdlisskydd
och beredskap


https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---operativ-informationssakerhetskurs-en-introduktionskurs-till-informationssakerhet/?mtm_campaign=cyberkommun
https://www.foi.se/kurser/sakerhet-i-industriella-informations--och-styrsystem---grundlaggande-kurs.html
https://www.stoldskyddsforeningen.se/foretag/utbildningar/praktiskt-informationssakerhet-cybersakerhet/
https://www.foi.se/kurser/praktisk-incidenthantering-i-industriella-informations--och-styrsystem.html
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/informationssakerhet---taktisk-informationssakerhetskurs/?mtm_campaign=cyberkommun
https://www.foi.se/kurser/elektronisk-sakerhet.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/kurser-inom-informationssakerhet/?mtm_campaign=cyberkommun
https://www.his.se/utbildning/fristaende-kurser/informationsteknologi/introduktion-till-informationssakerhet-i-organisationer-a1n-it798a/
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Utbildningar

Ledningsniva Nar det finns en s

anisationen dro

kan held Orgo
COJ.\. SOmmO hO\\\

Ledningsperspektiv pa informations- och cybersakerhet 2

Kurs som stdrker din formdga att fatta valgrundade beslut om
organisationens informations- och cybersdkerhet. Kursen tar bland
annat upp kopplingen till verksamhetsstyrning samt belyser hur mer
robusta organisationer fillsammans bidrar till

att stérka samhallets motstdndskraft.

Myndigheten for
samhdlisskydd
och beredskap



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/kurs-for-beslutsfattare--ledningsperspektiv-pa-informations--och-cybersakerhet/?mtm_campaign=cyberkommun

O / Kategorier

Vagledningar

Har har vi samlat olika vagledningar.

Grundnivan dr for dig som inte har arbetat s& mycket med Ga vidare fill grundniva

informations- och cybersdkerhetsfragor, eller som inte har
det som huvudsakligt fokus | ditt arpete.

. 1. o e pe s , Ga vidare till fordjupad niva
Den fordjupade nivan ar for dig som vet mer och vill

fordjupa din kunskap. Kanske ar du yrkesverksam inom

INformarfions- och cybersakerhet, exempelvis som CISO
eller informationssékerhetsansvarig. Ga vidare till ledningsniva

Ledningsnivan &r for dig som vill férdjupa dig i det strategisko
perspektivet och som arbetar med informations- och
cybersdkerhetsfradgor pd ledningsniva.

/ Myndigheten for
samhdlisskydd
/ och beredskap
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Vagledningar

Grundnivd

Grundlaggande sakerhet i cyberfysiska system K4

Vagledning som erbjuder rad och stdd for att uppnd en
hoégre sdkerhetsnivd for alla former av cyberfysiska system.
Anvands for att pdverka utformningen och inférandet av
sakerhetsdtgdrder for cyberfysiska system.

komm
tillsammans. Alla

cybersakra org

gnisationen!
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https://www.msb.se/sv/publikationer/grundlaggande-sakerhet-i-cyberfysiska-system--vagledning/?mtm_campaign=cyberkommun
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Vagledningar

FOrdjupad niva

Handbok for incidenthantering for &4 Okad sakerhet i industriella informations- &4 Processorienterad informationskartlaggning &
cyberfysiska system och styrsystem Stéd vid kartl&ggning av information.
Handbok som syftar till att stddja operatdrer Vagledning som ger konkreta Kartldggningen kan sedan anvdndas i de
av cyberfysiska system vid incidenthantering. rekommendationer och stdd for att bygga aktiviteter som foljer av ett systematiskt
Rekommenderas att finnas tillganglig i operators- upp och forbattra sdkerheten i industriella informationsscikerhetsarbete som informations-
stationer eller utrymmen dar daglig drift sker. informations- och styrsystem (ICS). Anvands for klassning, riskanalyser, kontinuitets- och

att pdverka utformningen och inférandet av incidenthantering.

sdkerhetsdtgdrder i ICS.
Upphandla informationssakert 4
Végledning fér att uppnd en sdker informations- Upphandling till samhallsviktig verksamhet (2

hantering vid upphandlingen och under
avtalsperioden. Stdd i att identifiera Idmpliga
informationssGkerhetskrav vid alla typer av
upphandlingar.

Sdkerhetsatgdrder i informationssystem 4

Vagledning som utgor ett stod vid tilldmpning
av MSB:s foreskrifter och allménna rad

(MSBFS 2020:7). Riktar sig i forsta hand till de
som utvecklar, hanterar och forvaltar en
organisations it-miljo.

Fysisk informationssakerhet i it-utrymmen 4

En vagledning som kan anvandas vid
planering av om- eller nybyggnation

av it-utrymmen. Stod for att den fysiska
informationssdkerheten i forvaring och
anvandning av it-ufrustning ska motsvara
de krav pé& skydd som organisationen har.

Vagledning fér hur krisberedskapsaspekter ssom
kontinuitet, funktionalitet och leveransformdaga
sakerstdlls vid upphandling. Kan anvandas vid
iINnkdp av varor och fjanster som ar avgorande for
organisationens samhallsviktiga verksamhet eller
ndr den helt I&dggs pd entreprenad.

Myndigheten for
samhdlisskydd
och beredskap


https://www.msb.se/sv/publikationer/incidenthantering-for-cyberfysiska-system/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/upphandla-informationssakert--en-vagledning/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning--sakerhetsatgarder-i-informationssystem/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning-till-okad-sakerhet-i-industriella-informations--och-styrsystem/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/vagledning-for-processorienterad-informationskartlaggning/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/upphandling-till-samhallsviktig-verksamhet--en-vagledning/?mtm_campaign=cyberkommun
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Vagledningar

Ledningsnivd

Ledningens roll inom informationssakerhet - stod for dig @
med en ledande funktion

Vagledning som ger stdd for att forstd vad informations-
sdkerhet &r, varfor informationssdkerhet ér viktigt och rdd
om hur man kan arbeta tillsammans med dem som arbetar
med organisationens informationssékerhet for att nd eftt
effektivt skydd.

Myndigheten for
samhdlisskydd
och beredskap

/4
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https://www.msb.se/sv/publikationer/ledningens-roll-inom-informationssakerhet---stod-for-dig-med-en-ledande-funktion/?mtm_campaign=cyberkommun

O / Kategorier

Matverkiyg

H&r har vi samlat tre sjdlvskattningsverktyg pd tre olika nivder:
grundniva, fordjupad nivda och ledningsniva.

Grundnivan &r for dig som inte har arbetat s& mycket med
informations- och cybersdkerhetsfragor, eller som inte har det

som huvudsakligt fokus | ditt arbete.
Den fordjupade nivan dar for dig som vet mer och vill
fordjupa din kunskap. Kanske ar du yrkesverksam inom

InNformations- och cybersakerhet, exempelvis som CISO eller
Informationssakerhetsansvarig.

Ledningsnivan &r for dig som vill férdjupa dig i det strategisko
perspektivet och som arbetar med informations- och
cybersdkerhetsfragor pd ledningsniva.

/ Myndigheten for
samhallsskydd
/ och beredskap



0 / Kategorier / Matverktyg

Matverkiyg

Grundnivd Fordjupad nivo Ledningsnivd

Sakerhetskollen (SSF) K4

Via Stoldskyddsféreningens hemsida nds
den digitala tjansten Sdkerhetskollen som
ar eftt sjalvskattningsverktyg for en battre
forstdelse av din digitala sdkerhet och dina
internetvanor.

ANTS 4

Automatiska notifieringar av tekniska
sarbarheter frdn CERT-SE som syftar fill att
oka it-sdkerheten genom aftt térebygga,
upptdcka och avbryta IT-incidenter. For

alla organisationer som vill ha hjalp med
dvervakning av sina angreppsytor pd internet.

Mognadsdialogen &4

Pedagogiskt verktyg for att gemensamt
vardera hur effektivt organisationen
arbetar med att skydda sin information.
Syftar till att genom dialog med
ledningen skapa en gemensam bild

av och forstaelse fér organisationens
informationssdkerhetsarbete.

Myndigheten for
samhallsskydd
och beredskap


https://www.sakerhetskollen.se/privat
https://www.cert.se/rad-och-stod/ants/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/mognadsdialogen/?mtm_campaign=cyberkommun

0 / Kategorier
Verksamhetsstod

Har hittar du tips pd stédmaterial ni kan anvénda i det
kontfinuerliga informationssakerhetsarbetet. Materialet ar
sorterat efter grundnivad, férdjupad niva och ledningsniva.

Grundnivan &r for dig som inte har arbetat s& mycket med

informations- och cybersdkerhetsfragor, eller som inte har det
som huvudsakligt fokus | ditt arbete.

Den fordjupade nivan dar for dig som vet mer och vill
fordjupa din kunskap. Kanske ar du yrkesverksam inom
Informations- och cybersakerhet, exempelvis som CISO
eller informationssakerhetsansvarig.

Ledningsnivan &r for dig som vill férdjupa dig i det strategisko
perspektivet och som arbetar med informations- och
cybersdkerhetsfragor pd ledningsniva.

/ Myndigheten for
samhallsskydd
/ och beredskap



0 / Kategorier / Verksamhetsstod

Verksamhetsstod

Grundnivd

KLASSA (SKR)

Kostnadsfritt verktyg for informationsklassning
frdn SKR. Informationsklassning dr en metod
som hjdlper verksamheten att valja ratt
Atgdarder for att skydda information. Anvénds
vid informationsklassning, upphandlingskrav,
handlingsplan for atgérder, riskhantering.

FOrdjupad nivd

Metodstod informationssakerhet (SKR) &4

Tips och exempel p& hur en kommun kan
utveckla sitt systematiska och riskbaserade
informationssdkerhetsarbete. Metodstodets
fyra nivder stdmmer dverens med MSB:s
Cybersdkerhetskollen.

CISO:s vanner - samarbeta inom 4
informationssakerhet

Samlad information vilka andra roller du som
CISO kan bdrja samarbeta med, och pad vilket
satt de olika arbetena knyter an fill rollen som
CISO.

Webbinarieserien Informationssakerhet i fokus (4

Webbinarier som ger vagledning for det
systematiska informationssdkerhetsarbetet och
anvandningen av det stdd MSB har.

Ledningsnivd

Ovning: Informationssakerhet for ledningen &

Handledning och presentationsunderlag for att
genomfora dvningar om informationssakerhet
med en ledningsgrupp. Anvands for att va
hantering av informationssdkerhetsfrdgor genom
atft belysa utmaningar med aftt fatta medvetna
beslut och skapa underlag for vidare utveckling.

Myndigheten for
samhdlisskydd
och beredskap


https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/klassa40informationsklassning.7558.html
https://skr.se/skr/naringslivarbetedigitalisering/digitalisering/cyberochinformationssakerhet/informationssakerhet/metodstodinformationssakerhet.83648.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/arbeta-systematiskt-informationssakerhet-och-cybersakerhet/cisos-vanner---samarbeta-inom-informationssakerhet/?mtm_campaign=cyberkommun
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/webbinarier/?mtm_campaign=cyberkommun
https://www.msb.se/sv/publikationer/ovning--informationssakerhet-for-ledningen/?mtm_campaign=cyberkommun

Kontakivagar

Har hittar du ndgra av de viktigaste kontakterna inom
Informations- och cybersakerhet. Har finns stod vid

incidenter, allmdn radgivning, férdjupande diskussionsforum

och ett sarskilt natverk for kommuners CISO och
Informationssdkerhetssamordnare.

Se alla nivaer

/4
//

och beredskap

Myndigheten for
samhallsskydd



0 / Kategorier / Kontaktvagar

Kontakivagar

Grundnivd FOrdjupad niva
Stoldskyddsforeningen Sakerhetskollen K4 Cybernoden K4 CERT-SE K4

Sakerhetskollen dr en tjdinst fran Stoldskydds-
foreningen (SSF). Genom den kan du f& hjdlp,
utbildning och erfarenhetsutbyte. Kan anvéndas
om du misstéinker brott eller om du vill ha rad
och stdd for att vara sdker online.

Svenska kompetensgemenskapen for
forskning och innovation inom cybersdkerhet.
Cybernoden samlar medlemmar i olika
temagrupper.

Informationssakerhetsnatverket Sveriges k4
Kommuner (KIS)

Ett natverk for informationssdkerhetssamordnare
eller motsvarande i kommuner. Syftet ar att
stodja deltagarna som genom deltagande |
natverket kan forbattra och effektivisera sitt
iInformationssdkerhetsarbete.

Sveriges nationella CSIRT med uppgift att stodja
det svenska samhdllet i arbetet med att hantera
och forebygga it-sdkerhetsincidenter. Anmdal
och rapportera it-/cybersdkerhetsrelaterade
handelser.

NCC-SE “

Sveriges nationella samordningscenter for
forskning och innovation inom cybersdkerhet.
NCC-SE finansierar och stodjer forskning,
innovation och kompetensforsdrning.

Myndigheten for
samhdlisskydd
och beredskap


https://sakerhetskollen.se/kontakta-oss
https://cybernode.se/kontakt/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/kurser-och-natverk-inom-informationssakerhet/natverk-om-informationssakerhet-for-offentliganstallda/?mtm_campaign=cyberkommun
https://www.cert.se/kontakt/
https://ncc-se.msb.se/sv/om-ncc-se/
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