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Kompetens inom informations-
och cybersakerhet

Denna forstudie redovisar maojligheter att stddja
kompetensforsoriningen pd informations- och
cybersdkerhetsomrddet i Sverige. Resultatet ér ett antal forslag
p& atgdrder som krévs for att kunna sdkerstalla god
kompetensforsorining éver tid och utifrédn samhallets behov. |
analysen har flera aktdrer involverats.

Forstudien har till stérsta del genomférts mellan september 2019
och juni 2020. Slutbearbetning har gjorts under 2021.

Bakgrund

Regeringens nationella strategi for samhillets informations- och cybersikerhet
(Skr. 2016/17:213)! har som syfte att bidra till att skapa langsiktiga forutsittningar
tor samhillets aktOrer att arbeta effektivt med informations- och cybersikerhet
samt héja medvetenheten och kunskapen i hela samhallet.

MSB har tillsammans med flera andra myndigheter tagit fram en handlingsplan,
Samlad informations- och cybersdkerbetshandlingsplan for aren 2019-2022, med 77 atgirder
som hinvisar till de sex strategiska prioriteringarna i den nationella strategin.

En av de 77 atgirderna ér att genomfora denna forstudie:

Genomféra en forstudie rorande kompetensforsérjning inom
Informations- och cybersikerhetsomrddet for samhillet.

MSB avser att analysera mijligheterna att stodja utvecklingen av kompetensforsoryning
inom informations- och cybersikerbetsomradet. MSB ska dven ligga forslag pa atgdrder i
Sorm av styrning och stod som detta skulle forutsatta inom olika tiper av utbildningar sa
som yriesutbildningar, vidarentbildningar, higskola och gymnasium.

Regeringen uttryckte 2017 att Sverige ska vara bdst 1 virlden pa att anvinda
digitaliseringens mdjligheter (dnr N2017:03643)2. I takt med en 6kad digitalisering,
nya vanor och den it-tekniska utvecklingen finns det ett starkt behov av att skydda
bade minniskot, information och infrastruktur.

Digitaliseringstakten 4r just nu hog 1 samhillet och den 6kar alltjimt. Den radande
bristen pa tillginglig kompetens som kan bidra i digitaliseringsinitiativen riskerar
pa sikt att leda till en generellt undermilig sakerhetsniva.

1 https://www.regeringen.se/rattsliga-dokument/skrivelse/2017/06/skr.-201617213/
2 https://www.regeringen.se/informationsmaterial/2017/05/for-ett-hallbart-digitaliserat-sverige---en-
digitaliseringsstrateqi/
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Forstudien foreslar ett antal atgirder om syftar till att pa kort och lingre sikt
komma till ritta med denna kompetensbrist for att kunna f6lja den nationella
strategin. God kompetensférsorjning bor sikerstilla resurser for de framtida
behov som digitaliseringen skapar, bidra till 6kad kunskap om férebyggande och
hantering av savil it-relaterade brott som informationssikerhets- och
personuppgiftsincidenter, samt skydd av de informationstillgangar som ér
skyddsvirda for samhillsviktiga verksamheter.

Mal och syfte

Forstudiens 6vergripande mal dr att kartligga nuldget och ta fram atgirdsforslag i
syfte att bidra till kompetensférsorjningen pa informations- och
cybersikerhetsomradet i Sverige.

Omfattning och avgransningar

Forstudien omfattar offentliga och privata organisationers tillgang till
yrkesverksamma med kompetens pa informations- och cybersikerhetsomradet.
Dirmed inkluderar forstudien malgrupper som ir eller kommer att vara
yrkesverksamma pa kortare och lingre sikt.

Fler malgrupper i samhillet behover nirliggande kunskaper. Relevanta exempel
kan vara barn som i tidig 4lder exponeras for digitala medier och dldre som
behéver hantera nya digitala verktyg. Dessa malgrupper behover 6ka sitt
sikerhetsmedvetande och fa kunskap om hur de kan skydda de uppgifter som ir
viktiga f6r dem i samband med nya levnadssitt och vanor. Denna forstudie
kommer dock inte beréra vad medvetenhet inom informations- och cybersidkerhet
kan ge for nyttoeffekter utan fokuserar pa sirskilda malgrupper som redovisas
under avsnittet Malgrupper och behov.

Begreppsforklaringar

Pa informations- och cybersikerhetsomradet finns det manga begrepp som ar
internationella och som dessutom ar nya och saknar definitioner. I arbete med
olika intressentgrupper har det varit tydligt att olika intressenter definierar
begreppet cybersikerhet olika, vilket ocksa innebir att kompetenser inom omradet
definieras olika. Det finns ett flertal publicerade rapporter som har gjort olika
tolkningar av relevanta begrepp och det kan konstateras att det i nuldget saknas
gemensamma definitioner av begreppen informationssikerhet, cybersikerhet och
it-sikerhet.

Denna férstudie utgar fran den begreppsforklaring som aterfinns i den nationella
strategin for samhallets informations- och cybersikerhet (se tabell nedan) och
kommer inte vidare att definiera dessa begrepp. Begreppen informationssikerhet
och cybersikerhet 1 strategin definieras i ljuset av den tidigare
Sakerhetsskyddslagen (2018:585). I arbetet med att identifiera relevanta
kompetensbehov gérs i denna forstudie halls dessa samman till ett enda
sikerhetsomrade.



Informationssakerhet

Informationssékerhet handlar om stravan att skydda
information. Skyddet omfattas bade av administrativa
och tekniska atgarder.

Informationssakerhet utgar fran aspekterna om
tillganglighet, riktighet, konfidentialitet och sparbarhet.3

Cybersékerhet

Cybersakerhet innebar de mekanismer och atgarder
som anvands for att skydda cyberdoméanen. Att skydda
natverkens och infrastrukturens tillgénglighet, integritet
och konfidentialitet for den information som finns inom
cyberdomanen. 4

Det finns dven andra nirliggande begrepp som kan redovisas for att ge en
helhetsbild 6ver de kompetenser som behévs kopplat till informations- och

cybersikerhet.
lt-sikerhet Att skydda it-baserade informationssystem mot alla
typer av foreteelser s& som intrdng och avbrott.>
Begreppet digitalisering innefattar framst kommunikaton
Digitalisering och interaktioner mellan méanniskor och verksamheter

som sker via digitala verktyg/kanaler.®

Ovanstiende begrepp gar oftast inte att prata om som ett avskilda eller separata
objekt. I rapporten Digitalisering for okad konkurrenskraft 7 frain Kungliga
ingenjorsvetenskapsakademin beskrivs relationen mellan begreppen enligt denna

bild i Figur 1.

A\

Figur 1

&o‘mationsséke’ 4

S

Cyber-
sakerhet

Antagonistiska

hot mot digi-
taliserade
system

Allt som fo\ie’
W . <
digitaliserin®

Termer inom informations- och cybersikerhetsomradet kommer att definieras och
goras allmint tillgingliga genom MSB:s arbete med en nationell terminologi.

3.4 https://www.regeringen.se/49bb84/contentassets/8ae8ef6d5d3f45058c981chab4e297de/informations--och-

cybersakerhet-i-sverige.-strategi-och-atgarder-for-saker-information-i-staten-sou-201523

5 https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-l. pdf

6 https://digitaliseringsradet.se/sveriges-digitalisering/begrepp/

7 https://www.iva.se/globalassets/projekt/201902-iva-digitalisering-slutrapport-1.pdf
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Metod och genomforande

Underlaget i forstudien har delvis tagits fram genom olika intressent- och
behovsanalyser. De behov som har identifierats har direfter undersékts vidare for
att se vilka utbildningsinstanser som kan bidra till just de specifika
kompetensférsorjningsbehoven. Genom workshops har flera arbetsgrupper
involverats i att ta fram underlag fér att kunna identifiera olika malgrupper och
atgirdsforslag.

Behovsanalys

forsorjning

Forstudiens undersékningsdelar har bestatt av féljande:

e  Workshop for att identifiera intressenter inom bade offentlig och privat
sektor.

e Samverkan med intressenter fOr att ta fram en beskrivning av nulige.

e Workshop med intressenter for att identifiera malgrupper och
utbildningsnivaer.

e Kartliggning av befintliga utbildningar.

e Samverkan och samarbete med berérda externa aktorer for att ta fram
forslag for kompetenshojande atgirder.

e Inhimta interna och externa behov for att vidare analysera resultatet och
ta fram atgirdsforslag.

e Samverkan med ber6rda aktorer fOr att vidare analysera atgirdernas
forutsittningar.

Kartliggningen av befintliga utbildningar undersokte vilka utbildningar (offentligt
och privat) som fanns tillgingliga och som skulle kunna utgbra en del av
kompetensférsérjningen inom omradet. Detta genomférdes under perioden
oktober 2019 t.o.m. april 2020. Det har inte varit méjligt att sidkerstilla att listan pa
utbildningar dr komplett. En forteckning 6ver identifierade utbildningar under
perioden aterfinns i bilaga 1.

Intressenter

Aktorer som har deltagit och bidragit till underlag f6r analys:

Aktor Analystyp

MSB Intressentanalys och behovsanalys

KIS-natverket

(Kommuners informationssékerhet) Behovsanalys inom kommunalférvaltning




HoSiS-natverket
(Halso- och Sjukvards Behovsanalys inom regionforvaltning
Informationssékerhet)

SOFF-natverket

(Sakerhets- och forsvarsféretagen) Behovsanalys inom naringslivet

SAMFI — samverkansgruppen for Behovsanalys inom egna myndigheterna.

informationssékerhet
SNITS (MSB:s natverk for statliga Behovsanalys inom den offentliga sektorns
myndigheter) férvaltning

Myndigheten for digital férvaltning
Tillvaxtverket och Samverkan
Universitetkanslerambetet

Forsvarshoégskolan
Universitetkanslerambetet
Myndighet fér yrkeshdgskola Utbildningsanalys
Hogskolan i Skévde
UR skola

Nulage

Hur stor ar kompetensbristen?

De nationella strategierna kopplade till digitalisering och informations- och
cybersikerhet driver pa utvecklingen. Tillgang till kompetens pa informations- och
cybersikerhetsomradet behovs i takt med att digitaliseringen 6kar och de
hotbilder, risker och sarbarheter som den f6r med sig forvirras. Digitaliseringen
drivs framat genom agila arbetssitt for att bittre kunna méta behoven som hela
tiden forindras. De agila arbetssitten stiller hoga krav pa nirvaro 1
utvecklingsarbetets alla steg. Nuvarande arbetssitt pa informations- och
cybersikerhetsomradet stodjer inte alltid detta och nu tillginglig kompetens ricker
inte till f6r att delta i de agila arbetssitten utifrin nu givna forutsittningarna. Det
behover sakerstillas att tillgangen pa kompetens inom omradet dr tillricklig for att
motverka digitaliseringens negativa effekter.

Det saknas i nuldget méjlighet att kartligg av omfattningen pa kompetensbristen
pé informations- och cybersikerhetsomradet i Sverige. Viss vigledning kan dock
himtas ur rapporter fran I'T- och telekomféretagen och SCB, samt fran
internationella undersokningar. Hir féljer en kort 6versikt dver resultaten fran de
senaste undersokningarna.



IT-kompetensbristen, en rapport fran IT- och telekomféretagen

IT- och telekomféretagen publicerade 2020 en rapport® dir en uppskattning gors
av att det ar 2024 kommer att saknas 70 000 personer med kompetenser inom I'T
och digitalisering, samma antal som 2017 férutspaddes saknas 2022.

Rapporten fokuserar frimst pa it-kompetens och anvinder begrepp som data-/it-
/informationssikerhet. Bland drivkrafter som péaverkar kompetensbehovet finns
data-/it-/informationssikerhet pa tredje plats medan nya och dndrade regelverk
kopplat till integritet och sikerhet hamnar pa femte plats. It-/informationssikerhet
aterfanns pa samma lista ocksa 2017.

Behovet av personer med it- eller informationssidkerhetskompetens bedéms 6ka
med ca 900 personer pa fyra ars sikt. Dock konstateras att det officiella
yrkesregistret (SSYK), som utgjort basen f6r berikningarna, inte fingar in manga
av de kompetenser och roller som omfattas av kartliggningen vilket leder till en
underskattning av behovet. Ett tydligt exempel lyfts fram: enligt yrkesregistret
finns ca 2300 verksamma it-sikerhetsexperter idag, medan de drygt 200 bolag som
svarat pa enkiten (dvs inte ens hela branschen) uppger att de har nirmare 4000
medarbetare med antingen it- eller informationssikerhet som sin huvudsakliga
kompetens idag.

Pa fragan vilken yrkeserfarenhet som efterfriagas svarar 44 %
(informationssikerhet) resp. 47 % (it-sdkerhet) att personerna som behdvs som
regel behover ha minst 5 ars erfarenhet medan 50 % (informationssikerhet) resp.
46 % (it-sikerhet) att personerna behéver ha mellan 3 och fyra ars erfarenhet.

Motsvarande kartliggning for andra sektorer respektive offentlig sektor finns inte

idag.

SCB:s arbetskraftsbarometer

SCB kategoriserar inte informations- eller cybersikerhet separat men det kan antas
att en stor del av blivande resurser inom omradet kan himtas frin dessa
utbildningar, 1 synnerhet inom de mer tekniska inriktningarna. Det ska dock
papekas att manga andra utbildningar ocksa kan vara en inkGrsport till
informations- och cybersikerhetsomradet, exempelvis juridik och
samhallsvetenskap.

Barometern visade 20207 pa en vixande brist inom flera av de yrkeskategorier dir
informations- och cybersikerhetskompetenser ofta jobbar.

e Pa gymnasieniva anger arbetsgivarna framforallt brist pa yrkeserfarna med
utbildning inom dator- och kommunikationsteknik. F6r nyutexaminerade
ar tillgangen balanserad. Andel arbetsgivare som anger brist pa
yrkeserfarna har stigit frain 40 % 2015 till 70 % idag.

8 https://www.almega.se/app/uploads/sites/2/2020/12/ittelekomforetagen-it-kompetensbristen-2020-online-

version.pdf
Shttps://www.sch.se/contentassets/03e7444790f54d6d94479e1ba76d7c6b/uf0505 2020a01 am78br2003.pdf
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e Det ir fortsatt stor brist pa yrkeserfarna civilingenjorer inom elektronik,
datateknik och automation. Fér nyutexaminerade dr bilden mer varierad.
40 % anger brist pa nyutexaminerade, 90 % brist pa yrkeserfarna.
Samtidigt rapporterar arbetsgivarna 6kade anstillningsbehov pa sikt.

e Ungefir 8 av 10 arbetsgivare uppger brist pa yrkeserfarna
hégskoleingenjorer inom el, elektroteknik och datateknik. For
nyutexaminerade ger arbetsgivarna en mer varierad bild av tillgangen.

e For universitetsutbildade bedémer arbetsgivarna att tillgangen pa
nyutexaminerade programmerare och systemvetare ér i balans.
Arbetsgivarna uppger fortsatt brist pa arbetssokande med yrkeserfarenhet.

The Life and Times of Cybersecurity Professionals 2021, by ESG and
ISSA

Rapporten!? dr den femte i en serie som underséker hur
cybersikerhetsprofessionen i virlden lever och utvecklas. I rapporten konstateras
att trots att diskussionen om kompetensbrist pa omradet har pagitt i 6ver tio ar
har det inte skett nagra storre framsteg mot en l6sning under de fem ar man har
rapporterat pa utvecklingen. Arets rapport bygger pa en undersokning som har
besvarats av 489 cybersikerhetsexperter och visar bland annat att:

e Kompetensbristen har paverkat 6ver hilften (57 %) av organisationerna.

e De storsta konsekvenserna av kompetensbristen dr 6kande
arbetsbelastning (62 %), vakanta positioner som inte kan tillsittas (38 %o)
och utbrindhet (38 %).

e 95 9% av respondenterna anger att kompetensbristen och dess
konsekvenser inte har forbittrats under de senaste aren, medan 44 %
anger att det dessutom har blivit virre.

e Personer med 4-7 ars erfarenhet (41 %) och personer med 7+ ars
erfarenhet (30 %) dr svarast att rekrytera.

e Medan 91 % av respondenterna anger att personer inom professionen
I6pande behover utveckla sin kompetens for att kunna méta den stindigt
forinderliga hotbilden anger 59 % att arbetsbelastningen inte medger
sadan kompetensutveckling.

Sammanfattning

Bristen pa kompetens inom informations- och cybersikerhet dr ett globalt
problem och trenden i Sverige skiljer sig sannolikt inte avsevirt fran den
internationella utvecklingen. Okande arbetsbelastning och risk fér ohilsa,
tillsammans med bristande méjligheter att I6pande halla sig uppdaterad med

10 https://www.esg-global.com/hubfs/ESG-ISSA-Research-Report-Life-of-Cybersecurity-Professionals-Jul-
2021.pdf
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forindringar riskerar att i forlingningen att ytterligare minska intresset for att
arbeta med fragorna.

Efterfragan pa kompetenser med ling erfarenhet av arbete med informations- och
cybersikerhet dr hog. Sidan kompetens kan enbart erhallas genom flera érs arbete
1 relevanta positioner. Det dr dirfor viktigt att bade fylla pa med nyutbildade och
att stotta befintlig kompetens sa att efterfragan pa erfarna personer kan métas
dven i framtiden. Det kommer dock av naturliga skal att ta tid att fullt ut méta
behoven, det finns inga genvigar till den typ av erfarenhet som efterfragas.

Malgrupper och behov

Det saknas idag en fullstindig bild av samhallets generella kunskapsniva inom
information- och cybersikerhet. Nyttoeffekterna av de kompetenshéjande
atgarder som foreslds kan dirfor inte kopplas direkt till kunskapsnivaer.

Roller och kompetenser inom informations- och cybersikerhet ar inte enhetligt
definierade. Det finns inga specifika gymnasie- eller hogskoleutbildningar med
inriktning pa dessa omraden och heller inga definierade yrkestitlar vilket innebér
att vem som helst kan kalla sig f6r exempelvis informationssiakerhetsspecialist.

Kompetens kan skaffas pa tva sitt, genom utbildning eller genom erfarenhet. I de
flesta fall byggs kompetens pa en kombination av utbildning och erfarenhet.

I denna forstudie delas den identifierade malgruppen in i tva huvudgrupper. Figur
2 illustrerar de bada huvudgrupperna - de som idag ar yrkesverksamma och de
som dnnu inte ar yrkesverksamma. Nedan féljer en 6versikt 6ver dessa grupper
och undergrupper.

Yrkesverksamma Icke yrkesverksamma
- - Barn, ungdomar och . .
Primargrupp Sekundargrupp blivande studenter Outnyttjad potential
Expertgrupp
Figur 2.

Yrkesverksamma pa omradet

Den yrkesverksamma malgruppen kan delas upp i tre undergrupper.
Primirgruppen dr den grupp som idag arbetar inom informations- och
cybersikerhetsomradet. Sekundirgruppen bestir av yrkesverksamma i nirliggande
omraden dir forstaelse for och kunskap om informations- och cybersikerhet ir
viktigt. Expertgruppen bestir av personer som har tillskansat sig s mycket
kunskap, erfarenhet och kompetens pa informations- och cybersikerhetsomradet
att de kan bidra till andras lirande.



Primargrupp

I primirgruppen finner vi idag ett stort antal personer som nyligen har fatt
arbetsuppgifter inom omradet, men som helt saknar utbildning pa omradet.
Denna grupp behéver utbildning pa grundliggande niva for att alls kunna bérja
utfora sitt jobb.

En stor andel av den primira gruppen bestir av personer som pa olika sitt har
“halkat in” pd omradet, ofta fran nirliggande roller (se sekundirgruppen). Dessa
och andra som pa olika sitt redan har tillskansat sig en grundliggande kompetens
har behov av férdjupande utbildningsinsatser.

Redan idag och i 6kande utstrickning behéver alla 1 primdrgruppen 16pande
utbildning for att halla sig uppdaterad med utvecklingen pa omradet och det finns
ett generellt behov att utveckla sig inom relaterade omriaden som
metodanvindning, it-sidkerhet, juridik och upphandling.

Primirgruppen behéver utbildnings- och inlirningsformer som ar anpassade till
yrkesverksamma. Med andra ord korta utbildningar som inte kriver avbrott fran
det ordinarie arbetet under nagon lingre tid, utbildningar som ar subventionerade
av arbetsgivaren och kan genomféras under arbetstid eller distansutbildningar som
mojligeor flexibel studietakt.

Sekundargrupp

I sekunddrgruppen finns de yrkesverksamma som har huvudarbetsuppgifter som
inte ligger inom informations- och cybersikerhetsomradet. Hir hittar vi roller som
chefer, upphandlare, jurister med manga fler. Trots att de inte arbetar med
informations- och cybersikerhet behéver de en grundférstaelse for fragorna samt
sirskilda utbildningar som dr anpassade for deras roller.

Likt primérgruppen behover sekundirgruppen utbildnings- och inldrningsformer
som dr anpassade till yrkesverksamma.

For att kunna anpassa utbildningar beh6ver de olika yrkesrollerna i
sekundargruppen kartliggas och eventuellt olika behov hos olika roller identifieras.

Expertgrupp

I den yrkesverksamma malgruppen finns det ocksa en undergrupp med experter.
Idag ir det vildigt fa inom branschen som anses vara experter. Pa forskarniva
finns det ett antal inom data- och systemvetenskap i Sverige. Nar h6gskolor och
universitet haller kurser som beror informations- och cybersikerhet bjuds ofta
externa resurser fran naringslivet in.

Ett sirskilt fokus behéver riktas till f6rsérjning av experter som kan bidra till
andras lirande. Med flera experter/utbildare kan kompetensforsoriningen bli
cirkular.

Icke yrkesverksamma pd& omradet

Den andra huvudgruppen ke yrkesverksamma har ocksa tva undergrupper. En
grupp bestdr frimst av barn och ungdomar som dr i skolan och inte ir ute i



arbetslivet dn. Den andra gruppen ir de som har goda kunskaper inom
informations- och cybersikerhet eller nirliggande omraden, men som av olika skil
har valt att inte arbeta eller vidareutbilda sig inom omradet. Primart ligger det i
samhillets, snarare dn gruppernas egna, intresse att hir vicka engagemang i
informations- och cybersikerhetsfragorna.

Barn, ungdomar och blivande studenter

For gruppen barn och ungdomar ir anvindning av och tillgang till information,
internet och sakernas internet en del av vardagen. Denna grupp behéver se
informations- och cybersikerhet som en lika sjilvklar komponent i vardagen som
allt digitalt och fa tillrickligt mycket information om framtida utbildnings- och
karridrméjligheter fOr att se arbete inom omradet som ett intressant yrkesval.

Outnyttjad potential

Den kanske sviraste gruppen att na ir den som har goda kunskaper pa
informations- och cybersikerhetsomradet, men som inte har ett intresse av att
utbilda sig eller arbeta inom omradet. Hir finns till exempel personer som har
limnat omradet eller som arbetar pa nirliggande omraden, som it-utveckling
och/eller -drift, juridik, arkiv med mycket mer som av olika skal inte later sig
lockas att fordjupa sitt engagemang informations- och cybersiakerhetsomradet.
Denna grupp har kanske varken en registrerad akademisk examen eller scker
jobben inom informations- och cybersikerhet. Den hir gruppen behover fa ett
intresse for omradet och métas av mer kreativa rekryterings- och
matchningsprocesser.

Sammanfattning

Bland de som ir yrkesverksamma pa omradet mirks behov av att kunna
kompetensutveckla sig och hilla sig uppdaterad pa omradet parallellt med det
dagliga arbetet. Kompetensnivin varierar kraftigt och det finns ett behov av att
fylla pa med bade mer erfarna yrkesverksamma och experter som kan bidra till
andras lirande.

Bland de som idnnu inte dr yrkesverksamma pa omradet mirks ett samhaillsbehov
av att skapa tydliga och lockande vigar till att bli yrkesverksam pa omradet.

Detta innebir att det krivs en ganska bred satsning for att forbittra
forutsittningarna for de redan yrkesverksamma pa omradet att férdjupa och
underhalla sin kompetens. Det kridvs ocksa nigon form av standardisering av
yrkestitlar och vigar till dessa f6r dem som dnnu inte 4r yrkesverksamma.

Vagar till kompetens

De vigar som hittills har lett till kompetens pa informations- och
cybersikerhetsomradet dr disparata. I takt med att efterfragan har vixt har enskilda
individer trampat upp sina egna stigar till kompetens pa omradet. Gemensamt for
manga av dessa stigar dr att de i forsta hand har handlat om att utga ifran ett eget
intresse och sjilv s6ka information och kunskap om fragorna.



Parallellt med den utvecklingen har ocksa utbudet av utbildningar 6kat.
Utbildningar som redovisas i denna férstudie kartlades oktober 2019 - februari
2020. Trots att nya utbildningar introduceras emellanit krymper dock inte
efterfragan. En stor del av forklaringen till det dr att efterfragan 1 sig 6kar, men en
del av forklaringen ligger ocksa i att efterfragan inte begrinsar sig till
nyutbildade/juniorer — efterfrigan pa seniorer, experter och specialister kan inte
kortsiktigt paverkas genom utbildningsinsatser.

Digitaliseringstakten stiller ocksa héga krav bade pa utbildningar och pa
yrkesverksamma att proaktivt halla sig uppdaterade med utvecklingen for att
kunna hantera stindigt nya typer av sirbarheter och hot.

Sammantaget kan konstateras att utbildningsvigar behévs for
kompetensforsorjningen, sirskilt pa sikt, medan vigar for att underhalla,
komplettera och vidareutveckla befintlig kompetens behévs for att ocksa
sikerstilla mer senior kompetens. Nedan foljer en 6versikt av det nuvarande
utbudet av utbildningar och andra vigar till kompetens.

Utbildningar

Gymnasieutbildning

Det finns nagra gymnasieutbildningar med inriktning mot it i allmidnhet men som
ocksa innehaller en hel del it-sikerhet, exempelvis pa NTI-gymnasiet som finns pa
manga orter. Som de allra flesta gymnasieutbildningar sa ir fokus frimst pa att
erhalla hégskolebehorighet snarare 4n en firdig yrkesutbildning.

Komvux

Kommunala vuxenutbildningen har som frimsta syfte att ge personer, som saknar
behorighet till hogre utbildning, méjlighet att komplettera sina gymnasiebetyg.
Nigra specifika utbildningar med inriktning pa informations- och cybersikerhet
verkar dirfor inte finnas.

Yrkeshogskola

Yrkeshogskolorna har ett antal informations- och it-sikerhetsutbildningar som
riktar sig till de som vill skaffa sig en yrkesutbildning med goda méjligheter till
anstillning. Utbildningarna ér eftergymnasiala och omfattar ett till tva ars
heltidsstudier. Yh-utbildningar kan ofta genomféras pa distans och med ligre
studietakt och passar darfor vil som kompetenshéjande utbildning for redan
anstillda. Yh-utbildningar leder till yrkeshogskoleexamen eller kvalificerad
yrkeshogskoleexamen.

Hogskoleutbildning

I forsta hand for gruppen icke yrkesverksamma, men kan ocksa vara aktuellt for
den som vill férkovra sig och byta arbetsuppgifter. Det finns bade breda
utbildningar (civilingenj6r, systemvetare) men ocksa specifika it- och
cybersikerhetsutbildningar frimst inom ramen for hdgskoleingenjorsutbildningar.



Vidareutbildningar och fordjupningsutbildningar for yrkesverksamma
som grupp

Det finns ett flertal foretag som erbjuder utbildningar i informations- och
cybersikerhet. Lingden pa utbildningarna dr fran en dag upp till ndgra veckor.
Kostnaden ir vanligen ganska hog sa det ér fraimst anstallda dir arbetsgivaren
sponsrar som dr malgruppen.

Bilaga 1 listar exempel pa sidana utbildningar.

Andra vagar

Certifieringar

Personcertifieringar med relevans for arbetsuppgifterna efterfragas ibland som
komplement till formell utbildning. De vanligaste certifieringarna inom detta
omrade tillhandahills av ISACA, exempelvis CISA (certified information systems
auditor) och CISM (certified information security manager). En annan vanlig
certifiering dr CISSP (certified information systems security professional) som
administreras av ISC (International Information System Security Certification
Consortium). En fordel med dessa certifieringar ér att de kriver ett I6pande
underhall genom deltagande 1 kurser, seminarier eller relevanta arbetsuppgifter.
Hur vil en certifiering faktiskt avspeglar individens kompetens ar dock svart att
bedéma.

Kompetensutveckling i arbetet

Den vanligaste kompetensutvecklingen sker pa arbetsplatsen i samverkan med
andra. Det dr viktigt att arbetsgivaren inser detta och stottar arbetssitt som ger
nyanstillda méjlighet att lira av mer erfarna medarbetare. Det dr ocksa viktigt att
medarbetare successivt fir mer utmanande arbetsuppgifter utan att for den skull
stallas helt utan stéd och uppbackning.

Ndtverk, foreningar

Deltagande i intressefoéreningar och nitverk kan bidra till en hogre kompetens
generellt, i synnerhet om dessa r6r den specifika bransch eller verksamhet som
personen verkar inom. Nagra exempel dr Information Security Forum (global
organisation med bade offentliga och privata deltagare), SNITS (MSB:s nitverk
for statliga myndigheter) och SIG-Security (férening for personer som arbetar
professionellt inom omradet informations- och it-sikerhet).

Sammanfattning

Det finns idag manga olika vigar till kompetens pa omradet, men innehallet ar
spritt och det dr svart att fanga nagra tydliga monster for hur till exempel
vidareutveckling av egen kompetens kan genomforas for att fordjupa och
uppdatera 6ver tid eller hur utbildning med examination ska utformas.

Det gar heller inte att idag utréna pa vilket sitt, om alls i nagon storre
utstrickning, informations- och cybersikerhetsfragor integreras i andra
utbildningar. Detta giller savil grund- och gymnasieskola som
hégskoleutbildningar pa andra, relaterade omraden.



Slutsatser

For att sikra kompetensforsorjningen i Sverige krivs att samhallet gbr en
malriktad satsning med flera parallella dtgirder. Insatser behover vara av olika
karaktir och pa flera utbildningsnivaer samtidigt for att alls borja sikerstilla
tillgdng till ritt kompetens pa bade kort och lang sikt.

Det krivs ett arbete for att fortydliga och definiera vilka typer av roller som finns
pa omradet samt sakerstilla vilken typ av kompetens och kunskap som krivs for
att kunna arbeta i dessa roller. Detta ger mojlighet att 6ver tid folja
kompetensférsorjningen och ge underlag f6r framtida insatser samt ett underlag
for att skapa en eller flera réda tradar som kan leda fran grundskolan och hela
vigen genom en hégskoleutbildning.

Det krivs ocksa flera kartliggningsinsatser for att identifiera vilken typ av
kompetens och kunskap som bér formedlas genom utbildning av olika slag, vad
som hindrar olika typer av utbildningsorgan fran att tillhandahalla n6dvindiga
utbildningar och/eller vad som hindrar personer fran att tillgodogora sig befintliga
utbildningar. Detta kan leda till standardiserade vigar till kompetens pa omradet,
att krav kan stillas pa utbildningar av olika slag och hinder réjas ur vigen.

Sdrskild uppmairksamhet bor riktas till att forflytta fler personer in 1 expertroller,
detta for att dels sikra kompetens som kan bidra till andras lirande och dels for att
kunna nyttja till utveckling av metoder och arbetssitt.

I en tid av intensiv digitalisering har omradet blivit, och blir stindigt alltmer,
eftersatt. Efterfragan 6kar och trots att spridda insatser gors lyckas inte samhallet
sikerstalla tillgdngen pa kompetens till de som behover det. Konsekvenserna av en
digitalisering som tillats fortlopa utan stéd av kompetens pa informations- och
cybersikerhet dr svaréverblickbara. Det som med sikerhet kan sigas dr att tillit
och siker digitalisering inte kan garanteras — 6vriga konsekvenser dr helt beroende
av vad samhallet viljer att digitalisera.

Forslag pa atgdrder och fortsatt arbete

Nedan presenteras ett antal forslag pa atgarder som kan bidra till en stirkt
kompetensférsérjning pa informations- och cybersikerhetsomradet.

Flera av atgirdsforslagen kan med fordel slds samman och drivas i samma
uppdrag. Det ir viktigt att sikerstilla att samverkan sker mellan myndigheter vars
ansvarsomrade omfattar utbildnings- och kompetensfoérsorjningsfragor respektive
innehéllsfragor, det vill sdga informations- och cybersikerhet. Arbetet bor ledas av
den myndighet som bedéms kunna bli ansvarig f6r vidare atgirder utifran
uppdragets resultat. Pa sa vis kan arbetet formas utifran typen av uppdrag
samtidigt som lirdomar fran arbetet enkelt kan 6verféras till implementering.

Hinsyn bor tas till atgirder som foreslas eller genomfors inom ramen for andra
uppdrag, till exempel uppdrag att samverka kring kompetensforsorjningen av



digital spetskompetens,!! uppdrag att utveckla en sammanhillen datainfrastruktur
for kompetensforsorjning och livslangt lirande!? och uppdrag till Férsvarsmakten
och Sikerhetspolisen om kompetensférsorjning inom sikerhetsskyddsomradet.!3

1. Definiera roller och kompetenser

For att fa en gemensam utgangspunkt i vilka kompetenser samhallet ska f6rsorjas
med beh6ver dessa definieras.

Identifiera och definiera de roller som finns pa och nira omradet samt koppla
relevanta kompetens-, erfarenhets- och kunskapskrav till dessa roller. Undersok
mojligheten att nyttja SeQF!4 {6r att klassificera och utforma kvalifikationer for att
sikerstilla deras tydlighet, 6verforbarhet och kvalitet. Malet bor vara att resultatet
ska kunna publiceras och anvindas dels f6r uppféljning av utvecklingen av
kompetensforsorjning och for att utforma andra atgarder av olika slag enligt
nedan.

2. Utred de agila arbetssattens paverkan pa informations-
och cybersakerhetsarbetet och konsekvenserna for
behovet av kompetensforsorjning

For att sakerstilla andamalsenligt stéd till moderna arbetssitt kravs insikter och
kunskap om vilka arbetssitt och vilken kompetens som behovs for att effektivt
kunna moéta de krav pa littrorlighet som stills.

Utred vilka nya arbetssitt som kan beh6vas pa informations- och
cybersikerhetsomradet for att stotta agila arbetssitt for digitalisering. Utred ocksa
om nya roller och/eller specifika kompetenser krivs for att dessa arbetssitt ska
kunna anvindas. Malet bor vara att resultatet ska kunna publiceras och anvindas
dels for uppfoljning av utvecklingen av kompetensforsorjning och for att utforma
andra atgirder av olika slag enligt nedan.

3. Kartlagg och folj upp samhdallets behov av
kompetensforsorjning

For att sakerstilla kompetensforsorjning 6ver tid krivs 16pande insikter om
nuvarande och kommande kompetensbehov.

Utga ifran resultat fran atgiard 1 och 2. Sikerstill iandamalsenlig metod, format och
ansvarig samt implementera I6pande uppféljning av samhillets kompetensbehov
over tid. Uppfoljningen ska vara uppdelad pa offentlig och privat sektor och bor
undersoka minst

11 hitps://lwww.regeringen.se/regeringsuppdrag/2019/08/uppdrag-att-samverka-kring-kompetensforsorjningen-
av-digital-spetskompetens/

12 hitps://[www.regeringen.se/regeringsuppdrag/2021/06/uppdrag-att-utveckla-en-sammanhallen-
datainfrastruktur-for-kompetensforsorjning-och-livslangt-larande/

13 https://www.regeringen.se/pressmeddelanden/2021/05/uppdrag-till-forsvarsmakten-och-sakerhetspolisen-
om-kompetensforsorjning-inom-sakerhetsskyddsomradet/

14 https://iwww.seqf.se/
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e hur manga yrkesaktiva som finns i respektive roll,
e hur stor efterfragan beriknas vara pa tre till fem drs sikt,
e om det tillkommer roller och/eller krav pa kompetens och kunskap,

e vad konsekvenserna av en fortsatt kompetensbrist bedéms vara.

4. Kartlagg hogskole- och yrkeshogskoleutbildningar och
foresla mojligheter att definiera och komplettera

For att sikerstilla ett I6pande tillfléde till juniora roller krdvs utbildningar som i sig
sjalva leder till sidana roller.

Utga ifran resultatet fran atgird 1 och 2. Kartlagg vilka hégskole- och
yrkeshogskoleutbildningar som moéter kraven pa kompetens och kunskap for
juniora roller. Foresla ett utbud utbildningar med forslag till standardiserat innehall
som bor inga for att en utbildning ska kunna sigas leda till en viss roll som
bedéms ticka kompetensbehovet av juniorer pa sikt.

Utga ifran resultatet fran dtgird 3 och utred vilka eventuella hinder som star i
vigen for tillgiangliga utbildningsorgan att tillhandahalla n6dvindiga utbildningar
samt vad som eventuellt hindrar personer att tillgodogora sig de utbildningar som
finns tillgingliga. Foresla atgarder som kan underlitta f6r utbildningsorgan att
tillhandahalla nédvindiga utbildningar samt for personer att tillgodogéra sig de
utbildningar som finns tillgingliga.

5. Kartlagg narliggande omraden och féresla maéjligheter
att integrera

For att kunna fanga informations- och cybersikerhetsfragor inom narliggande
omraden behover utbildningarna inom dessa omraden kartliggas for att sedan
kompletteras.

Utga ifran resultatet fran datgird 1 pa nirliggande omraden, kartligg hégskole- och
yrkeshogskoleutbildningar pa dessa omraden och foresla standardiserat innehall
som behover tillféras.

6. Utred behov i grund- och gymnasieskola och féresla
mojligheter att integrera

For att motivera och engagera elever att vilja vilja utbildningar som leder till
juniora roller behover informations- och cybersikerhet integreras i grund- och
gymnasieskolan.

Utgd ifran resultatet fran atgird 1 och 2 samt ifrdn atgird. Identifiera vilken
information som behover tillféras 1 grund- och gymnasieskola och hur den bist
integreras. Overvig sirskilt behovet/méjligheten att skapa inriktningar mot
omradet i gymnasiet.



7. Utred mojligheten och féresla 16sning pa att certifiera
utbildningsorgan

For att sdkerstilla att personer som redan ér yrkesverksamma pa omradet har
tillgang till utbildningar som férdjupar kompetensen och haller sig uppdaterade
med férindringar pa omradet kan det behdvas nagon form av kvalitetsstimpel pa
relevanta utbildningar.

Utga ifran resultatet fran atgird 1 och 2 relaterat till mer seniora roller och utred
moéjligheten att inféra en certifiering for utbildningsorgan som riktar in sig pa
tordjupning av kompetens och uppdatering pa omradet. Foresld en dndamalsenlig
16sning pa att certifiera utbildningsorgan och/eller specifika utbildningar. Forslaget
ska minst innehalla:

e Vem som ska certifiera.
e Vem/vad som kan certifieras.
e Hur certifiering ska genomféras samt underhallas 6ver tid.

e Hur certifieringsprocessen kan anvindas for att I6pande anpassa
utbildningsutbudet till férindringar i omvirlden.

e Vem eller vad som kan eller bor kunna certifieras.

8. Utred majligheter och féresla atgarder for att framja
rorlighet for okad kompetens

Ett sitt att skapa nya mojligheter till kompetensutveckling i arbetet 4r genom att
6ka moijligheterna att pa olika sitt gbra praktik och utbyta personal mellan
organisationer. Detta kan dstadkommas genom till exempel praktikplatser,
vixeltjanstgoring, inlin, rérlighet inom staten och andra liknande atgarder.

Utred moijligheter och former for att organisationer alaggs ett ansvar eller ges
incitament att frimja rérlighet inom informations- och cybersikerhetsomradet
genom att

e tillhandahalla mojligheter att for externa personer att delta 1 deras
informations- och cybersikerhetsarbete samt

e omvint att bereda anstillda méjlighet att delta 1 motsvarande arbete 1
andra organisationer.

Utred ocksa specifikt offentlig sektors mojligheter att pa ovanstaende sitt frimja
rorlighet inom informations- och cybersikerhetsomradet.

Beskriv forutsittningar och foresla atgirder som bedoéms till 6kade méjligheter till
kompetensutveckling i arbete.



Bilaga 1 - Exempel pa
utbildningar inom
informations- och
cybersakerhet

Denna 6versikt av befintliga utbildningar visar utbildningar (offentligt och privat)

som fanns tillgédngliga och som skulle kunna utgéra en del av

kompetensforsoriningen inom omridet. Oversikten sammanstilldes under
perioden oktober 2019 t.o.m. april 2020. Det har inte varit mojligt att sikerstélla
att listan pd utbildningar dr komplett.

Utbildningar som erbjuds av naringslivet

Larosate Namn pa utbildning Studielangd
Dataf6reningen Strategisk informationssakerhet 3-dagar
Datafdreningen Operativ infomationssékerhet 3-dagar
Dataf6reningen Teknisk informationssakerhet 3-dagar
N Certifierad
Dataforeningen informationssakerhetsarkitekt 3-dagar
Datafdreningen Teknisk informationsséakerhet N/A
Xtractor Inormationssakerhet Interaktiv
Sentor Ciso as a service N/A
Sentor ISO 27000 N/A
Grundlaggande Utbildning | cert.
Certezza mot ISO 27000 NIA
Informations- och it-
Certezza sakerhetsutbildning NIA
Insptut.for Juridisk Infomrationssékerhet 1 dag
utbildning
Institut for Grundutbildning
. - . . - u 3 dagar
informationsteknologi informationssékerhet
Institut for .
informationsteknologi It- och cybersékerhet 2 dagar
DNV GL ISO 27001 — Informationssakerhet | 1 dag
Oscarson Security AB Grundkurs informationssakerhet 1 dag
. Systematiskt
Oscarson Security AB informationssakerhetsarbete 1 dag
Draftit AB Informationssakerhet — Grundkurs Distans
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Grundkurs infroamtionssakerhet

Canea och ISO 27001 1 dag
Ledningssystem for

Canea informationssékereht i praktiken 2 dagar

Utbildning.se
Informationssékerhet i offentlig

(del av Educations Media | gektor 1 dag

Group AB)

Svenska . . N

s . GDPR och informationssékerhet 1 dag

Forsékringsforeningen

Diploma utbildning It- och informationssakerhet 3 timmar
Informationssékerhet och

Fakultetskurser sekretess ur legalt och praktiskt 6 timmar
perspektiv

Svenska . . R

o N GDPR och informationssékerhet Halvdag

Forsékringsforeningen

Adding Value Consulting CISM - Certified Inforamtion Distans

AB Security Manager

ﬁgd'”g Value Consulting | o516 57001 Foudnation Distans

Adding Value Consultning ISO/IEC 27001 Foudnation — Distans

AB eLearning & Online-certifiering

SSF Stoéldskyddsforening Cybersékerhet Utbildning Bas 1 dag

Diploma utbildning

It- och informationsséakerhet

2h 20 min — Distans

Bereau Veritas Grundkurs 1SO 27001 2 dagar
IFU Cyber Risk Management N/A
Leamingtree NI$T Compliance Checklist 1 dag
training
. Cyber Security Training for
Learningtree managers and the boardroom 1 dag
Learningtree Comp TIA Security 5 dagar
Learningtree Certified Authorisation Professional | 5 dagar
Learningtree Certified Ethical Hacker 5 dagar
Learningtree Certified Network Defender On demand
Learninatree Certifified Information Security 4 dacar
9 Manager (CISM) 9
Learninatree Certified Risk and information 4 dagar
g systems control (CRISC) g
. Certified Information systems
Learningtree auditor (CISA) 4 dagar
Learningtree Comp TIA Cybersecurity Analys 5 dagar

(CySA)
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Cybersakerhet

Securess Informationssékerhet GDPR NIA

Narliggande utbildningar

Foretagsuniversitet Infqrmgtlonssakerhet for 2 dagar
arkivarier

Institutet for juridiskgar Patientdatalagen och .

- . . - 6 timmar
utbildning informatiosnséakerhet
Canea Interrevision 1SO 27001 1 dag
. . Séakerhetsskydd -

SSF Stoldskyddsféreningen introduktion 1 dag

Foretagsuniversitet Sakerhetschef 2030 8 dagar

Foretagsuniversitet Sakerhetssamordnare 9 dagar

N Hantera it-incidenter enligt .
IT Sakerhetsboalget NIS-direktivet 4 timmar
. . Praktisk

Fia Ewald Consulting AB informationssakerhet 2 dagar

TechLaw GDPR — ) Distans
Informationssékerhet
It- och informationssékerhet

Vealearn — diplomerad 2,5 timme
onlineutbildning
Utbildning inom

ATEA informationssakerhet och N/A
GDPR

Diploma utbildning It-sa!ferhet Grundkurs for 45 min
anstallda

Edument Webbsakerhet for 2 dagar
utvecklare

Informator Natverksteknik och 3 dagar
Datakommunikation 9
Webbsékerhet — Attacker,

Informator - - 5 dagar
Brandvaggar, Kryptering

Informator Secure web development 3 dagar

and hacking for developers

Utbildningar som erbjuds av offentlig sektor

Larosate

Namn pa utbildning

Studielangd

Forsvarshogskolan

Chief information
Assurance Officer

2 veckor
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Inforamtionssakerhet for

Forsvarshogskolan chefer 1 dag

Stockholms universitet Masterp_rogram ! 2 ar—120hp
informationsséakerhet

Karlstads Universitet Hogskolelr\genjorsprogram 3 ar -180hp
i Datateknik

Malmo Universitet

. ol Introduktion till °

Hoégskolan i Skévde Cybersakerhet GIN 3man-15hp

Hégskolan i Halmstad It-forensik Och. 3ar
informationsséakerhet

Lule& tekniska universitet Informationssakerhet, 2 &r—120hl
master

Luled tekniska universitet Informationssékerhet 3 veckor - 7,5hp

Orebros universitet

Pabyggnadskurs i sdkerhet

FOI i industriella informations- 3 dagar
och styrsysten

Malardalens hogskola Praktiskt Cybersakerhet

MSB DISA Distans

Yrkeshogskoleutbildningar med aktorer fran

offentlig sektor och naringslivet

Larosate Namn pa utbildning Utbildningslangd
Svensk institut for Qrunder_na : «
standarder informationssakerhet — steg | 3 dagar

1 enligt ISO 27000
Svensk institut for Qrunder_na : u
standarder informationssakerhet — steg | 3 dagar

2 enligt ISO 27000
Svensk institut for Alt mfora ett .

ledningssystem for 3 dagar
standarder . . u

informationssékerhet
Svensk institut for Att leda och standigt 3 dagar
standarder forbattra g
Foretagsuniversitet Cybersékerhet 10 veckor — 15 yh

23




Myndigheten fér
samhallsskydd
och beredskap

© Myndigheten for samhéallsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSBxxxxx - manad ar 1SBN ISBN


https://www.msb.se/
https://msb.se

