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Sammanfattning

MSB presenterar i denna redovisning en uppfoljningsstruktur for den offentliga
forvaltningens systematiska informationssikerhetsarbete. Uppfoljning av
informationssikerhetsarbetet upplevs ofta som en utmaning, samtidigt som det ir en
forutsittning for att en organisation ska kunna uppna och bibehalla ett adekvat skydd.
Malsittningen med uppfoljningsstrukturen dr att statliga myndigheter, kommuner och
regioner ska erbjudas st6d i sitt uppfoljnings- och forbittringsarbete och att regeringen ska
fa en samlad nivibedomning av det systematiska informationssikerhetsarbetet i offentlig
forvaltning.

Systematiskt informationssikerhetsarbete innebir att organisationen arbetar medvetet och
metodiskt i enlighet med ledningens mal och inriktning. Det 6vergripande syftet dr att
genom stindiga forbittringar och anpassningar till en férinderlig virld skydda
informationen pa andamalsenlig niva. Hur ett systematiskt informationssakerhetsarbete
bedrivs framgir av MSB:s foreskrifter och stod pa omradet, som i sin tur bygger pa den
internationella standardserien ISO/IEC 27000.

Med detta som utgangspunkt har MSB, i dialog och samverkan med foretridare for
malgruppen, utvecklat en uppfoljningsmodell. Modellen delar in det systematiska
informationssikerhetsarbetet i fyra nivder, som dr tinkta att motsvara ett stegvis
utvecklingsarbete. Genom att besvara uppféljningsmodellens frageformulir far en
organisation automatisk aterkoppling om sin niva, styrkor och utvecklingsomraden.
Kompletterande aterkoppling (benchmarking) erhalls efter inrapportering till MSB. I
analysen av det samlade underlaget kan MSB dra slutsatser om vad for stéd och satsningar
som dr pakallade pa nationell niva. Uppfoljningsstrukturen 16per 6ver tva ar, med lansering
planerad till 2021. Direfter kommer uppfdljningen att genomféras regelbundet i
tvaarscykler, vilket bland annat ger mdjlighet att identifiera utvecklingstrender 6ver tid.

MSB:s uppfoljningsstruktur bedoms kunna bidra till ett f6rbittrat och mer enhetligt arbete
med informationssikerhet inom offentlig férvaltning. Detta forutsitter dock ett brett
deltagande fran den offentliga férvaltningen, frimjande av en positiv och bejakande
uppfoljningskultur, samt resurssittning av identifierade férbattringsomraden.
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1. Inledning

1.1  Bakgrund

Den offentliga férvaltningen digitaliseras alltmer, liksom samhillet i stort. Detta medfor
stora mojligheter. Samtidigt har MSB dterkommande pekat pa en 6kande sidkerhetsskuld —
ett gap mellan digitaliseringen och informationssikerheten — eftersom sikerhetsarbetet
generellt ofta ligger ett eller flera steg efter den nya tekniken.! Regeringen har framhallit att
samhillets informations- och cybersidkerhet behover stirkas, varvid en systematisk och
samlad ansats i arbetet ska sdkerstillas.?

MSB fick den 19 september 2019 i uppdrag av regeringen att ta fram en struktur fér
uppfoljning av det systematiska informationssikerhetsarbetet i den offentliga
forvaltningen. Uppfoljningsstrukturen ska syfta till att aktorer i offentlig forvaltning
regelbundet ska erbjudas att medverka i uppféljningen och fa aterkoppling som omfattar
en bedémning om vilken niva deras informationssikerhetsarbete befinner sig pa samt
forslag pa atgarder som bor vidtas for att uppna en hogre niva pa
informationssikerhetsarbetet. Uppfoljningsstrukturen ska dven syfta till att MSB
regelbundet ger regeringen en samlad bedémning om nivan pa det systematiska
informationssikerhetsarbetet i den offentliga forvaltningen. Regeringens beslut
(Ju2019/03058/SSK, Ju2019/02421/SSK) aterfinns i sin helhet som bilaga.

I ett systematiskt informationssikerhetsarbete ingar I6pande uppfoljning i syfte att
forbittra och anpassa arbetet utifran organisationens behov, med malet att uppna och
bibehalla ett adekvat skydd. Uppfoljning upplevs emellertid ofta som en utmaning,
inklusive inom offentlig férvaltning, bade avseende utformning och resurser. I virsta fall
viljer organisationer helt enkelt bort att f6lja upp sitt arbete. Till exempel visade MSB:s
enkit fran 2015 att det generellt sett inte arbetades systematiskt med uppféljning av
informationssikerheten bland Sveriges kommuner.? I myndighetens kartliggning av
regionernas (landstingens) informationssikerhetsarbete pa hilso- och sjukvardsomradet
2018 framkom att flera regioner insig vikten av att félja upp och utvirdera arbetet, men
saknade adekvata arbetssitt.* Ifriga om statliga myndigheter uppgav drygt tva tredjedelar i
en undersokning fran 2014 att informationssikerhetsarbetet inte utviarderades alls, endast 1
begrinsad utstrickning eller delvis.5 Aven Riksrevisionen har uppmirksammat bristen pa
sadan uppfoljning hos statliga myndigheter.® MSB bedomer att ett stéd f6r uppfoljning av

! Se till exempel Arsrapport statliga myndigheters it-incidentrapportering 2020 — Utmaningar for en
siker och robust informationshantering (2021: MSB1692) och Nationell risk- och férméigebed6mning
2019 (2019: MSB1392)

2 Nationell strategi for samhallets informations- och cybersikethet (skt. 2016/17:213)

3 Informationssidkerheten i Sveriges kommuner — Analys och rekommendationer utifrin MSB:s
kommunenkit 2015 (2016: MSB1045)

4 En bild av landstingens informationssikerhetsarbete 2018 — Kartliggning och analys av landstingens
informationssikerhetsarbete inom hilso- och sjukvardsverksamheten (2018: MSB1254)

5 En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av MSB:s foreskrifter
(2014: MSB740)

¢ Informationssikerhetsarbete pa nio myndigheter (RIR 2016:8)
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det systematiska informationssikerhetsarbetet skulle kunna limna ett viktigt bidrag till den
offentliga forvaltningens verksamhet pa omradet.

En centralt ssmmanhallen uppfoljning av informationssikerheten i offentlig férvaltning
skulle ocksa kunna utgora ett viktigt underlag fér regeringens, MSB:s och andra
myndigheters behovsanalys av vad for stéd och andra insatser som ska prioriteras. Aven
om undersokningar genomforts av informationssikerhetsarbetet inom delar av den
offentliga férvaltningen, saknas i dag en systematisk och samlad helhetsbild som ocksa
I6pande uppdateras.

1.2 Disposition och avgransningar

I denna redovisning beskrivs forst vilka utgangspunkter som identifierats i
utvecklingsarbetet inom ramen for uppdraget (kap. 2), foljt av en presentation av
resultatet: MSB:s uppfoljningsstruktur for den offentliga férvaltningens systematiska
informationssikerhetsarbete (kap. 3). Direfter limnas en redogérelse for hur arbetet har
genomforts, med tonvikt pa genomférd dialog och samverkan (kap. 4). Slutligen
presenteras méjlig framtida vidareutveckling (kap. 5), samt 6vergripande slutsatser (kap. 6).

I bilaga aterfinns regeringsuppdraget till MSB, en internationell utblick, samt utdrag fran
den uppfoljningsmodell som utvecklats.

Diremot innehaller redovisningen inte den férsta samlade bedémningen om nivéin pa det
systematiska informationssikerhetsarbetet i den offentliga forvaltningen som ingick 1
uppdraget. Uppfoljningen har senarelagts till 2021 pa grund av den 6kade belastningen pa
manga organisationer i malgruppen, samt aven MSB, i och med covid-19-pandemin. I en
tid da stora delar av offentlig férvaltning behévde hantera en extraordinar situation valde
MSB i samrad med regeringskansliet att avvakta med lansering av uppféljningen. Den
samlade bedémningen till regeringen, jimte en beddmning av hur MSB utifran resultatet
av uppfoljningen kan utveckla stodet till den offentliga férvaltningen, kommer att limnas
2022 efter att uppfoljningsstrukturen lanserats.

Det bor noteras att denna redovisning limnas under pigiende arbete. Aven om
uppfoljningsstrukturen dr konceptuellt fardigutvecklad kan exempelvis kommande
pilotomgang medféra justeringar i det som hir presenteras.

2. Utgangspunkter i utvecklingsarbetet

2.1  Krav och féljdverkningar pa utformningen

Regeringsuppdragets krav pa uppféljningsstrukturen sitter inte bara de 6vergripande
ramarna utan far ocksa vissa direkta foljdverkningar pa utformningen. Dirutéver har MSB
identifierat vissa tillkommande krav. Kraven och féljdverkningarna sammanfattas nedan.

- En uppfoliningsstruktur for hela den offentliga forvaltningen: Upptoljningen behéver 1 férsta hand
genomforas utifran en kvantitativ metod. Fragorna som stills behéver vara sa precisa som
mojligt, men samtidigt tillimpliga pa olika typer av organisationer. Olika organisationers
skilda utvecklingsbehov behover beaktas.

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se

5(39)


https://www.msb.se/

6(39)

- En uppfoliningsstruktur for systematiskt informationssikerbetsarbete: Det dr nivan pad det
systematiska informationssikerhetsarbete som star i fokus, det vill sdga inte den faktiska
skyddsnivan (sikerhetsitgirder).

- Aterkoppling till medverkande organisationer om vilken nivé de befinner sig pa, utifrin en skala med
beskrivna nivier for det systematiska informationssikerhetsarbetet: Overgripande nivaer behover
definieras och beskrivas, det vill siga det ricker inte att mita utvecklingsnivan i enskilda
delar av informationssikerhetsarbetet. Med hinsyn till kravet pa kvantitativ metod,
behdver aterkoppling atminstone till del genereras automatiskt.

- Aterkaoppling om firslag pé dtgirder som bir vidtas for att uppna en higre niva pa
informationssikerhetsarbetet: Aterkopplingen om den 6vergripande nivin behéver kunna
brytas ned pa enskilda arbetsomraden, sa att det blir tydligt var ytterligare atgirder bor
vidtas.

- Regelbunden samlad bedomning till regeringen om nivan i den offentliga forvaltningen, med jamforbarbet
dver tid: For att ge tillrickligt analysunderlag for en samlad bedomning behéver
uppfoljningen ticka en bredd av aspekter och med sadant djup att det gar att dra
meningsfulla slutsatser. Resultatet behéver vara strukturerat och jamférbart (till exempel
fokus pa jamforbara fakta i syfte att begransa utrymmet f6r tolkningar samt tydlighet kring
mitperiod).

- Medperkan dr frivillig: Viss aterkoppling behéver limnas direkt, for att stimulera till
medverkan. Samtidigt behéver kompletterande aterkoppling limnas efter att MSB tagit
emot underlaget, for att stimulera till inrapportering.

- Uppfoljningsstrukturen ska vara ett stod till medverkande organisationers eget arbete med standiga
[forbittringar: Uppfoljningen behdver passa in i helheten av en organisations systematiska
informationssikerhetsarbete. Det innebir bland annat en tydlig anknytning till MSB:s
befintliga foreskrifter och stéd inom informationssikerhet (som 1 sin tur bygger pa
standardserien ISO/IEC 27000), bade vad giller vad som mits och i den aterkoppling
som limnas. Aterkopplingen behéver vidare utformas sa att den kan utgéra underlag till
det egna uppfoljningsarbetet (till exempel Ledningens genomgang”). Slutligen behéver
arbetsinsatsen vara rimlig.

2.2 Attt mata systematiskt informationssakerhetsarbete

2.2.1 Innebodrden av systematiskt informationssédkerhetsarbete
Uppfoljningsstrukturen avser den offentliga férvaltningens systematiska
informationssikerhetsarbete. Pa basis av best practice och internationell standardisering

7 Ledningens genomgang syftar till att organisationens hogsta ledning ska kunna sikerstilla att
ledningssystemet for informationssikerhet dr fortsatt limpligt, tillrickligt och verkansfullt. Enligt MSB:s
foreskrifter om informationssikerhet for statliga myndigheter ska dessa minst en ging per ar f6lja upp
att informationssikerhetsarbetet svarar mot myndighetsledningens malsittning och inriktning.
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understryker MSB, i sitt arbete med att stodja och samordna sambhillets
informationssikerhetsarbete, vikten av en systematisk ansats.

Att bedriva ett systematiskt arbete med informationssikerhet betyder att det finns en tydlig
och strukturerad styrning i enlighet med ledningens mal och inriktning. Det évergripande
syftet med systematiskt informationssikerhetsarbete dr att genom stindiga forbittringar
och anpassningar till en férinderlig virld skydda informationen pa dindamalsenlig niva.
Grundldggande steg for allt systematiskt informationssidkerhetsarbete 4r att identifiera
organisationens informationstillgangar, att virdera dem utifran konfidentialitet, riktighet
och tillginglighet samt att bedéma de risker som kan férekomma vid hantering av
informationstillgingarna. Detta ska resultera i att iandamalsenliga och proportionerliga
sikerhetsatgirder vidtas. Uppfoljning och utvirdering av arbetets olika delar sker
aterkommande och ir ett centralt underlag 1 styrningen.

Att arbeta systematiskt innebir alltsa att organisationen arbetar medvetet och metodiskt
genom stegen planera, genomféra, folja upp, utvirdera och forbattra. Konkret innebir det
att organisationen, fOr att hantera olika uppgifter:

1. medvetet viljer arbetssitt (exempelvis beslutar och dokumenterar i form av
riktlinjer, rutiner, instruktioner, modeller eller verktyg),

2. implementerar och tillimpar arbetssitten 1 alla relevanta situationer och
verksamhetsprocesser,

3. foljer 6ver tid vilka resultat tillimpningen av arbetssitten leder till,

4. utvirderar och forbittrar arbetssitten.

Att arbeta systematiskt innebir ocksa att organisationen medvetet kopplar ithop de olika
arbetssitten till en sammanhallen process. Exempelvis bor resultatet av organisationens
arbete med riskanalys anvindas vid valet av sikerhetsatgirder men dven som underlag vid
utformning av medarbetarnas utbildning.

Systematiskt informationssikerhetsarbete utgar fran att informationssikerhet ar ett
gemensamt ansvar for hela organisationen, fran ledningens vision till den enskilde
medarbetarens ansvarstagande 1 vardagen. Sikerhet ses som en forutsittning for att
organisationen ska kunna anvinda sin information pa avsett sitt och dirigenom na sina
mal. Detta kan sammanfattas som sikerhetskultur — att medarbetarna delar tankemonster,
virderingar och beteenden som frimjar sikerheten.

MSB:s uppfattning om hur en organisation bor bedriva sitt systematiska informations-
sikerhetsarbete framgar av myndighetens foreskrifter om informationssikerhet for statliga
myndigheter (MSBES 2020:6). Foreskrifterna kan dven anvindas som ett stéd av andra
organisationer. Det systematiska informationssakerhetsarbetet aterspeglas dven inom
ramen for NIS® genom MSB:s foreskrifter om informationssikerhet for leverantérer av
samhillsviktiga tjanster (MSBES 2018:8), vilka bland annat triffar verksamheter i
kommuner och regioner, och i myndighetens olika stéd, sirskilt Metodstodet pa

8 Sdkerhet i nitverk och informationssystem — se Lag om informationssikerhet f6r samhillsviktiga och
digitala tjanster (2018:1174)
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informationssikerhet.se. MSB:s foreskrifter och stod bygger pa standardserien ISO/IEC
27000 om ett ledningssystem for informationssikerhet. ISO/IEC 27000-setien utgar frin
internationell best practice f6r systematiskt informationssikerhetsarbete. Uppféljnings-
strukturen har utvecklats med stridvan att beskriva och mita systematiskt informations-
sikerhetsarbete s som det kommer till uttryck i dessa killor, nirmast MSB:s foreskrifter
om informationssikerhet for statliga myndigheter och standarden ISO/IEC 27001°.

2.2.2 Referenspunkter for uppfoljningsstrukturens satt att mata

For att ge en rittvisande bild, och bidra till en positiv utveckling, maste uppféljningen
mita siadana forhallanden som faktiskt har betydelse f6r informationssikerheten. Tyvirr
saknas relevanta vetenskapliga studier pd populationsniva (flera organisationer) om vad for
paverkan olika delar i det systematiska informationssikerhetsarbetet har pa den samlade
nivan pa informationssikerheten i en organisation. Det vill siga, hur man i en uppfoljning
mater vad i arbetet som leder till ett adekvat skydd ir inte belagt. Dirfor dr det viktigt att
uppfoljningsstrukturen innehaller en uppsittning valideringsfragor, som tillsammans med
synpunkter frin medverkande organisationer, kan anviandas for att utveckla kunskap om
dessa orsakssamband och utvirdera uppféljningen.

MSB har emellertid viss upparbetad erfarenhet pa omradet uppféljning av
informationssikerhet, bland annat kopplat till f6ljande arbeten:

» Bevakningsansvariga myndigheters informations- och cybersikerhet: En
sammanvigd rapport utifrin redovisningar enligt Ju2017/05787/SSK (2018)

» En bild av landstingens informationssikerhetsarbete 2018: Kartliggning och
analys av landstingens informationssikerhetsarbete inom hilso- och
sjukvardsverksamheten (2018: MSB1254)

» Informationssikerheten i Sveriges kommuner: Analys och rekommendationer
utifran MSB:s kommunenkit 2015 (2016: MSB1045)

» En bild av kommunernas informationssikerhetsarbete (2015: MSB943)

» En bild av myndigheternas informationssikerhetsarbete 2014 — tillimpning av
MSB:s foreskrifter (2014: MSB740)

» Arsrapporterna om statliga myndigheters it-incidentrapportering samt, frin 2021,
motsvarande avseende NIS-leverantorer

Dessa kartliggningar och rapporter har utgjort referenspunkter fér bland annat
bedémningar om vilka delar av informationssikerhetsarbetet som bér ligga 1 fokus 1
uppfoljningsstrukturen och hur fragor bor formuleras. Sirskilt undersékningen av
regionernas (landstingens) arbete bor nimnas, vilken byggde pa SIQ:s managementmodell:
Hir kartlades graden av systematik och resultat inom olika omraden utifrin en
mognadstrappa i fyra steg (om arbetssitt finns, i vilken grad de tillimpas, vilka resultat de
ger, samt hur de foljs upp); uppfoljningsstrukturen tar pa ett liknande sitt fasta pa vikten
av en organisations arbetssitt, om édn utifrin annorlunda metodologiska forutsittningar.

? SS-EN ISO/IEC 27001:2017 Informationsteknik - Sakerhetstekniker - Ledningssystem for
informationssikerhet - Krav
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Internationell utblick

Utvecklingsarbetet av uppfoljningsstrukturen har vidare innefattat en genomgang av olika
internationella modeller och ramverk f6r uppféljning och utvirdering av
informationssikerhet och informationssikerhetsarbete (se bilagan ”Internationell
utblick”). I genomgangen ingick det amerikanska standardiseringsorganet NIST:s
Cybersecurity Framework, det amerikanska energidepartementets The Cybersecurity Capability
Maturity Model (C2M2), det amerikanska forsvarsdepartementets Cybersecurity Maturity Model
Certification (CMMC), Cyber Assessment Framework (CAF) frin det brittiska National Cyber
Security Center (NCSC), samt Cybermtaren som utvecklats av det finlindska
cybersikerhetscentret.

Genomgangen har limnat viktiga bidrag till utvecklingsarbetet, men ingen av de studerade
internationella modellerna eller ramverken har ensam kunnat ligga till grund f6r
utvecklingen av uppféljningsstrukturen givet de krav och féljdverkningar pa utformningen
som foljer av foreliggande regeringsuppdrag. En generell reflektion ér att det
engelsksprakiga begreppet gyber/ cybersecurity, som genomgiende anvinds internationellt,
vanligen forstds mer 1 termer av it-sikerhetsatgirder mot antagonistiska hot dn
systematiskt informationssikerhetsarbete i bredare bemarkelse. De studerade modellerna
tenderar 1 linje med detta att fokusera pa implementeringen av ett antal definierade
atgirder, snarare 4n arbetssitt fOr att forsta de egna sidkerhetsbehoven, vilja
sikerhetsatgirder, folja upp och forbittra. Darmed bortdefinieras i stor utstrickning
allriskperspektivet, som dr nédvindigt for att méta hela bredden av risker kopplade till
informations- och cybersikerhet — fran naturfenomen, systemfel och handhavandefel till
antagonistisk verksamhet. Vidare bygger flertalet internationella modeller pa det
amerikanska NIST-ramverket, som tar en delvis annan ansats till
informationssikerhetsarbetet in ISO/IEC 27000-setien som MSB med flera utgir fran.
Slutligen ir de flesta modeller som studerats inriktade pa sirskilda sektorer (kritisk
infrastruktur eller férsvar) samt kriver stora arbetsinsatser, inklusive en

facilitator/ tolkningsstod for att fi aterkoppling, alternativt fungerar mer som checklistor
in uppfoljningsverktyg med inbyggd aterkoppling.

3. MSB:s uppfoljningsstruktur for den offentliga
forvaltningens systematiska informationssakerhetsarbete

3.1 Overgripande beskrivning

Mialsittningen med uppfoljningsstrukturen ir, i enlighet med regeringsuppdraget, att
statliga myndigheter, kommuner och regioner ska fa stod i sitt uppféljnings- och
forbittringsarbete pa informationssikerhetsomradet. I det ingar bland annat aterkoppling
om vilken nivd organisationen befinner sig pa och viktigare utvecklingsomraden for
framtiden. Vidare ska MSB pa grundval av uppféljningen limna en samlad nivibedémning
till regeringen. Dessutom ska myndigheten utifrin resultatet se 6ver hur
uppfoljningsstrukturen och ovrigt stéd pa omradet kan utvecklas. I syfte att uppna detta
har MSB utvecklat en uppfoljningsstruktur i form av en process som loper 6ver 24
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manader och som regelbundet initieras pa nytt 1 januari méanad vartannat ar. Processen
bestar av sex aktiviteter och beskriver vilka atgirder som organisationerna i offentlig
forvaltning respektive MSB vidtar i syfte att uppna malsittningen med strukturen (se
figur). En central del av strukturen utgérs av uppféljningsmodellen. Modellen bestar av ett
formulir med 40 fragor som miter det systematiska informationssikerhetsarbetet och
genererar automatisk aterkoppling.

Uppfoljningsstrukturen i oversikt

Aterkommer
regelbundet
vartannat ar

f \ -
: g P
Offentlig ﬁl ’ﬁ‘ “V*_N,

forvaltning Be%vara Automatisk Kompletterande aterkoppling (benchmarking)
fragor  aterkoppling

Samlad bedémning
till regeringen

Férbereda r—]
och lansera Analysera 7 N>
MSB | \ [~ |
@ OX& ) ) Vidareutveckling av
uppféljningen och av MSB:s stéd

/|

3.2 Narmare om uppfoljningsstrukturens olika aktiviteter

Tvaarscykeln inleds internt hos MSB med férberedelser infoér lanseringen av uppféljningen
till den offentliga forvaltningens organisationer. I arbetet ingar att se 6ver kontaktlistor
och sambandslésningar, sluthantera eventuella behov av justeringar av
uppféljningsmodellen och stédmaterialet, genomféra kommunikationsinsatser med mera.
Sedan skickas uppféljningsmodellen (fraigeformuliret med automatisk aterkoppling) och
stodmaterialet ut till organisationerna (forslagsvis 1 mars)!10.

En organisation har sedan en period pa sju manader (fram till oktober) f6r att genomfora
uppfoljningen. Den vil tilltagna tidsrymden ger mojlighet for organisationen att arbeta
med uppfoljningen nir det passar dess verksamhet och arscykel. Nar svaren ir ifyllda
genererar funktionaliteten i uppféljningsmodellen en automatisk aterkoppling till
organisationen rérande vilken niva som det systematiska informationssikerhetsarbetet
ligger pa. Aterkopplingen visar ocks inom vilka omriden som organisationen uppvisar
styrkor respektive utvecklingspotential och vilka stéd som organisationen kan anvianda fér
att vidta forbittringsatgirder som medger en héjning till ndsta niva i
uppféljningsmodellen. Dessutom, vilket dr av storre betydelse for statliga myndigheterna
in 6vriga organisationer, ges en indikation rérande hur vil organisationen foéljer kraven pa
systematiskt informationssikerhetsarbete i MSB:s féreskrifter om informationssikerhet for

10 Tidpunkterna avser en idealbild av aktiviteternas férdelning 6ver en tvdarscykel; se vidare kap. 4.3.2.
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statliga myndigheter. Efter att ha fyllt i frageformuléret uppmuntras organisationen att
skicka underlaget till MSB f6r samlad analys.

Nir MSB far in organisationernas ifyllda frageformulir genomf6r myndigheten en analys i
syfte att identifiera gemensamma styrkor och brister och bygga upp en samlad bild av
informationssikerhetsarbetet i offentlig férvaltning. Analysarbetet tar inte bara sikte pa
den bild som ges under innevarande period utan ska dven jaimféra resultatet med tidigare
ars resultat for att identifiera trender och utveckling 6ver tid. Det huvudsakliga syftet med
analysarbetet dr att tillhandahalla underlag for de aterstdende tre aktiviteterna i
uppfoljningsstrukturen. Dessa vidtas samtliga av MSB men har olika syften och stdjer
sambhillets informations- och cybersikerhet pa olika sitt. Arbetet med dessa tre aktiviteter
l6per, till skillnad fran de tre tidigare, delvis parallellt:

»  Gora en samlad bedimning av det systematiska informationssikerbetsarbetet i den offentliga
forvaltningen som redovisas for regeringen. Redovisningen baseras pa analysen av de
inskickade frageformuliren.

» Lamna kompletterande dterkoppling till organisationerna som limnat in frigeformular
genom att ge méjlighet till jimférelser med olika grupper (benchmarking). MSB
kan ocksa limna enskilt st6d i vissa fall.

¥ Vidareutveckla det stid som MSB tillhandabdiller sambdillets aktirer, med sirskilt fokus pa
offentlig foérvaltning. I aktiviteten ingar dven att vid behov vidareutveckia
uppfoljningsstrukturen £6r att forbittra uppfoljningsarbetet.

Mer information om dessa tre aktiviteter finns 1 avsnitt 3.4.

3.3 Uppfoljningsmodellen

3.3.1 Nivadindelning

Uppféljningsmodellen utgdr en central del i uppfoljningsstrukturen och innehéller det
frageformulir som organisationerna fyller i, inklusive en funktion f6r automatisk
aterkoppling. Modellen delar in det systematiska informationssikerhetsarbetet i fyra nivaer,
som ir tinkta att svara mot ett stegvis utvecklingsarbete (se figur).

Organisationer pa niva 1 har

grunderna i informations- Egna prioriteringar (valfri fraga/niva)

sikerhetsarbetet pa plats, m Forbattringar

atminstone i begransad

- . . . ® Innehall

utstrickning. Organisationer pa _

s oA e e o m Systematik
niva 2 dr bittre pa grunderna

. o

och bedriver dessutom Grunder
informationssikerhetsarbetet
med viss systematik. P4
motsvarande sitt dr
organisationer pa niva 3 dnnu Niva Niva Niva

. ° P Iva
bittre pa grunderna, arbetar mer N|1va 2
systematiskt och uppvisar
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darutéver ett kvalificerat innehall i det som gors. Organisationer pa niva 4 har ett
informationssikerhetsarbete pa en mycket hég niva, inklusive ett avancerat arbete med
standiga forbattringar.

I frageformuliret stills fragor for att fanga denna nivaindelning. Gemensamt for alla
nivaer 4r alltsd att de speglar en ackumulering, till exempel att en organisation pa niva 2
inte bara maste ha viss systematik i sitt arbete utan ocksa behéver ha kommit lingre i
arbetet med informationssikerhetens grunder (dn en organisation pa niva 1).
Friageomridena sammanfattas nedan.

» Nivi 1 — organisationer som har grunderna i informationsséfkerhetsarbetet
Frigorna miter om de grundliggande delarna i ett informationssidkerhetsarbete dr
pa plats. Fragorna som stills i detta avsnitt undersoker bland annat om ledningen
ar engagerad i informationssiakerhetsarbetet, om en inventering av
informationstillgangar har genomforts, om organisationen har arbetssitt pa
centrala omraden (som informationsklassning och riskanalys) och om
medarbetarnas kunskaper har undersokts. For att uppfylla kraven f6r niva 1 ricker
det att de grundliggande delarna finns pa plats i begrinsad utstrickning. Nagot
resultat behover uppvisas inom varje frigeomrade, men det finns inga krav pa
sarskild systematik eller innehall i arbetet (vilket behandlas pa hégre nivaer).

»  Nivi 2 — organisationer som bedriver informationssikerhetsarbetet med viss systematik (och ar
baittre pa grunderna)
Fragorna fokuserar pa om informationssikerhetsarbetet sker med viss systematik.
Fragorna som stills undersoker dirfér om organisationen tillimpar sina arbetssatt
och om de olika delarna kopplar till varandra, till exempel om sikerhetsatgirderna
bygger pa en riskanalys. En del av omradena fran niva 1 utvecklas med
férdjupande fragor, till exempel om medarbetarnas kunskaper. Pa niva 2 ér
organisationen dessutom starkare pa alla tidigare fragor dn pa forra nivan.

»  Nivi 3 — organisationer som har ett kvalificerat innehdll i informationssikerbetsarbetet (och dr
battre pa grunderna och systematiken)
Fragorna handlar om det systematiska informationssikerhetsarbetet har
kvalificerat innehdll (bland annat utifrin MSB:s foreskrifter om
informationssikerhet for statliga myndigheter). Fragorna som stills i detta avsnitt
undersoker dirfér om organisationens arbetssitt dr utformade pa ett sitt som kan
torvintas vara andamalsenligt. P4 niva 3 dr organisationen dessutom starkare pa
alla tidigare fragor dn pa forra nivan.

»  Nivi 4 — organisationer som arbetar avancerat med standiga forbéttringar (och dr béttre pa
grunderna, systematiken och innehallet)
Fragorna syftar till att finga ett avancerat stindigt forbittringsarbete, vad giller
identifiering av hinder och framgangsfaktorer samt ledningens uppfoljning. Pa
niva 4 uppvisar organisationen mycket héga resultat pa tidigare nivders fragor.
Informationssikerhetsarbetet karaktiriseras genomgaende av systematik och
indamalsenlighet.
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Modellen tar hdnsyn till att olika organisationer kan behdva prioritera olika delar av
informationssikerhetsarbetet. Darfor kan respektive niva uppnas pa delvis olika sitt
(resultat inom “egna prioriteringar”, jamfor figur). Modellen frimjar dock ett helhetsgrepp
pé informationssikerhetsarbetet; organisationer som satsar pa spets pa bekostnad av bredd
nar inte modellens hégre nivaer.

3.3.2 Podngberdkning

Nivabedomningen berdknas utifran ett poingsystem dir resultatet beror pa de svar som
limnas 1 formuldret. For att klara en viss niva maste organisationen uppna den nivans
totalpoing. Totalpodngen bestar av dels en minimipodng for alla fragor pa den nivin, dels
rorliga poing (Cegna prioriteringar”) som kan samlas pa olika sitt. For varje niva maste
organisationen saledes dels klara grundkraven for varje fraga, dels vara bittre pa nagra
omraden. Minimipoingen per fraga ar liktydig med nivan som ska uppnas (till exempel
behover organisationen fa 1 poing pa varje fraga pa niva 1 for att uppna denna niva).
Rérliga poidng samlas genom bittre resultat pa nagra fragor pa samma niva eller pa andra
nivaer. For varje fraga maste organisationen ocksa géra en bedémning av huruvida den ir
siker pa svaret eller svaren som har angetts. For att kunna ange att organisationen ar siker
1 sin bedémning maste organisationen ha dokumenterade underlag som ligger till grund foér
det svar som har limnats pa fragan. Ju hogre niva, desto lagre far andelen osikra svar vara.

Berakningsregel for modellens nivaer

Poingkraven for respektive niva i modellen bestims av foljande ekvation, dar Ka ar
podngkravet for att nd niva » och Fn dr antalet fragor som poidng maste erhallas fran for
att kunna na

K, =F,(n+0,5)

Da antalet fragor som maste besvaras pa niva 1 dr 15 sa blir podngkravet dir, avrundat
uppat, 15%(1+0,5)=23. F+*0,5 ar den rirkga poing som kravs for att na respektive niva.
Da det dr 15 fragor som maste ge podng pa niva 1 sa krivs det alltsa, avrundat uppat,
15%0,5=8 rorliga poing for att klara niva 1. Fn*z dr dirmed minimipodingen som krivs for
att na respektive niva (15, pa niva 1).

3.3.3 Avutomatisk aterkoppling

Modellen genererar en automatisk nivibedémning av organisationens systematiska
informationssikerhetsarbete utifran ifyllda svar, tillsammans med en beskrivning av vad
det innebir. Nivibedomningen presenteras tillsammans med ”snabba fakta”, bland annat
om hur manga poing respektive sikra bedémningar som beh6vs for att na nista niva. En
indikation om hur resultatet foérhaller sig till MSB:s foreskrifter for statliga myndigheters
informationssikerhet limnas ocksa. For organisationer som inte natt upp till niva 1 ingar
dessutom en mer framatblickande aterkoppling, baserat pa svar om pagaende
utvecklingsarbeten som kan bidra till nivah6jning vid ndsta uppfoljning.
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—— Organisationens overgripande nivd ~ — — Indikativ niva inom respektive omrade

Analys och hantering av
informationssakerhetsrisker

Modellens nivibedémning beror
av svaret pa alla fragor, inte av en

Upprattande och utveckiing av

akermetskultur 4 Incident- och kontinuitetshantering

sammanvigning av resultat pa
olika omraden. Dock genereras
Upphandiing 2\ Informationskiassning cn lndlkatlv anébedOmnlng for
S~ tio olika arbetsomraden (se
figur): ledningens styrning och
s gur) g yrning
Uppttping och uvrcring 127>, menerng weessangren kontroll; medarbetarnas kunskap
och utbildningsverksamhet;
inventering, undersokningar och
Sakerhetsitgarder och foratiringsamete Ledningens styrning och kontroll . .
omvirldsbevakning;
Medarbetarnas kunskaper och . . .
ubidningsverisamhet informationsklassning; analys
och hantering av informationssikerhetsrisker; incident- och kontinuitetshantering;
sikerhetsatgirder och forbittringsarbete; uppfoljning och utvirdering; upphandling; samt

upprittande och utveckling av sikerhetskultur.

I separata avsnitt limnas mer detaljerad aterkoppling om arbetet inom de olika omradena,
tillsammans med hdnvisningar till var det finns stéd om hur arbetet kan utvecklas (till
exempel relevanta delar av Metodstodet eller enskilda vigledningar).

Slutligen ges en detaljerad sammanstillning om vilka fragor som organisationen behéver fa
ett hogre resultat pa for att avancera till nista niva 1 modellen.

3.3.4 Anvdandning av modellen

Uppféljningen lanseras i form av en excelfil tillsammans med ett brev till organisationens
ledning, som foérvantas fordela arbetet med att halla ithop arbetet med svaret. MSB
rekommenderar att informationssakerhetssamordnaren eller motsvarande far uppgiften.
For att svara pa fragorna beh6vs dock underlag fran olika delar av organisationen, vilket
kan behova inhdmtas i exempelvis workshop-format om informationen inte redan finns
samlad. Det samlade svaret bor forankras hos ledningen. Allt detta framgar av den
fordjupningsinformation som foljer med frageformuliret, dir uppfoljningsmodellen ocksa
forklaras i mer detalj (till exempel vad som menas med systematiskt informations-
sikerhetsarbete, hur nivaindelningen fungerar och hur inrapportering till MSB genomférs
pa ett sikert sitt).

En viktig omstindighet som ocksa lyfts fram 1 fordjupningsinformationen ir att samtliga
fragor inte behover besvaras for att fa ett resultat. Det dr fOr att dven organisationer som
inte har kommit sa langt i informationssikerhetsarbetet, och dérfor viljer att inte svara pa
alla fragor, ska kunna dra nytta av uppféljningsmodellen.

Aterkopplingen i modellen ir grafiskt utformad sé att den enkelt ska kunna anvindas som
underlag vid exempelvis Ledningens genomgang,.

3.3.5 Vadlidering
Det idr centralt att sikerstilla att frigorna som stélls i modellen ir ritt utformade utifran
sitt syfte, det vill siga att de ger en sd korrekt bild som méjligt av pa vilken niva
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organisationens informationssikerhetsarbete befinner sig. Modellens dndamalsenlighet
valideras dirfér genom sirskilda valideringsfragor. Dessa fragor miter sadana faktorer som
bed6éms indikera att det systematiska informationssikerhetsarbetet har givit 6nskat resultat.
Ett exempel pa en sadan fraga dr: "Hur manga informationssikerhetsincidenter, av det
totala antalet som har intriffat hos er organisation de senaste tva aren, hade identifierats i
organisationens analys av informationssikerhetsrisker?”. Organisationer som 6ver tid
avancerar till h6gre nivaer i modellen férvintas, allt annat lika, att fa bittre resultat inom
nagra eller alla av de aspekter som valideringsfragorna handlar om. Valideringsfragorna
kan dven anvindas av organisationen i dess eget uppfoljningsarbete, genom att ge en
ligesbild 6ver sikerhetsarbetet utifran ett antal nyckeltal. Den bild av informations-
sikerheten hos organisationerna som valideringsfrigorna ger mojliggér ocksa f6r MSB att
ta fram bittre stdd till aktérerna. Ett exempel dr att det 6ver tid kommer att bli mojligt att
se om och i sa fall hur férindringen 1 svaren pa valideringsfrigorna mellan tva mattillfallen
korrelerar med svaren pa de nivigrundande fragorna.

3.3.6 Avgrdnsningar och avvdagningar i utvecklingen av modellen

Som redovisades i kapitel 2 avgrinsas modellen till att omfatta det systematiska arbetet
med informationssikerhet, inte den faktiska informationssikerheten i organisationen.
Avgrinsningen dr en direkt foljd av uppdraget. Modellen miter dirmed (bland annat) hur
en organisation arbetar med att bilda sig en bittre uppfattning om den egna sikerhets-
situationen, hur organisationen vid behov tar vad den vet om sin sikerhetssituation och
agerar fOr att forbittra liget — och hur organisationen sedan foljer upp vad som gjorts och
ddrmed kan dra nya slutsatser om sin sikerhetssituation. Modellen undersoker ddremot
inte vilket skydd som finns, sisom vilka specifika sikerhetsatgirder som vidtagits. Detta édr
en viktig avgrinsning.

Vidare avgrinsas modellen i sa matto att det systematiska informationssiakerhetsarbetet
foljs upp pa strategisk niva. Modellen f6ljer inte upp arbetet pa operativ eller taktisk niva.
Med det menas att den miter arbetet 6ver lingre perioder (tva ar) och att den ir
overgripande och holistisk i sitt innehall, snarare dn detaljerad och specifik. Modellen kan
med férdel kombineras med annan uppféljning som narmare foljer exempelvis det
manadsvisa, veckovisa eller dagliga arbetet.

Utéver dessa principiella avgrinsningar, har utvecklingsarbetet av uppféljningsmodellen
inneburit nagra viktigare vigval. Inte sillan har synpunkterna fran referensgruppen och
pilotomgangen fillt avgérandet (kap. 4.2). Nagra sidana avvigningar beskrivs hir.

Fokus pa jémforbara fakta

For att samla in sa mycket anvindbar och jaimf6rbar information som méjligt syftar
frageformuleringen i1 uppféljningsmodellen till att minimera inslaget av subjektivitet.
Fragorna ir konstruerade utifran en strivan att sa langt det dr moijligt vara faktabaserade
och undvika virdeomdémen. Exempelvis sa undviks fragor dir organisationen ska
bedéma om néigon dtgird har utforts i ’tillrdcklig” utstrickning. En mindre tolkningsvidd
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ger mer rittvisande resultat, sirskilt i bedomningen av den samlade nivin inom offentlig
forvaltning.

Nackdelen med att stilla frigor pa det hir sittet dr att de blir svérare att svara pa. Det ir
ofta svarare att svara pd hur stor andel av medarbetarna som genomgitt utbildning, 4n om
noédvindig utbildning genomforts i viss utstrickning, i tillricklig utstrickning...”
(eftersom man viljer sjilv vad det innebar). For att forenkla mitbara, kvantitativa
bedémningar nir osikerhet rader, medger uppféljningsmodellen breda svarsintervall.
Fokus har ocksa lagts pa att bara fraiga om sadant som rimligen gar att mita.

Det ska dock noteras att en viss tolkningsvidd inte gar att undvika och att detta maste
beaktas i analysarbetet och jimforelser mellan olika organisationer.

P Andel av verksambeter”

Med hinsyn till behovet av mitbarhet anvinds ofta andel av verksamheter i frigor som
handlar om i vilken utstrickningen nagot tillimpas. Det ér ett trubbigt matt, men har
bedomts som den bista I6sningen i valet mellan att mita nagot som ar svart att kontrollera
for men ger en hog precision om man lyckas, eller nagot som ar enklare att kontrollera f6r
men som ger en lagre precision. Exempelvis vore det intressant att veta hur stor andel av
alla informationstillgingar som har klassats i en organisation, men det dr ndstan omoijligt
att svara pa; darfor stills i stillet frigan om informationsklassning har genomforts — med
svarsalternativ som anger andel av organisationens verksamheter.

I modellen definieras verksamheter som de storsta organisationsindelningarna i
kommuner, regioner och statliga myndigheter. Inom en kommun skulle verksamhet
exempelvis kunna forstas som en férvaltning,

Tvadrsperioden

Fragan om mitperiod dr viktig i alla undersékningar. Vanligtvis gors en distinktion mellan
ligesbild och uppfoljning. Ar det férhillanden i 6gonblicket som ir intressant, eller
forhallanden 6ver tid? En organisations informationssikerhet dr resultatet av arbete och
val under en lingre tid, diribland de stod, regelverk och 6vriga komponenter som
organisationen har haft pa plats under den tiden. Darfor har det inte bedomts meningsfullt
att mita liget endast vid svarstillfillet. Uppféljningen behéver ocksa sikerstilla
jamfoérbarhet Gver tid och kunna visa pa trender. For att medge sadan analys behover
mitperioden 6verensstimma med uppfoljningens periodicitet. Sammantaget bedéms en
tvaarsperiod vara limplig; uppfoljningen sker da tillrickligt ofta fOr att inte missa viktigare
skiftningar mellan mittillfillena, samtidigt som hinsyn tas till resursatgangen hos
medverkande organisationer och hos MSB. Genom en tvaarsperiod finns ocksa
samordningsméjligheter med statliga myndigheters risk- och sarbarhetsanalys.

En nackdel med en utstrickt mitperiod kan vara att det blir svarare att svara pa frigorna
och att resultatet blir tillbakablickande (en nyutvecklad informationssikerhetspolicy ger
inte utslag i nivibedémningen, till exempel). Det férstnimnda mildras genom att ett svar
kan markeras som osikert (om det inte gar att beldgga inom organisationen att ett
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arbetssatt faktiskt funnits i tvd dr). Vissa fragor dr ocksa utformade sd att det ricker att en
aktivitet genomforts en gang de senaste tva aren. Resultatets tillbakablickande karaktir
balanseras genom att det pa vissa fragor gar att ange att nagot funnits i kortare tid 4n tva ar
eller héller pa att utvecklas; sadana resultat visas ocksa i den framatblickande
aterkopplingen for organisationer som inte nar niva 1.

Nivdindelningen och verkligheten

Uppfoljningsmodellens nivéier har som tidigare nimnts utformats for att motsvara ett
stegvis utvecklingsarbete. Pa sa sitt forséker nivaindelningen finga verkliga férhallanden
(till exempel att ett arbetssatt for informationsklassning utvecklas innan klassningen
genomfors). Samtidigt dr nivderna idealistiska i1 sa matto att de utgar frin en normerad bild
av vad systematiskt informationssikerhetsarbete bor innehalla. Enligt MSB:s bedomning
ar det viktigt att alla organisationer atminstone nar upp till niva 1 — grunderna i
informationssikerhetsarbetet — samtidigt som man bor striva hogre (de som omfattas av
MSB:s foreskrifter behéver dtminstone nd niva 3). Dock bedémer MSB att en stor andel
av den offentliga forvaltningens organisationer, framfor allt kommuner, inte kommer att
na upp till niva 1 1 den forsta uppfoljningen. En del av dessa organisationer bedéms
hamna under niva 1 av skil som kan hidnféras till modellens specifika normering och krav
pa bredd i informationssiakerhetsarbetet (till exempel kanske en undersékning av
medarbetarnas kunskaper dr det enda som saknas); hir kan alltsa en nivah6jning ske till
nista tvaarscykel. Organisationer som har valt att satsa pa nagra omraden kan fa hoga
resultat pa dessa samtidigt som laga resultat pa ett eller flera andra omraden gor att nivan i
modellen anges som lag. Ett stort antal organisationer bedéms dock ha ett mer omfattande
utvecklingsarbete framfor sig innan de nar niva 1, givet vad tidigare undersokningar visat.

Ett problem med ett sidant utfall — utéver den laga nivan i sig — dr att den som arbetar
med informationssikerhet i organisationen kan bli modfilld. Snarare 4n att sinka
ambitionen och justera modellen, ir det viktigt att MSB och &vriga berérda myndigheter
frimjar en positiv och bejakande uppféljningskultur. Kommunikationen kring
uppfdljningen, liksom anvindningen av resultaten, bor priglas av en framatblickande
ansats, dir det ses som positivt att organisationer medverkar och pa sa sitt stirker sitt
forbattringsarbete.

Det bor noteras att virdet av aterkopplingen for organisationen inte blir mindre av en lag
nivabedémning. Indikativ niva inom enskilda arbetsomraden, liksom den mer detaljerade
aterkopplingen, genereras pa samma sitt 4ven om en organisation till exempel inte nar
niva 1.

3.4 Anadlysarbetet

MSB:s analys av de inrapporterade underlagen vidtar efter att tidsfristen fOr svar 16pt ut
(oktober).

Den kompletterande dterkopplingen till medverkande organisationer bor idealt inte drdja mer dn ett
par manader (december). Tidsatgangen beror pa antalet organisationer som har rapporterat
till MSB, hur individuellt anpassad aterkopplingen ska vara, hur mycket material den ska
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omfatta, samt MSB:s resurser. Hur detaljerad benchmarking som kan tas fram beror ocksa
pé antalet organisationer som har rapporterat till MSB. Om det exempelvis bara ér enstaka
kommuner som rapporterar till MSB si kanske benchmarking f6r de organisationerna bara
kan goras gentemot hela den inrapporterande mingden kommuner. Om det 4r manga
kommuner som har rapporterat till MSB sa kan benchmarking bland kommuner ocksa
goras mellan kommuner som liknar varandra pa olika sitt. Till exempel kan medelstora
svenska kommuner, eller kommuner i Smaland, eller storstadsnira kommuner
benchmarkas om mingden inrapporterande kommuner ir stor.

Utéver en kompletterande dterkoppling enligt ovan, kan det ocksa finnas skl f6r MSB att
limna mer individualiserat st6d i undantagsfall. Om till exempel stora utmaningar pavisas
hos en myndighet med nationellt samhillsviktig verksamhet kan MSB vilja att stodja den
myndigheten enskilt.

Den samiade bedimningen till regeringen bedéms kunna limnas efter ytterligare ett par manader
(i mars manad det andra éret i tvaarscykeln). I framtagningsarbetet ingar analys,
rapportskrivning, kvalitetssikring och beredning.

I analysen av sammanstillningen av svaren kommer MSB att kunna redovisa pa vilken niva
de rapporterande organisationerna befinner sig och vilka som ar de vanligaste
utmaningarna och styrkorna i deras systematiska informationssikerhetsarbete. Det bor
dirutéver vara mojligt att finna kopplingar mellan olika omraden dar typiska brister finns,
och som kanske inte har noterats av de inrapporterande organisationerna sjilva.

MSB bor utifrin den samlade analysen dven kunna redogora for ett antal av datan
motiverade atgirder som myndigheten sjalv kan genomfora for att hjilpa organisationer att
forebygga eller hantera vanliga problem och brister. Vidare bér MSB kunna limna
rekommendationer till regeringen om satsningar som skulle kunna géras for att stirka det
systematiska informationssikerhetsarbetet pa olika sitt.

Det kan noteras att aven vardet av analysen ér helt avhingigt hur stor del av den offentliga
forvaltningens organisationer som medverkar och rapporterar in sina resultat till MSB.

Under aterstoden av tvaarscykeln arbetar MSB med wtveckling av myndighetens stid pa
grundval av dragna slutsatser, samt med eventuella justeringar av uppfoljningsstrukturen, eller
specifikt uppfoljningsmodellen, utifran behov som har identifierats under analysfasen och 1
iterkoppling frin medverkande organisationer. Andringar i modellen méste vervigas
noggrant da de kan forsvara jimforelser med resultat fran tidigare mattillfillen och ddrmed
maste kvalitetssikras och beredas noga. Andringar miste ocksa inforas pa ett vil
genomtinkt sitt for att ge de medverkande organisationerna rittvisa forutsittningar bade i
uppféljningen och i sitt utvecklingsarbete 6ver tid.
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4. Beskrivning av uppdragets genomforande

4.1 Andrade forutsattningar - andrad tidsplan
Enligt regeringsuppdraget skulle uppfoljningen genomféras under 2020 och en forsta

samlad bedomning limnas till regeringen i samband med uppdragets redovisning i mars
2021.

Pa grund av covid-19-pandemins belastning pa den offentliga férvaltningen och delvis pa
MSB bedémdes det inte limpligt att lansera uppfoljningen som planerat, varfor tidsplanen
justerades och lanseringen skéts upp till 2021. Forseningen medférde dock nagra fordelar
for uppdragets genomférande: uppfoljningsmodellen som utvecklats dr visentligt mer
genomarbetad och bittre rustad att fungera 6ver tid, och den praktiska hanteringen runt
den storskaliga uppfoljningen kan planeras och 16sas pa ett mer héllbart sitt. Vidare kan
modellen verifieras och forbittras genom tva pilotomgangar.

En samlad bedé6mning av nivan pa den offentliga forvaltningens systematiska
informationssikerhetsarbete, jimte en bedémning av hur MSB:s st6d kan utvecklas,
kommer att limnas 2022 efter att lanseringen genomforts som del av
uppfoljningsstrukturens férsta tvaarscykel.

4.2 Dialog och samverkan

Nir en produkt som triffar en sa stor och mangfacetterad malgrupp som hela den
offentliga forvaltningen ska tas fram, maste den vara vil férankrad. Det giller sirskilt som
amnesomradet informationssikerhetsarbete i sig dr komplext.

Diirfoér har MSB i utvecklingsarbetets olika faser haft dialog med féretridare for statliga
myndigheter, kommuner och regioner samt flera andra relevanta aktérer. Dels har en
referensgrupp limnat synpunkter pa forslaget till uppféljningsstruktur, dels har modellen
verklighetstestats inom ramen for en pilotomgang.

Referensgruppen bidrog med mycket virdefull aterkoppling pa olika aspekter av det
davarande forslaget till uppfoljningsstruktur. Utéver ett stort antal mindre justeringar ledde
granskningen bland annat till att innehallet 1 niva 4 dndrades (fran totalférsvar till avancerat
arbete med stindiga forbittringar) och att nivabeskrivningarna/avancemangsordningen
fortydligades. I referensgruppen ingick foretradare fran Pensionsmyndigheten, Skolverket,
Ekonomistyrningsverket, Sikerhetspolisen, Linsstyrelsen 1 Uppsala lin, Huddinge
kommun, Simrishamn kommun, Region Visterbotten och Region Ostergotland.

Pilotomgangen gav bekriftelse pa att uppligget och utformningen i stort fungerar dven for
en organisation som inte har bakgrundsinformation om regeringsuppdraget eller
uppfoljningsstrukturen. Négra av deltagarna noterade att de hamnat lagt i
nivabedémningen jimfort med sin egen bild. Det var i grunden vintat att méanga
organisationer inte kommer att nd sirskilt hogt (jimfor kap. 3.3.6). For att ge medverkande
organisationer realistiska forvintningar och ett konstruktivt intryck dven vid ligre resultat
justerades vissa beskrivningar i stddmaterialet. Dessutom kompletterades aterkopplingen i
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modellen med en framatblickande komponent fér organisationer som inte natt niva 1. I
pilotomgangen deltog foretridare frain Stockholms universitet, Upphandlingsmyndigheten,
Region Halland, Vistra Gétalandsregionen, kommunerna Mariestad/ T6reboda/Gullspang
och Skellefted kommun.

Utéver referensgruppen och pilotomgangen har 16pande dialog forts med Sveriges
Kommuner och Regioner samt samverkan genomforts med Myndigheten f6r digital
forvaltning. En auktoriserad certifieringsrevisor for standardserien ISO/IEC 27000 har
ocksa limnat synpunkter pa forslaget till uppfoljningsstruktur.

Slutligen har MSB i olika sammanhang informerat om utvecklingsarbetet i nitverken Snits,
HoSIS och KIS (informationssikerhetssamordnare vid statliga myndigheter, inom hilso-
och sjukvarden respektive i kommunerna), i Samfi (Samverkansgruppen for
informationssikerhet, myndigheter med av regeringen sarskilt utpekat ansvar for
informationssikerhetsfragor i samhillet) samt i Informations- och cybersakerhetsradet
(med representation frin bade offentlig forvaltning, akademi och naringsliv).

Genom hela processen har initiativet som sadant fatt mycket positiv respons. Behovet av
denna typ av stod har framgatt tydligt. MSB:s forslag till uppfoljningsstruktur har ocksa
bemotts 6vervigande positivt. Bade synpunkter som har inneburit en férfining av MSB:s
forslag och sidana som pekat delvis i annan riktning (till exempel en mer
sikerhetsatgirdsnira uppfoljning) har varit mycket virdefulla 1 utvecklingsarbetet.

4.3 Kommande arbete

4.3.1 Pilotomgdng 2

En andra pilotomgang ir planerad till varen 2021, da uppféljningen kommer att
genomforas pa samma sitt som vid lansering men i mindre skala. Utover sjilva
uppfoljningsmodellen omfattar detta bland annat test av en sambandsldsning for sidker
kommunikation med de medverkande, samt test av MSB:s analysuppligg.

Till denna pilotomgang kommer ytterligare representanter for statliga myndigheter,
kommuner och regioner att bjudas in. Syftet dr att 6va hela forfarandet samt att identifiera
och 16sa eventuella problem inf6ér det forsta fullskaliga genomforandet.

4.3.2 Lansering och efterarbete

Lansering till hela den offentliga forvaltningen planeras prelimindrt till bérjan av
sommaren 2021, med svarstid ca fyra manader. Kommunikationen om uppféljningen
kommer att utvecklas inf6r lanseringen, for att stimulera till medverkan och stodja
organisationernas arbete med att anvinda uppféljningsmodellen. Nir medverkande
organisationer limnat sina underlag vidtar analysen av svaren, vilken ligger till grund for
den kompletterande dterkopplingen till organisationerna, den samlade bedémningen till
regeringen, samt till férslag om vidareutveckling av uppféljningsstrukturen och MSB:s
Ovriga stéd pa omradet (se vidare kap. 3.2).
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Som nidmnts ovan kommer utskick av kommande versioner av uppféljningen troligen att
genomféras nagot tidigare pa aret. Pa sa sitt kan de organisationer som inleder sin
verksamhetsplanering under varen, om de sa 6nskar, slutféra uppfoljningen innan
planeringsarbetet vidtar. MSB:s ambition dr att sa lingt som méjligt ge organisationerna
utrymme att genomféra uppfoljningen vid den tidpunkt de sjilva finner bist, utifran egen
bedémning om nir verksamhetsnyttan blir som storst. Samtidigt behéver MSB fé in
rapporteringen pa ett sammanhallet sitt for att kunna géra en meningsfull analys.
Sammantaget bedéms det darfér limpligt att lansera uppfdljningen tidigt pa dret
(forslagsvis 1 mars), med svarsfrist satt till en bit in pa hoésten (oktober).

5. Mojlig vidareutveckling av uppfoljningsstrukturen

I regeringsuppdraget ingar att beskriva hur uppfoljningsstrukturen kan vidareutvecklas.
Aven om det dnnu saknas ett resultat att reflektera utifran, har ett inledande analysarbete
genomforts kring potentiella utvecklingsomraden som skulle kunna évervigas 1 framtiden:

» Hur en hog inrapporteringsfrekvens kan sikerstillas.
» Automatisk aterkoppling om hur en enskild organisations resultat forhaller sig till
organisationens resultat fran tidigare mittillfallen.

Y

Andra nya funktioner i modellen (till exempel filtrering, mer granulira rad, stod
for riskanalys).

Bilagefunktion avseende siker bedémning.

Teknisk plattform f6r uppfoljningen.

Uppf6ljning av budgetering, kostnader och investeringar

YV VY

Uppfoljning av it-sikerhet.

Nir det giller inrapporteringsfrekvensen, det vill siga att organisationerna inte bara anvinder
uppfoljningsmodellen utan dven skickar in sina svar till MSB, ir det centralt att sikerstilla
en hog andel. Ett fullédigt underlag f6r MSB:s analysarbete mojliggér mer valgrundade
bedémningar och atgirdsforslag till regeringen samt ger bittre forutsittningar for
utveckling av st6d till malgruppen. Bland de vigar till 6kad inrapportering som har
analyserats kan nimnas inférande av rittslig reglering som gor det obligatoriskt for
organisationer att rapportera in svar. Eftersom konsekvenserna av lag inrapporterings-
frekvens blir patagliga f6r mojligheten att fa en rittvisande bild av informations-
sikerhetsarbetet i offentlig forvaltning kan det finnas anledning till saidan formell
kravstillning. Detta skulle exempelvis kunna ske 1 form av att krav pa att redovisa sin
informationssikerhet med stéd av uppfoljningsmodellen inférs i statliga myndigheters
regleringsbrev. Ett annat sitt som kan évervigas ir att knyta uppféljningsstrukturen
nirmare redan etablerade uppfoljningsprocesser. Det handlar exempelvis om att utreda
moijligheten att lata uppfoljningsstrukturen utgdra ett verktyg i processen att rapportera
om informationssakerhet i risk- och sarbarhetsanalyser i enlighet med férordningen
(2015:1052) om krisberedskap och bevakningsansvariga myndigheters dtgirder vid héjd
beredskap och lagen (2006:544) om kommuners och landstings atgirder infér och vid
extraordindra hindelser i fredstid och hdjd beredskap. Om krav pa inrapportering ska
overvigas sa bor det beaktas att MSB inte har nagon tillsynsuppgift kopplad till vare sig
foreskrifterna for statliga myndigheter eller NIS-féreskrifterna.
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I dagsliget 4r modellens implementation kapabel att omedelbart och automatiskt
aterkoppla vilken niva i modellen en organisation befinner sig pa, huruvida de limnade
svaren indikerar att organisationen klarar kraven i MSB:s foreskrifter om
informationssikerhet hos statliga myndigheter, samt hur lingt organisationen har kommit
inom tio delomraden i det systematiska arbetet, med mera. Den aterkopplingen baseras
dock enbart pa de svar som har limnats vid det aktuella mittillfillet. Medverkande
organisationer kan ocksa antas ha ett intresse av att kunna fa en automatiskt genererad
Jamforelse som visar vilken utveckling som har skett fran ett mattillfalle till ett annat.

Bland dvriga funktioner som MSB har identifierat som intressanta ingdr att kunna filtrera de
nivagrundande fragorna sa att organisationer snabbt kan titta pa alla och enbart de fragor
(och eventuellt 4ven enskilda svarsalternativ) som kopplar till ett visst arbetsomrade
(exempelvis informationsklassning). En annan funktion som skulle kunna utvecklas dr mer
detaljerad aterkoppling om hur organisationen pa ett resurseffektivt sitt kan uppna hogre
nivaer i modellen. En tredje identifierad funktion, eller snarare grupp av funktioner, dr
automatiserade stéd med koppling till féreteelser som modellen berér. Det kan handla om
automatiserat stod for riskanalys (som innehaller sidant som en organisation kan fa poing
for i de nivagrundande fragorna) eller automatiserat stod for att samla risker och incidenter
pa ett Gversiktligt sitt (sa att det blir litt att kontrollera hur manga intriffade incidenter
som faktiskt hade forutsetts 1 organisationens riskanalys).

Uppfoljningsmodellen skulle pa sikt dven kunna kompletteras med en bilagefunktion kopplat
till angivandet av siker bedomning. Om en organisation till exempel har fyllt i att den har
en informationssikerhetspolicy pa plats med visst innehall, och att bedomningen ir siker,
skulle den kunna ombedjas att biligga dokumentet. Det skulle bland annat bidra till
valideringen av modellens triffsikerhet.

Utover uppfoljningens innehéll och utformning skulle méjligheten att anvinda en
anpassad zeknisk plattform for arbetet kunna gora stor skillnad for insamling, analys av
resultat och aterkoppling.

Det skulle kunna 6vervigas att inkludera budgetering, kostnader och investeringar i
uppféljningen. Genom att mata vilka resurser organisationer ligger pa
informationssikerhetsarbetet, och pa vilket sitt, skulle det ga att underséka samband med
nivan pa arbetet och dven dess effekter. Pa sikt skulle det kunna ge en indikation om hur
olika budgeterings- och investeringsstrategier leder till olika resultat i modellens
uppfdljning.

Slutligen skulle det dven kunna 6vervigas att inkludera iz-sdkerbet pa ett mer
genomgripande sitt i uppfoljningsmodellen, eller att skapa en ny modell i detta syfte. Som
redovisats avser uppfoljningen inom ramen for detta uppdrag det systematiska
informationssikerhetsarbetet pa en strategisk niva. Denna systematik ska, genom resultat i
organisationens riskbedémning och informationsklassning, resultera i att tekniska
sikerhetsatgirder infors i it-miljon. Samtidigt ligger MSB och andra myndigheter 6kat
fokus pa normering och stéd avseende sikerhetsitgirder, utifrain en bedémning om att
tillrickliga tekniska sikerhetsatgirder inte vidtas och att enskilda organisationer har svart
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att omsitta identifierade globala och nationella risker till faktiska sikerhetsatgirder. MSB
har féreskrivit om sikerhetsatgirder i informationssystem for statliga myndigheter
(MSBFS 2020:7) samt tagit fram en stodjande vigledning. Dessutom har deltagande
myndigheter!! i etableringen av det nationella cybersikerhetscentret tillsammans tagit fram
rapporten Cybersikerhet i Sverige — Rekommenderade sikerhetsatgirder (2020). Virdet av
ett uppfoljningsstdd avseende sikerhetsatgirder har lyfts av en del organisationer i kontakt
med MSB.

6. Slutsatser

Utvecklingsarbetet inom ramen f6r det hir uppdraget har bekriftat den bredd, och ibland
brokighet, som kinnetecknar informationssikerhetsarbetet inom offentlig férvaltning. Att
olika organisationer har olika férutsittningar och behov ir inte ovintat. Men dven bortsett
fran sadana faktorer, har det blivit tydligt att arbetet inom det offentliga Sverige ir langt
ifran dr enhetligt. Centrala begrepp som systematik, risk, hot och sarbarhet forstas ofta
olika, vilket naturligen medfor utmaningar pa samhallsniva.

MSB:s uppfoljningsstruktur har férdelen att den kan vara lite mer handfast 4n en foreskrift
och samtidigt mer normsittande 4dn en enskild vigledning. Den ska omfatta alla
kommuner, regioner och statliga myndigheter samlat. En nationell uppfoljning av detta
slag, som genomférs aterkommande, har potential att fungera som styrning, utéver som
stod och matning. Pa sikt kan uppfoljningsstrukturen diarmed bidra inte bara till
forbittring, utan dven bringa mer enhetlighet 1 hur vi gemensamt bedriver ett systematiskt
informationssikerhetsarbete. Ytterst gagnar detta savil skyddet av medborgarnas
information som den offentliga férvaltningens funktion, vilket dven ér av virde ur ett
totalférsvarsperspektiv.

En sadan positiv utveckling férutsitter dock tre saker:

- Ett brett deltagande av den offentliga forvaltningens organisationer. Uppfoljningsstrukturen bygger
pa samskapande, dir den enskilda organisationen far ett underlag till forbattringar och
dven bidrar till utveckling pa nationell niva. Om uppféljningen ska fungera som
normsittande och generera ett tillrickligt analysunderlag f6r den samlade bedomningen,
behéver en stor del av den offentliga forvaltningen medverka. En grundférutsittning ar att
uppféljningsstrukturen skapar mervirde f6r medverkande organisationer
(anvindarvinlighet, relevans, aterkoppling med mera). Men det dr inte nédvindigtvis
tillrickligt for att uppna ett brett deltagande. En ambitios informations-
sikerhetssamordnare kan hillas tillbaka av bristande forutsittningar, forfattningskrav och
annan viktig verksamhet kan behova ga fore, eller insikten om mervirdet kan av olika skil
saknas. Dirfor bor andra incitament ocksa Gvervigas for att signalera vikten av att
genomfora uppfoljningen och rapportera in svaren (jJamfor kap. 5).

11 Forsvarets materielverk (FMV), Forsvarets radioanstalt (FRA), Forsvarsmakten, Myndigheten for
samhillsskydd och beredskap (MSB), Polismyndigheten, Post- och telestyrelsen (PTS) och
Sakerhetspolisen.
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- En positiv och bejakande uppfoljningskultur. Forbittring pa informationssikerhetsomradet kan
ta tid, kriva genomgripande dtgirder i verksamheten och medféra obehagliga insikter lings
vigen. P4 samma sitt som en vilfungerande incidentrapportering bygger pa att anmilning
premieras, bor resultaten i uppfoljningsstrukturen bemétas positivt fran MSB och 6vriga
berérda myndigheter. MSB bedémer att en stor andel av den offentliga férvaltningen inte
kommer att na upp till modellens niva for grundliggande informationssikerhetsarbete.
Béde i kommunikationen kring uppféljningen och hur resultaten faktiskt anvinds bor
perspektivet vara att bidra till stindiga forbittringar snarare dn att déma svaga resultat.

- Resurssdttning av identifierade forbattringsomraden. Utifran uppfoljningen kommer brister och
utmaningar i informationssikerhetsarbetet att kunna identifieras, bade i den enskilda
organisationen och inom den offentliga férvaltningen som helhet. En del kan troligen
atgirdas utan sirskilda kostnader. Men manga férbittringar torde forutsitta investeringar i
kompetenshéjande atgirder, utvecklade stod, nya system och sa vidare. Effekten av
uppfoljningsstrukturen dr saledes dven avhingig att forbittringsarbetet resurssitts,
inklusive pa central niva.

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

Bilaga 1: Regeringens uppdrag till MSB

Kopia
Regeringsbeslut 11:11

Regeringen

2019-09-19
Ju2019/03058/SSK
Ju2019/02421/SSK

Justitiedepartementet Myndigheten fér samhallsskydd och

beredskap
651 81 Karlstad

Uppdrag till Myndigheten for samhallsskydd och beredskap att
ta fram en struktur for uppféljning av det systematiska
informationssékerhetsarbetet i den offentliga férvaltningen

Regeringens beslut

Regeringen uppdrar at Myndigheten £6r samhillsskydd och beredskap (MSB)
att ta fram en struktur f6r uppfolining av det systematiska
informationssikerhetsarbetet 1 den offentliga férvaltningen. Med den
offentliga forvaltningen avses 1 detta uppdrag statlign myndigheter,
kommuner och landsting. I de delar av uppdraget som berér kommuner och
landsting ska MSB ha en 16pande dialog med Sveriges Kommuner och
Landsting (SKL). Vid behov bor MSB dven samverka med Myndigheten for

digital forvaltning och andra relevanta myndigheter.

Uppfoljningsstrukturen ska syfta till att aktorer 1 offentlig férvaltning
regelbundet ska erbjudas att medverka 1 uppféljningen och fa aterkoppling
som omfattar en bedémning om vilken niva deras
informationssikerhetsarbete befinner sig pa samt forslag pa atgirder som
bor vidtas 61 att uppna en hogre niva pa informationssikerhetsarbetet. I
uppdraget ingdr ddrmed att ta fram en skala med beskrivna nivaer f6r det
systematiska informationssikerhetsarbetet.

Uppfoljningsstrukturen ska dven syfta till att MSB regelbundet ger
regeringen en samlad bedémning om nivan pa det systematiska

informationssikerhetsarbetet 1 den offentliga forvaltningen.

Uppfoljningsstrukturen ska utformas pa ett sadant sitt att resultaten kan
foljas och jamforas 6ver tid. Uppfoliningsstrukturen ska lanseras och

erbjudas till aktérer 1 offentlig férvaltning under 2020.

Telefonvaxel: 08-405 10 00 Postadress: 103 33 Stockholm
Fax: 08-20 27 34 Besoksadress: Rosenbad 4
Webb: www.regeringen.se E-post: ju.registrator@regeringskansliet.se
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Uppdraget ska redovisas till Regeringskansliet (Justitiedepartementet) senast
den 1 mars 2021. Utéver en beskrivning av uppdragets genomforande ska
redovisningen innehalla en f6rsta samlad bedémning om nivan pa det
systematiska informationssikerhetsarbetet 1 den offentliga forvaltningen
baserat pa den framtagna uppfoljningsstrukturen. Redovisningen ska dven
innchalla en beskrivning av hur uppféljningsstrukturen kan vidarcutvecklas
och en bedémning av hur MSB utifran resultatet av uppfoljningen kan
utveckla stodet till den offentliga forvaltningen.

Skalen for regeringens beslut

Som framgar av regeringens skrivelse Nationell strategi f6r samhillets
informations- och cybersikerhet (skr. 2016/17:213) finns ett stort behov av
att utveckla samballets informations- och cybersikerhet. Hn av
malsittningarna 1 strategin ar att bl.a. statliga myndigheter, kommuner och
landsting ska ha kinnedom om hot och risker, ta ansvar for sin
informationssakerhet och bedriva ett systematiskt
informationssikerhetsarbete.

Idag saknas det en struktur for att kunna félja upp
informationssikerhcetsarbetet 6ver tid 1 den offentliga forvaltningen.
Regeringen bedomer att informationssikerhetsarbetet kommer att
underlittas om aktérer i offentlig forvaltning far aterkoppling om vilken niva
de befinner sig pa samt konkreta forslag pa atgirder for att utveckla
informationssikerhetsarbetet utifran sin specifika niva. Behovet av mer
strukturerade former fér uppfoljning av informationssikerhetsarbetet inom
den offentliga férvaltningen lyfts ocksa fram 1 betinkandet Reboot — en
omstart for den digitala férvaltningen (SOU 2017:114).

2(3)
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Uppfoljningsstrukturen kommer utgéra en viktig komponent inom ramen
tor regeringens prioritering 1 den nationella strategin om att sikerstilla en
systematisk och samlad ansats 1 arbetet med nformations- och

cybersakerhet.

Pa regeringens vignar

Mikael Damberg

Jocl Mard Larsson

Kopia till

Myndighcten f6r digital forvaltning

Sveriges kommuner och landsting (SKL)
Statsradsberedningen/SAM
Justitiedepartementet/T.4, PO
Ff')rsvﬂrsdeparremenrer/ SUND, MFI
Socialdepartementet/FS, FST
Finansdepartementet/BA, OFA K, OFA SFO
Infrastrukturdepartementet/D, DI
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Bilaga 2: Internationell utblick

Internationell utblick — internationella modeller och ramverk fé6r uppf6ljning och utvirdering av
informations- och cybersikerhet

I arbetet med att utveckla en struktur f6r uppféljning av den offentliga férvaltningens systematiska
informationssikerhetsarbete har befintliga internationella modeller och ramverk pa omradet studerats.
Syftet har varit att utnyttja internationella erfarenheter om hur organisationer kan anvinda sig av
mitverktyg och modeller f6r att utvirdera och 6ka sin informations- och cybersikerhet. Internationellt
finns ett stort antal modeller och ramverk pa omridet. Fér att begrinsa studieomradet har modeller,
utvirderingsverktyg och ramverk valts som riktar sig till organisationer och mindre aktérer, vilket
utesluter modeller som anvinds i utvirderandet av ett lands eller en regions cybersikerhetsférmaga.
Avsnittet ger inledningsvis en 6vergripande beskrivning av de standarder som ligger till grund for
flertalet modeller. Vidare besktivs ett antal utvalda modeller/ramverk fran olika linder for att visa pa
deras olika inriktningar och utformningar.

Standarder

Det amerikanska standardiseringsorganet National Institute of Standards and Technology (NIST), daribland
sikerhetsatgirderna i NIST SP 800-53, och den fristdende organisationen International Organization for
Standardization (ISO), dir specifikt 27000-serien berér informationssikerhet, ligger ofta till grund f6r
utformandet av modeller och ramverk pd omrddet. De behéver inte vara émsesidigt uteslutande, utan
kan fungera som komplement till varandra. Férenklat kan sigas att NIST utgdr mer fran
sikerhetsitgirder, medan ISO fokuserar mer pa risk och systematiskt arbete, frin ledningen ut i
organisationen. Bida ir tongivande inom informationssikerhet, men med olika geografisk spridning.
ISO-standarden ir redan etablerad i svensk offentlig férvaltning sedan linge. En anledning ér att MSB:s
foreskrifter om informationssikerhet f6r statliga myndigheter pekar pa standarden.

NIST har dven utvecklat ett cybersikerhetsramverk f6r sjalvutvirdering, NIST Cybersecurity Framework
med syftet att anvindas av organisationer som vill hantera och reducera effekterna av
cybersikerhetsrisker. Ramverket skapades initialt f6r aktorer inom kritisk infrastruktur, men kan
anvindas av bide privata och offentliga aktérer inom varierande sektorer. Till skillnad fran ISO/IEC
27000-serien dr NIST Cybersecurity Framework en gratistjanst.!?

I ISO/IEC 27000-setien ingar ocksd en standard for matning av informationssikerhet (27004), som
stodjer den utvirdering av ett ledningssystem f6r informationssikerhet som ska goras enligt kraven i
27001. Detta omfattar matning och 6vervakning av informationssikerheten sivil som
informationssikerhetsarbetet, samt analys och utvirdering av resultaten. I standarden beskrivs hur en
organisation kan planera och utforma sin utvirdeting: vad, hur och nir évervakning/matning kan ske
samt hur processer for detta kan tas fram. En mitningsstandard i NIST-serien éterfinns i 800-55.

Modeller och ramverk

De modeller och ramverk som redovisas nedan dr utvalda for att kunna appliceras pa mikronivé, sisom
inom organisationer eller avgrinsade branscher. De dr antingen utvecklade pa departements- eller
myndighetsnivi och har saledes fitt stor spridning bdde nationellt och internationellt. NIST Cybersecurity
Framework beskrivs forhallandevis ingdende da det ligger till grund f6r majoriteten av de modeller som
utvecklas under senare tid.

12 MSB tillhandahiller ISO/IEC 27001 och 27002 till kommuner och lansstyrelser utan kostnad.
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NIST Cybersecurity Framework

Detta ramverk utvecklat av det amerikanska standardiseringsorganet NIST ir ett riskbaserat sitt for
organisationer att sjilva utvirdera och hantera cybersikerhetsrisker. Ramverket bér inte ses som strikta
riktlinjer, utan snarare som en guide som anpassas efter varje organisations behov och férutsittningar.
Mailet med modellen dr att underlitta f6r organisationer att:

1. Beskriva sin nuvarande cybersikerhetsstatus
Beskriva sina mal inom cybersikerhet

3. Identifiera och prioritera bland férbittringsméijligheter inom ramen f6r en
kontinuerlig och systematisk process

4.  Utvirdera framstegen mot att na malen

5. Kommunicera mellan interna och externa intressenter gillande cyberrisker 13

Ramverket bestar av tre delar: Framework Core (kiirnan), Framework Implementation Tiers
(implementeringsnivierna) och Framework Profiles (profilerna).

Kirnan bestar i sin tur av fem funktioner som illustrerar en organisations cykel gillande hantering av
cyberrisker: Identify, Protect, Detect, Respond and Recover. Funktionerna behéver inte foljas i en specifik
ordning utan ska snarare ses som Gvergripande omraden som formar ett systematiskt arbete med
cybersikerhet. Under de fem funktionerna finns kategorier som utgér delomrdden for varje funktion.
Efter kategorierna foljer ett antal underkategorier som ger exempel pa konkreta sikerhetsitgirder en
organisation kan vidta. Den sista delen av ramverket 4t den informativa referensen som ger exempel pa
stod i existerande standarder (best practice) for att férdjupa kunskapen inom varje underkategori dir
bland annat ISO-serien och NIST:s standarder rekommenderas.

Ramverket fokuserar pa externa cybersikerhetshot och de medféljande risker detta innebdr: det vill sdga,
det dr huvudsakligen antagonistiska cyberrisker som avses.!* Cybersikerhet beskrivs som en viktig del av
organisationens 6vergripande riskarbete. Syftet dr att pa ett kostnadseffektivt sitt hantera de
cyberrelaterade risker som kan uppstd och det rekommenderas att félja redan existerande standarder och
rutiner for att ha ett robust system. Dock boér modellen anpassas efter en organisations individuella
risker och saledes inte ses som en generell checklista.

Ramverkets andra del, implementeringsnivaerna, skapar en méjlighet for organisationer att avgora hur
de ser pa cybersikerhetsrisker samt en utvirdering av de existerande processerna for att hantera dessa
risker. Graderna delas in i fyra nivéer frin Delvis (nivd 1) till Adaptiv (niva 4) och dr ramverkets
mitningsdel. Organisationen bor utgd fran existerande processer gillande bland annat riskhantering,
juridik och hotbild for att kartligga hur f6rmdgan kan héjas. Nivderna innebir inte mognadsgrad, utan
snarare ett tydliggbrande av vilka omraden som prioriteras, vilket i sin tur kan bidra till f6rmagehdjning.
Att nd en hégre niva uppmuntras om det anses kostnadseffektivt for den enskilda organisationen och
om det i sin tur bidrar till en minskning av cybersikerhetsrisker.

Den sista delen av ramverket, profilerna, beskriver inriktningen som organisationen valt frin ramverkets
kategorier och underkategorier. Profilen kan anvindas som ett sitt att se hur vil organisationen f6ljer de
standarder och riktlinjer som presenteras under ramverkets kirna (Core). Profilen kan dven anvindas f6r
att ge organisationen en Gverblick 6ver hur nuvarande lige ser ut och dd dven visa pa hur organisationen
kan férbittras och na sin “malprofil”. Att skapa en profil gors genom att vilja ut vilja underkategorier i
kidrnan (Core) som ir mest relevanta for organisationen att f6lja. Den nuvarande profilen ger siledes en
bild av organisationens utgangslige och nuvarande kapacitet. Organisationen kan saledes anvinda

13 https:/ /www.nist.gov/cyberframework /online-learning/components-framework

14 NIST definierar 6vergtipande cybersikerhet som: ”The ability to protect or defend the use of cyberspace from
cyber attacks”.
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profilen till att jimféra det aktuella tillstindet med den malbild som vill nas. Profilen bidrar till att skapa
en vigledning (roadmap) som f6ljer organisationens egna mal och visioner. Givet organisationers
komplexitet finns méjligheten att anvinda sig av flertalet profiler som riktar sig till olika delar av
organisationen. Vidare kan kategorier och underkategorier adderas efter behov for att hantera och
studera organisationens risker, och de har sdledes inte krav pa att implementeras i sin helhet. Den
nuvarande profilen kan sedan anvindas for att stédja prioritering och mitning av framsteg mot
malprofilen, samtidigt som man tar hinsyn till andra behov sdsom kostnadseffektivitet och innovation.
Profilernas funktion kan anvindas for att gora sjilvutvirderingar och kommunicera behov inom eller
mellan organisationer.

Modellen anvinds genom att 1) prioritera omfattningen, 2) vilja inriktning (orient) 3) skapa en
nuvarande organisationsprofil 4) genomféra en riskbeddmning 5) skapa en malprofil av organisationen
6) bestimma, analysera och prioritera brister samt att 7) implementera en handlingsplan.

Framgangsrik implementering av ramverket mits i huruvida organisationen nir de mél som beskrivs i
malprofilen, vilket inte nédvindigtvis korrelerar med héga virden pd samtliga implementeringsnivaer.
Ledningens engagemang dr centralt inom ramverket (vilket &ven ISO-serien betonar).

Flertalet modeller anvinder NIST Cybersecurity Framework som stéd i sin utformning. Tva amerikanska
departement, Department of Defence och Department of Energy har bida utvecklat utvirderingsmodeller som
baseras p4, och kan anvindas med, ramverket.

The Cybersecurity Capability Maturity Model (C2M2)

Den amerikanska modellen Cybersecurity Capability Maturity Model (C2M2), som idr utformad av det
amerikanska energidepartementet, fokuserar pa att mita och forbittra en organisations
cybersikerhetsprocesser.!> I likhet med NIST:s ramverk dr C2M2 ett verktyg for sjilvutvirdering som
utvecklades for organisationer inom kritisk infrastruktur, frimst inom energisektorn, men kan dven
anvindas inom ett flertal sektorer och branscher.

Med cybersikerhetsrisk avses primdrt risker av antagonistisk karaktdr sasom intrang och angrepp.
Ramverket beskriver att cybersikerhetsrisker visserligen ér en del av organisationens generella riskmiljo
men modellen inriktar sig frimst mot att sikerstilla att antagonistiska risker minimeras. Syftet med
modellen dr att underlitta en organisations I6pande utvirdering av sina cybersikerhetsférmagor, att
kunna kommunicera behov efter utvirderingen samt att tydliggdra en prioritering av
cybersikerhetsinvesteringar. Till skillnad fran NIST:s ramverk beskrivs C2M2 som en modell som
ingdende beskriver de atgirder en organisation behdver vidta for att nd en hégre cybersikerhetsmognad.
Fordelen med en mognadsmodell som anvinds av flera aktérer inom samma bransch édr skapandet av en
mattstock (benchmark) vilket innebir att en organisation kan jaimféra sina resultat med andra inom
samma omride eller fi en 6vergripande bild av branschen i stort.

C2M2 riktar sig frimst mot omraden inom information, informationsteknologi och driftsteknologi
(operations technology) samt de miljer de verkar inom. Modellen anvinds frimst i utvirderandet av
informationstillgangar inom it och drift. Modellen bestir av tio dominer som i sin tur mynnar ut i ett
antal mal. Inom dessa mil finns flertalet mognadsindikatorer, MIL (Maturity Indicator Level).
Mognadsindikatorerna finns i fyra nivaer, fran MILO till MIL3, och ir specifika for varje domdn. For att
nd en hégre mognadsniva miste organisationen na de mal som finns inom dominen samt genomféra
samtliga aktiviteter pa nivin under. Exempelvis maste alla aktiviteter inom MIL1 och MIL2 slutféras f6r
att nd till MIL3. I likhet med NIST:s ramverk dr malet inte nédvindigtvis att nd hogsta méjliga MIL

15
https://www.enetrgy.gov/sites/prod/files/2019/08/£65/C2M2%20v2.0%2006202019%20DOE%20for%20Comm
ent.pdf
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inom varje domin utan organisationen bor sjilv avgora vilka dominer som dr kostnadseffektiva och
relevanta att prioritera. Bide C2ZM2 och NIST's cybersikerhetsramverk kan med férdel anvindas
tillsammans dd C2M2 ger en férdjupad beskrivning av de aktiviteter som behéver nis.

Energidepartementet foresprikar att organisationen anvinder modellen med stéd av en facilitator, men
kan férmedla ett arbetsverktyg (toolkit) som undetlittar en egen utvirdering. Modellen genomférs
genom samma sju steg som beskrivs i NIST:s ramverk men med en specificerad matris f6r
ingangsvirden, aktiviteter och férvintade mal.'o

Cybersecurity Maturity Model Certification (CMMC)

Det amerikanska forsvarsdepartementet har tillsammans med ett flertal aktérer utvecklat en modell f6r
certifiering av cybersikerhetsmognad, Cybersecurity Maturity Model Certification (CMMC). Syftet med
modellen dr bland annat att stilla krav pa, och fa en 6versikt 6ver, de underleverantérer som ér
verksamma inom férsvarsindustrin Detta stiller krav pa informationssikerheten i hela
leverant6rskedjan. For att fa leverera produkter och materiel till férsvarsindustrin behéver samtliga
underleverantdrer saledes certifiera sig mot CMMC. Riskbegreppet beskrivs i en kontext av
antagonistiska hot, exempelvis ”malicious cyber activity”. Vidare liggs stor vikt vid tekniska aspekter av
sikerhet hos leverantérerna sisom att ha ritt konfigureringar och uppdateringar av programvara. Ett
mer omfattande allriskperspektiv anliggs inte inom modellen. Modellen dr uppbyggd utifrdn ett antal
modeller och standarder, diribland NIST:s standarder, ISO 27001 och CERT Resilience Management
Model.'7 CMMC miter cybersikerhetsmognad genom fem nivéer, frin nivin Grundldggande
cyberhygien till nivin Avancerad. Modellen utgar fran 17 dominer, till skillnad frin C2M2:s tio. Varje
domin innehiller ett antal processer och rutiner (practices) som stricker sig 6ver fem nivaer. Modellen
riktar sig frimst mot férsvarsindustrisektorn, Defense Industrial Base (DIB), for att 6ka sidkerheten och
resiliensen. Syftet med modellen dr att skapa en enhetlig standard fér cybersidkerhet samt att ge
moijligheten att underlitta skydd av kinslig information.

For vatje nivé i skalan mdste biade processerna och rutinerna tillgodoses. Utéver det miter CMMC dven
mognaden for en organisations institutionalisering av processer och rutiner (practices). I likhet med
C2M2 maste en organisation nd samtliga grundliggande nivaer for att tillgodorikna sig en hégre niva.
Modellen skiljer sig 4t fran andra modeller genom dess certifiering, som miste ske av extern part, vilket
verifierar att implementering av bade processer och rutiner genomfdrts. Modellen utgir inte fran NIST:s
cybersikerhetsramverk men anvinder dess standarder, exempelvis NIST SP 800-171 och NIST SP 800-
53. For att bli certifierad maste alla de krav som modellen specificerar f6ljas, vilket dr en skillnad mot de
andra modellerna som inte har samma certifieringsmal. Det finns inget explicit krav pd att en facilitator
b6r medverka men 4 andra sidan mdaste en extern part certifiera organisationen.

Cyber Assessment Framework (CAF)

Aven i Storbritannien finns ett antal utvirderingsmodeller fér cybersikerhet. National Cyber Security Center
(NCSC) har tagit fram 14 cybersikerhets- och resiliensprinciper, en vigledning kring principerna samt
ett ramverk, Cyber Assessment Framework (CAF), som tillsammans skapar CAF-samlingen. Samlingen
syftar till att skapa en systematisk och genomgripande metod for att bedéma hur cyberrisker hanteras
inom organisationer.'® Till skillnad frin de amerikanska modellerna, C2ZM2 och CMMC, riktar sig
ramverket frimst till organisationer och myndigheter som omfattas NIS-regleringen, dr del av
Storbritanniens kritiska infrastruktur eller hanterar cyberrelaterade risker for allmén sidkerhet. Da

16
https://www.energyv.gov/sites/prod/files/2019/08/£65/C2M2%20v2.0%2006202019%20D O EY:20for%20Comm

ent.pdf
17 https:/ /www.acq.osd.mil/cmmc/docs/CMMC Model Main 20200203.pdf

18 https:/ /www.ncsc.gov.uk/information/cyber-assessment-framework--caf--changelog
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ramverket bland annat riktar sig till NIS-leverantérer och verksamheter inom kritisk infrastruktur
avgrinsas ramverket inte endast till antagonistiska cyberhot, utan nimner ocksa andra stérningar som
risker. Dock ldggs en stérre tonvikt pa attacker med antagonistiskt ursprung och det betonas att
organisationer behéver utveckla en f6rmdga att hantera sidana risker. Bland annat anvinds ramverket
som en vigledning till de tillsynsmyndigheter som dr verksamma inom NIS-regleringen, med syfte att
mita mognaden inom respektive sektor. Ramverket utgér frin de 14 principerna som NCSC
specificerat. Vatje princip f6ljs av en férdjupning, exempelvis ”Governance”, dir férdjupningen dr
”Board direction”. Direfter kan organisationen avgdra huruvida den uppnitt beskrivningen i
fordjupningen. Vidare anvinder modellen Indicators of good practice 1GP), vilket ger en fingervisning om
hur vil organisationen nar malen. Klassningsnivan stricker sig frin "Not achieved” till "Partly
Achieved” och slutligen ”Achieved”. Det finns dock inga krav pa organisationer att félja CAF. I likhet
med de andra modellerna kan CAF genomféras som ett sjilvskattningstest eller med hjilp av en extern
enhet sdsom exempelvis en tillsynsmyndighet. CAF stiller inget krav pa att en extern facilitator bor halla
utvirderingen, utan bor anvindas som ett sjilvutvirderingsverktyg eller av relevant myndighet
(exempelvis en tillsynsmyndighet inom ramen f6r NIS-direktivet). Dock dr mitskalan relativt
overgripande vilket kan skapa rum f6r tolkningsproblematik. NCSC:s syfte med modellen idr inte att
skapa en heltickande checklista Gver cyberrisker utan snarare att forstd och anvinda de framtagna
principerna, jimfora resultaten med organisationens nuvarande situation, identifiera brister, samt
implementera nya processetr. D4 det finns ett antal olika sitt att uppnid CAF-resultaten pd, kan en viss
osikerhet om huruvida resultaten kan matas och goras allméngiltiga finnas. Detta kan i sin tur forsvira
tolkningen av i vilken utstrickning en organisation har infért en limplig niva av cyberresiliens. Dock
beskriver NCSC att inférandet av IGP ger en guide till vilken typ av dtgirder som normalt skulle finnas i
en organisation med hég cyberresiliens.

Cybermitaren

Under hosten 2020 lanserade Finlands nationella cybersikerhetscenter (NCSC-FI) ”Cybermitaren”!?,
som hjilper féretagsledningar och organisationer att bittre hantera cyberrisker och trygga
verksamhetens kontinuitet. Verktyget syftar till att hjdlpa organisationer att hantera cyberhot och
beddma kritiska funktioner, processer och beroenden.

NCSC-FI genomférde 2019-2020 en pilotstudie av cybermognadsnivin hos féretag som dr kritiska for
forsorjningsberedskapen. Det dr den huvudsakliga malgruppen f6r modellen, men den limpar sig f6r
bedémning av alla slags féretag, organisationer och offentliga aktérer oberoende av bransch.

Modellen baseras i huvudsak pa NIST:s ramverk och C2M2 — och i likhet med dem ligger huvudfokus
pa formdgor och atgirder. Valet av de tvd modellerna motiveras av NIST:s internationella gingbarhet
samt C2M2:s initiala inriktning mot energisektorn, och dirigenom, kritisk infrastruktur. Modellen syftar
till att pa ett enkelt sitt méojliggora f6r organisationer inom kritisk infrastruktur att bedéma de viktigaste
cybersikerhetsriskerna, stirka cyberférmdgan samt kartldgga de resurser som gir till cyberriskhantering.
Genom att skapa en forstdelse for en organisations befintliga f6rmédgor och hur pass kinslig den ar for
cyberrisker, kan modellen anpassas efter organisationen. Modellen hjilper organisationer att kartligga
inom vilka omraden de behéver utvecklas for att stirka mognadsnivan.

Modellens genomférande bestir av fem steg som inleds med att ledningen utser en sponsor for
bedémningen samt en projektledare (som tillsammans med Gvriga deltagare genomfér bedomningen
med stéd av Cybermitaren). Det rekommenderas att ta stéd av en facilitator (extern expert). I
Cybermitaren stills ett stérre antal fragor uppdelat pa elva avsnitt, med utgangspunkt i modellen, dir
svaren graderas mellan 0-4. Graderingen bestar av en bedémning om i vilken utstrickning nagot
implementeras (ej, partiellt, mestadels, helt). Det specificeras inte under vilken period férmégor och

19 https:/ /www.kyberturvallisuuskeskus.fi/sv/cybermataren
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atgirder ska ha funnits pa plats, varfér modellen ger mer av en 6gonblicksbild 4n en uppféljning av
arbete 6ver tid. Inom varje avsnitt kan mognadsnivierna 0-3 nas. En uppdaterad bedémning bor géras
med 1-2 ars intervall.

Resultatet av formuldret ger organisationer en mognadsindikation, vilket skapar en 6verskadlighet av
organisationens position i férhéllande till andra inom samma bransch. Organisationer kan pa frivillig
basis dela sina resultat med NCSC-FI vilket 6ppnar upp f6r kartligening och framtagning av
rekommendations- och referensnivier pa nationell niva. Rapporteras resultatet in till NCSC-FI kan
uppligget dirmed ge en moijlighet att se bade trender och skillnader mellan branscher och dven skapa
underlag f6r organisationer att arbeta med att stirka sin cybersikerhetsférmaga.
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Bilaga 3: Uppféljningsmodellen - exempel pa fragor och

aterkoppling

- Introduktion till niva 1 och exempel pa fraga

Niva 1: Informationssékerhetsarbetets grunder

Organisationer pa niva 1 har grunderna i informationssakerhetsarbetet pa plats, atminstone i begransad
utstrackning. Nagot resultat behover uppvisas pa varje frdga, men det finns inga krav pa sarskild systematik eller

innehall i arbetet (vilket behandlas p& hégre nivaer).

Fragorna som stélls undersoker bland annat om ledningen &r engagerad i informationssakerhetsarbetet, om en
inventering av informationstillgangar har genomférts, om organisationen har arbetssétt pa centrala omraden (som
informationsklassning och riskanalys) och om medarbetarnas kunskaper har undersokts.

Har ledningen styrt organisationens
informationssakerhetsarbete de senaste tva aren?

Flera val kan kryssas i

Ja, under den perioden har organisationens ledning minst en gang

beslutat om eller sett dver tidigare beslut om...

Ansvar och

befogenheter for

informations-

sékerhetsarbetet

inom Resurser som
Malséattning och organisationen, informations-
inriktning inklusive den roll sékerhetsarbetet

eller funktion som kraver

ska leda och

samordna

informations-

sékerhetsarbetet
Regler for Att a_rbetet ska i Ja, men ledningen
. - bedrivas med stdd har inte beslutat om
informations- .

. av standarderna eller sett dver

sékerhetsarbetet

(alternativt att
beslut/dversyn
delegerats)

ISO/IEC 27001
respektive ISO/IEC
27002 eller
motsvarande

nagon av de
néamnda aspekterna
under hela den
perioden

Nej

Séker bedémning

(dokumenterat underlag finns)

Osaker beddmning
(dokumenterat underlag
saknas)
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Med "ledningen” menas
organisationens hdgsta ledning:

- Hos myndigheter kan det handla om
en myndighetschef, en styrelse eller
en namnd.

- Hos en kommun kan det handla om
kommundirektéren och den politiska
ledningen, beroende pa fragan.

- Hos regioner kan det pa
motsvarande sétt handla om
regiondirektdren och den politiska
ledningen, beroende pa fragan.

| de fall styrningen ar uppdelad
mellan tjanstemannanivan och den
politiska ledningen sa behover bada
ha deltagit i styrningen i enlighet med
den uppdelning man har.

Med "sett Gver" avses inte
nédvandigtvis att andringar har gjorts.
Att ledningen har haft en genomgang
och diskussion om respektive
svarsalternativ kan racka.
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- Introduktion till niva 2 och exempel pa fraga

Niva 2: Systematik i informationsséakerhetsarbetet

Organisationer pa niva 2 bedriver informationssakerhetsarbetet med viss systematik och &ar dessutom béttre pa
grunderna (fragorna under niva 1).

Fragorna som stélls underséker om organisationen tillampar sina arbetssatt och om de olika delarna kopplar till
varandra, till exempel om sakerhetsatgarderna bygger pa en riskanalys. En del av omrédena fran niva 1
utvecklas med fordjupande fragor, till exempel om medarbetarnas kunskaper.

Har organisationen, de senaste tva aren, infort de
sakerhetsatgarder som beslutats?
Flera angréansande val kan kryssas i
for att fa ett bredare intervall

MSB:s kommentar

Ja, under den perioden har organisationen infort. .. Fragan avser sakerhetsatgarder som
organisationen har fattat beslut om de
- . 50% till mindre an a aren.
75% till mindre &n senaste tva aren
Alla de beslutade 75% av de
N 100% av de . .
sékerhets- beslutade Svara nej om inga beslut har fattats
ap i beslutade N N 9r s )
atgarderna N - sékerhets- om sakerhetsatgarder. Svara ja (alla)
sakerhetsatgarderna | o, . S
atgarderna om beslut har fattats om att inte inféra

nagra sakerhetsatgarder alls.

YR =
25% till mindre an Mer &n 0% till

50% av de . N
mindre an 25% av .
beslutade Nej
N de beslutade
sékerhets- x 0, i
ap i sékerhetsatgarderna
atgarderna

Osaker beddmning
(dokumenterat underlag
saknas)

Séker bedémning
(dokumenterat underlag finns)

- Introduktion till niva 3 och exempel pa fraga

Niva 3: Kvalificerat innehdll i det systematiska informationssakerhetsarbetet

Organisationer pa niva 3 uppvisar ett kvalificerat innehall i informationssakerhetsarbetet och ar dessutom béttre
pa grunderna och det systematiska arbetet (frdgorna under niva 1-2).

Frégorna handlar om det systematiska informationssakerhetsarbetet har kvalificerat innehall (bland annat utifran
MSB:s foreskrifter om informationssakerhet for statliga myndigheter). Fragorna som stélls undersoker darfér om
organisationens arbetssatt ar utformade pa ett satt som kan forvantas vara andamalsenligt.

Har organisationen i sin undersdkning av medarbetarnas
kunskaper, de senaste tva aren, undersokt deras kunskaper MSB:s kommentar
inom foljande grundlaggande omraden?

Flera val kan kryssas i
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Ja, organisationen har undersdkt medarbetarnas kunskaper om...

Vad som menas
med informations-
sékerhet och

Gallande regler och
krav som styr

Vilka stdd och
verktyg som
medarbetarna har

informations- . ) Lo e

N informations- tillgang till for att
sékerhetsarbete, N o

.. o sékerhetsarbetet kunna arbeta pa ett

samt varfor det ar ; - . - N

e inom organisationen | informationssékert
viktigt for «

L satt

organisationen
Informations- Vad medarbetarna Nej, men

sakerhetsrelaterade
hot, s&rbarheter och
risker

ska gdra om en
informations-
sékerhetsincident
intraffar

undersokningen har
omfattat andra
grundlaggande
omraden

Nej

Séker bedémning

(dokumenterat underlag finns)

saknas)

Osaker beddmning
(dokumenterat underlag

- Intfroduktion till niva 4 och exempel pa fraga

Med "medarbetare” menas anstéllda
saval som annan personal som
arbetat i organisationen i minst sex
manader.

Med "undersdkt" avses har intervjuer,
enkater, tester eller andra
forfragningar.

Undersokningen majliggor for
organisationen att veta vad
medarbetarna vet och forstar, sa att
utbildningsinsatser kan designas och
inriktas mot omraden déar kunskapen
ar lag.

Niva 4: Standiga forbattringar av det systematiska informationssékerhetsarbetet

Organisationer pa niva 4 arbetar avancerat med standiga forbattringar och ar dessutom béttre p& grunderna,
systematiken och innehallet (frdgorna under niva 1-3). Informationssakerhetsarbetet karaktariseras

genomgaende av systematik och &ndamalsenlighet.

Fragorna som stélls undersoker hur organisationen arbetar med identifiering av hinder och framgangsfaktorer
samt ledningens uppféljning.

Har organisationens ledning, de senaste tva aren, arbetat for
att sdkerstalla standiga forbattringar i det systematiska
informationssakerhetsarbetet?

Flera val kan kryssas i

Ja, under den perioden har organisationens ledning minst en gang
per ar foljt upp, och vid behov beslutat om, organisationens arbete

med att...

Ta bort eller Infora eller starka Utvardera

reducera identifierade sékerhets-

identifierade hinder | framgangsfaktorer &tgarderna och vid

for att arbeta pa ett | for att arbeta pa ett behov ersétta,

informationssakert informationssakert justera eller

satt satt komplettera de
sakerhetsatgarder
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som inte har
beddmts vara
andamalsenliga
eller tillréckliga

Mata resultaten av

. . - Integrera
informationssékerhe | . - .
informations- Ja, men ingen av

tsarbetet med hjalp u u

L sékerhetsarbetet de ndmnda
av indikatorer __ N .

.8 med befintliga séatt aktiviteterna har
(exempelvis sadana .
att leda och styra genomforts

som finns i fliken

Valideringsfragor) organisationen

Oséker beddmning
(dokumenterat underlag
saknas)

Séaker bedémning
(dokumenterat underlag finns)

- Exempel pa aterkoppling om organisationens niva/inledning

Sammanstdlining

Organisationens niva
Qrganisationen &r pa niva 1, Det innebdr att den har grunderna i informationssékerhetsarbetet

pé plats, atminstone | begrdnsad omfattning. Organisationen uppvisar resultat | grundidggande . o
delar som att ledningen &r engagerad, att inventering av informationstillgangar har gjorts, att I Va

det finns arbetssatt fér centrala omraden och att medarbetarnas kunskaper har undersékts.

Sammanstdliningens innehaill Ténk pa atf...

Snabba fakta om podngresultatet Den &vergripande nivabeddmningen tar sikte pa bredd
Oversiktsbild med indikativ nivé per arbetsomrade i informationssakerhetsarbetet. Resultat maste uppnas pa alla
Resultat per arbetsomrade fragor pd respektive niva. Fér att nd en higre nivd maste béttre

Indikation i férhallande till MSBs féreskrifter for statliga myndigheter resultat uppnés pa alla tidigare nivaers fragor (se vidare i

Detaljerad sammanstélining av resultat Férdjupningsinformation).

Snabba fakta

- 123 podng har samlats in totalt. - 0 podng till krévs for att nd nésta niva.

- 39 av 40 fragor har fyllts i pa ett giltigt sétt. - 3 frdger maste ge mer podng for att nésta niva ska kunna nas.

- 34 sékra beddmningar har angetts i de giltigt ifyllda fragorna. - 60% av alla bedémningar maste vara sékra for att na nésta niva.
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- Exempel pa aterkoppling om dvergripande niva i férhallande fill

arbetsomraden
Oversikisbild med indikativ niva per arbetsomréde

Diagrammet visar organisationens évergripande niva (i rétt) samt en indikation pa nivan for olika arbetsomraden (lilastreckat). Omradesnivaerna &r
indikativa eftersom de bygger pa minimikraven for respektive niva. F6r mer information om hur nivderna beraknas, se Férdjupningsinformationen.
En yttre cirkel har lagts till for att diagrammet ska kunna visa om en organisation har natt maxpoéng i sitt arbete med nagot omrade.

Organisationens Gvergripande niva

Analys och hantering av
informationssakerhetsrisker

Upprattande och utveckiing av

= = |ndikativ nivd inom respektive omrade

sakerheiskuftur n Incident- och kontinuitetshantering
3
28
Upphandling 7 \ Informationsklassning
=

l
l
/

- - rd

Uppiodljning och utvardering I~ o Inventering, undersokningar och

omvaridsbevakning

Sakerhetsatgarder och forbattringsarbete Ledningens styrning och kontroll

Medarbetarnas kunskaper och
utbildningsverksamhet

- Exempel pa aterkoppling om arbetsomrade

Analys och hantering av informationssakerhetsrisker

m Organisationens poang inom omradet Kvarvarande poang ait samla

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Arbetet inom det hdr omradet har legat fére organisationens samlade systematiska informationssédkerhetsarbete under den senaste tvaarsperioden.
Om arbetet haller samma niva under den kommande tvaarsperioden sa behdvs inga mer satsningar inom &mnet fér att nd en hégre samlad niva i
modellen.

Resultatet inom omradet beror pa vad organisationen I&mnat fér svar om sitt arbete med analys och hantering av informationssékerhetsrisker
(exempelvis om ett arbetssétt finns, hur det tilldmpas och vad det innehaller) samt om hur arbetet med analys av informationssakerhetsrisker
kopplar till andra delar av informationssakerhetsarbetet (exempelvis om underlag fran emvéarldsbevakningen anvands vid riskanalys och om
sékerhetsatgarder valjs pa grundval av riskanalys).

Stodmaterial for att komma vidare i arbetet (finns pa MSB.se):

- Metodstddet analysera risker

- Rapporten Cybersakerhet i Sverige 2020 — hot, metoder, brister och beroenden
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- Exempel pa aterkoppling avseende MSB:s foreskrifter for statliga
myndigheters informationssakerhet

Indikation i férhallande till MSB:s féreskrifter om statliga myndigheters informationssdkerhet

Alla organisationer kan anvénda MSB:s féreskrifter om statliga myndigheters informationss&kerhet (MSBFS 2020:6) som ett stdd i att sétta
malsattningar fér arbetet. Statliga myndigheter ska efterleva dem.

| detta avsnitt indikeras i vilken utstréckning fdreskrifterna uppfylls. Det &r viktigt att komma ihag att det endast handlar om en indikation utifran
ldmnade svar; modellen syftar inte till att omfatta hela férfattningen eller alla séatt som kraven kan uppnés pa. Pa MSB.se finns underlag om hur
indikaticnen har tagits fram.

OBS: MSB anvénder inte svaren for att kontrollera enskilda myndigheters regelefterlevnad. Det &r inte syftet med modellen och MSB har inte
nagon tillsynsuppgift kopplad till féreskrifterna.

Systematiskt och riskbaserat informationssakerhetsarbete

-
{

() 4 § Myndigheten ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete med stéd av standarderna SS-EN ISO/IEC
27001:2017 Informationsteknik - S&kerhetstekniker - Ledningssystem fér informationssékerhet - Krav och SS-EN ISO/IEC 27002:2017
Informationsteknik - Sékerhetstekniker - Riktlinjer fér informationssékerhetsatgarder eller motsvarande.

Hur informationssakerhetsarbetet ska uformas

(D 5§ Informationssakerhetsarbetet ska utformas utifran de risker och behov myndigheten identifierar. Det ska omfatta all behandling av

information som myndigheten ansvarar fér och integreras med myndighetens befintliga sétt att leda och styra sin organisation

Nar myndigheten utformar informationssékerhetsarbetet ska den
1. s&kerstélla att det finns en informationssékerhetspolicy dar ledningens malsattning med och inriktning fér
informationssékerhetsarbetet framgar,

2. tydliggdra myndighetsledningens och den évriga organisationens ansvar, inklusive den eller de som utses att leda och samordna
informationssékerhetsarbetet, och ge dessa befattningar de befogenheter som behdvs,
3. sékerstélla att informationssékerhetsarbetet tilldelas nédvéandiga resurser,
4. upprétta de interna regler, arbetssétt och stéd sem behdvs, och
5. sakerstélla att innehallet i myndighetens interna regler, arbetssatt och stdd utvarderas samt vid behov anpassas.
Utfermningen av informationssékerhetsarbetet ska dokumenteras.

000 © ©

Myndigheten fér samhadllsskydd och beredskap

Postadress: Telefon: 0771-240 240 registrator@msb.se Org.nr: 202100-5984
651 81 Karlstad Fax: 010-240 56 00 www.msb.se


https://www.msb.se/

