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Sammanfattning

I FSPOS tidigare arbete har ett behov av en vigledning i kontinuitetshantering
identifierats. FSPOS wvigledning for kontinuitetshantering syftar till att tillfredsstilla
behovet genom att beskriva processen for kontinuitetshantering. Som ytterligare stod till
aktorer i den finansiella sektorn inkluderar végledningen ocksd metodbeskrivningar,
mallar och exempel for arbetet med kontinuitetshantering. Vagledningen baseras pa den
internationella standarden inom kontinuitetshantering; ISO 22301~ Security and resilience
— Business continuity management systems.

Externa krav pd kontinuitetshantering regleras i ett antal foreskrifter fran olika
tillsynsmyndigheter. Denna végledning tolkar, beskriver och ger ett stod for vad som
kan goras for att pa ett metodiskt sdtt uppna efterlevnad. Med kontinuitetshantering
menas kortfattat den process som sékerstiller att organisationen har en robusthet och
formdga att driva den kritiska verksamheten pa en tolerabel nivd oavsett vilka
storningar som intrdffar. Syftet med kontinuitetshantering &r att identifiera kritiska delar
av verksamheten och dérefter skapa och sdkerstédlla robusthet i dessa delar, med
malsdttningen att sdkra leveransformdagan vid storningar.

Processen for kontinuitetshantering kan illustreras
enligt bilden till hoger. Centralt finns STYRANDE
DOKUMENT som syftar till att utgora grund for hur y
organisationen ska arbeta med kontinuitetshantering, d Oppiiikdle  Anaiysav
till exempel genom tillsdttandet av ansvariga :

individer, definition av syfte och madl, avgransningar
och utgangspunkter.

I steget ANALYS AV VERKSAMHETEN identifieras i
verksamhetens kritiska delar. Tidskrav for hur linge
verksamheten kan vara utan dessa delar definieras.

Darefter genomfors en riskbedomning for att avgora

huruvida befintliga 16sningar ar tillrdckliga for att

mota definierade tidskrav. Nista steg dr att definiera KONTINUITETSSTRATEGIER.
Detta handlar om att uppritta strategier for hur kontinuiteten ska kunna uppratthéllas
for de identifierade kritiska delarna av verksamheten. I steget KONTINUITETSPLANER
identifieras och dokumenteras kontinuitetslosningar i form av reserv-, aterstallnings-
och atergangsrutiner for de kritiska delarna av verksamheten. Kontinuitetslosningarna
beskrivs konkret och tydligt f6r att kunna anvéndas under en storning.

UPPRATTHALLA handlar om att utbilda, 6va, testa, revidera och granska det material
och de arbetsprocesser som finns inom ramen for kontinuitetshantering. Dels for att
sdkerstidlla att framtaget material dr relevant och uppdaterat och dels for att skapa en
medvetenhet i organisationen kring kontinuitetshantering.
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1. Inledning

Denna végledning har utvecklats av Arbetsgrupp Kunskapsspridning (AG KUN) inom
Finansiella Sektorns Privat-Offentliga Samverkan (FSPOS) i syfte att, utifran god praxis,
ge aktorer inom den finansiella sektorn stod betrdffande hur organisationen kan arbeta
med utveckling, implementering och uppféljning av kontinuitetsarbetet. Manga aktorer
i den finansiella sektorn har verksamhet som &r samhdllsviktig och/eller mycket
tidskritisk varfor ett strukturerat arbete med kontinuitetshantering &r relevant.

I de fall material frdn denna végledning anvands eller visas i andra sammanhang ska
kallhanvisning goras enligt foljande: FSPOS Viigledning for kontinuitetshantering (2021).

Vid eventuella synpunkter pa vigledningen finns kontaktinformation pa FSPOS
hemsida www.fspos.se.

Ldsanvisningar

Vdgledningen inleds med avsnittet inledning, ddr bakgrund, utgangspunkt och
malgrupp for dokumentet presenteras. Ddirefter ges en introduktion till
kontinuitetshantering, dédr beskrivningar av nyttan med samt kravstéllning gillande
kontinuitetshantering for olika typer av finansiella aktorer ingar. I avsnittet beskrivs
aven kopplingen till de narliggande omradena incident-, risk-, och krishantering. Det
efterfoljande avsnittet beskriver processen for kontinuitetshantering pa en 6vergripande
niva. I Appendix A-E beskrivs dérefter respektive steg i
kontinuitetshanteringsprocessen pa en mer djupgdende niva, genom beskrivning av vad
steget innebdr och forslag pa hur det kan genomforas tillsammans med forslag pa mallar
och exempel.

Eftersom de flesta aktorerna i den finansiella sektorn har ett starkt beroende till it finns
ett specifikt appendix som beskriver hur kontinuitetshantering kan bedrivas for de it-
system och -tjanster som verksamheten &dr beroende av; Appendix F. I Appendix G
beskrivs hur aktdrerna kan arbeta med kontinuitetshantering vid outsourcing.
Appendix H innehaller ett stod i hur tester av verksamhetens kontinuitetsplaner kan
planeras, genomforas och utvarderas.

Avslutningsvis innehdller denna végledning ett sjdlvskattningsformuldr vilket de
finansiella aktdrerna kan anvdnda som stod for att bedoma nivan pa den egna
verksamhetens kontinuitetshanteringsarbete.

Bakgrund

FSPOS initierades 1 september 2005. Verksamheten inom FSPOS bygger pa frivilligt
arbete bland deltagarna som inkluderar medlemmar frdn bade privat och offentlig
sektor och det 16pande arbetet bedrivs i ett antal arbetsgrupper. FSPOS vision ar “att
samhillsviktiga finansiella tjgnster alltid fungerar”, och verksamhetsidén dr “att FSPOS ska
stirka den finansiella infrastrukturen genom att samverka, dva, kartligga och dela information,
och pd sd sdtt virna sektorn och sambhillet” .



Arbetsgrupp Kontinuitetssdkring (idag Arbetsgrupp Kunskapsspridning) och dess
underliggande fokusgrupper fick under 2013 i uppdrag av FSPOS styrelse att 16pande
utvdrdera behovet av samt foresld och genomfoéra sektorsgemensamma aktiviteter med
syfte att stirka robustheten i den finansiella infrastrukturen. Arbetet under 2013
fokuserades till att utveckla denna vagledning, vilken dérefter I6pande uppdaterats och
vidareutvecklats avseende innehall och omfattning.

Utgingspunkt

Behovet av stod inom kontinuitetshantering har tidigare identifierats inom FSPOS
arbetsgrupper, dar aktorer i finansiella sektorn har efterfragat en tydlig och praktisk
vagledning inom kontinuitetshantering.

For att identifiera sektorns behov av stod inom kontinuitetshantering och for att hamta
inspiration och goda exempel till vigledningen genomfordes inledningsvis en forstudie.
Forstudien baserades pa (i) en intervjuundersokning med aktorer inom den finansiella
sektorn, (ii) resultatet av en workshop (iii) samt litteraturstudier. Forstudien klargjorde
bland annat att sektorns aktorer ser ett behov av tydligare och mer praktisk vdgledning
inom kontinuitetshantering. Befintliga standarder inom omradet beskriver ofta vad som
ska innefattas i arbetet pd en 6vergripande niva utan konkreta exempel och praktiskt
stod for genomforande. Detta har ofta inneburit att finansiella aktorer antingen saknar
nodvandiga verktyg eller sjalva har utvecklat egna losningar och tolkningar av
standarder, vilket i sin tur medfor att sektorns aktorer arbetar pa olika sétt. En central
utgdngspunkt for viagledningen har darfor varit att soka komplettera befintliga
standarder och vigledningar inom omrddet genom att beskriva hur arbetet kan
genomforas.

Sedan 2012 finns en internationell standard for kontinuitetshantering som beskriver
kraven pa god kontinuitetshantering, ISO 223011. En tillhérande vagledning, ISO 223132,
beskriver ndgot mer konkreta riktlinjer kring genomférandet av kontinuitetshantering.
Ytterligare en standard innehéller riktlinjer kring kontinuitetshantering, kopplat till it-
och kommunikationsteknologi, ISO/IEC 270315.

Denna vagledning utgdr fran ISO-standarderna f6r kontinuitetshantering, inklusive den
terminologi som standarderna anvander. Syftet med FSPOS végledning &r dock inte att
vara ett verktyg for hur organisationer kan certifiera sig mot ISO 22301. Aven om
innehallet i huvudsak 6verensstimmer med standarden har det frimsta syftet varit att
starka finansiella aktorers arbete med utveckling, implementering och uppfoljning av
kontinuitetshantering.

TISO 22301 - Security and resilience — Business continuity management systems — Requirements.

2150 22313 - Security and resilience — Business continuity management systems — Guidance on the
use of ISO 22301.

3 ISO/IEC 27031 - Information technology — Security techniques — Guidelines for information and
communication technology readiness for business continuity.



Initiativ har tagits for att konkretisera standardernas innehall, sdsom Good Practice
Guidelines (GPG)* fran Business Continuity Institute. GPG &r inte anpassad for ndgon
sarskild sektor och innehaller inte exempelmallar och konkreta exempel i ndgon storre
utstrdckning, sdsom efterfragats av finansiell sektor i ovan ndamnda forstudie till denna
vagledning. FSPOS vagledning har hamtat viss inspiration fran GPG.

Milgrupp

Maélgruppen for FSPOS vagledning &r samtliga aktorer inom finansiella sektorn, saval
foretag som myndigheter samt sdvél stora som sma organisationer. Vagledningen ar
tankt att kunna anvidndas av samtliga som &r involverade i processen for
kontinuitetshantering. Viagledningen viander sig sdledes till verksamhetsansvariga,
sdkerhetsansvariga, ansvariga for kontinuitetsarbete, men dven till aktdrernas ledning.
Végledningen &r framforallt utformad for de som arbetar med kontinuitetshantering
men dr dven tdnkt att kunna utgora ett underlag for att skapa medvetenhet om
kontinuitetshantering och for att forankra behovet av att arbeta med dessa fragor inom
organisationen.

Miénga av sektorns aktorer har sedan liange arbetat med kontinuitetshantering och har
ett val implementerat arbetssdtt for omrddet. For dessa organisationer kan denna
vdgledning bidra med inspiration, eller anvandas som en benchmark att jimfora sig mot.
Andra finansiella aktorer har d&nnu inte uppndtt en lika stor mognad. For dessa
organisationer kan vagledningen anvandas for att fran grunden utveckla, implementera
och folja upp kontinuitetsarbetet. Vagledningen forsoker ge stod till organisationer med
olika behov och mognad inom kontinuitetshantering. I végledningen ges stod och
exempel pa hur kontinuitetshanteringen kan byggas gradvis. Detta d4 ambitionsniva
och mgjlighet att mogna inom Kkontinuitetshantering skiljer sig mellan olika
organisationer.

2. Introduktion till kontinuitetshantering

Drivkrafterna till varfor en organisation arbetar med kontinuitetshantering kan vara
manga och kan vara internt drivna av exempelvis organisationens egen ambition och
mal. Drivkrafterna kan dven vara externa och komma frdn bland annat lagkrav,
kundkrav, rykte eller forandringar i marknad och omvarld.

Detta avsnitt beskriver vad kontinuitetshantering &r och vilken nytta som kan uppnas
genom ett effektivt arbete inom omrddet. Exempelvis beskrivs hur organisationens
maluppfyllnad stods av en effektiv kontinuitetshantering, genom att verksamheten kan
upprétthallas pa en acceptabel niva oavsett vilka storningar som intrdffar. Darigenom
kan organisationen i forlingningen skydda intressenter, rykte, varumdrke och
vdrdeskapande aktiviteter.

4 Business Continuity Institute (BCI), Good Practice Guidelines— Global edition.



Avsnittet beskriver dven ett antal forvantningar som stélls pa finansiella aktorer
avseende kontinuitetshantering, genom exempelvis avtal, foreskrifter, lagkrav och
allmdnna rad.

Avslutningsvis  soker avsnittet beskriva skillnader och samband mellan
kontinuitetshantering och ett antal besldktade omrdden, sdsom incident-, risk- och
krishantering. Omradena upplevs ofta som 6verlappande och svara att separera fran
varandra.

Vad dr kontinuitetshantering?

Forenklat kan kontinuitetshantering beskrivas som den process som sékerstiller att
organisationen kan driva sin kritiska verksamhet pd tolerabel niva, oavsett vilka
storningar som intraffar.> Med detta menas att organisationen minskar sin sarbarhet och
okar sin motstandskraft mot olika hdndelser som kan paverka dess mest kritiska
verksamhet. Aktuell vigledning kommer att utga fran denna definition, samt dven i sa
stor utstrdackning som majligt anvanda begrepp och definitioner fran ISO 22301.

Nyttan med kontinuitetshantering

Nyttan med kontinuitetshantering kan dels beskrivas genom den effekt arbetet kan fa
pa organisationens formaga att uppratthalla verksamheten och darigenom tillgodose
sina mal. Nyttan kan ocksd beskrivas i termer av vilka fordelar kontinuitetshantering
har som process och metod, genom ett systematiskt och strukturerat arbetsstt.

Det 6vergripande syftet med kontinuitetshantering dr att identifiera kritiska delar av
verksamheten, sdsom kritiska processer eller kritiska produkter och tjanster, och darefter
skapa och sidkerstdlla robusthet i dessa delar, med malsdttningen att sdkra
leveransférmagan vid stérningar.

Okad robusthet medfor forbittrad forméga att forebygga, beméta och dterhdmta sig frén
storningar och avbrott. Arbetet med kontinuitetshantering syftar ddrmed till att skapa
en handlingsberedskap och kontinuitetsférmaga inom organisationen, det vill séga att
sdkerstdlla att organisationen har tillrdcklig kunskap for att forebygga och hantera
avbrott i verksamheten.

Ett sétt att visualisera nyttan med kontinuitetshantering illustreras i diagrammet nedan.
Som visas i bilden &dr det framst tva effekter som uppnds genom arbete med
kontinuitetshantering. Konsekvenserna som organisationen drabbas av i handelse av en
storning minskar, dels genom att minimera storningens paverkan pa den operativa
nivan, och dels genom att korta ner avbrottsperioden.

5 SS-EN 150 22301 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.



OPERATIV NIVA

TID
=ssss Fore introduktionen av ett program for kontinuitetshantering

e Efter introduktionen av ett program for kontinuitetshantering

Aven om det oOvergripande malet med kontinuitetshantering &r att minska
konsekvenserna av avbrott och avbrottsperioderna bor det padpekas att malséttningen i
forlangningen dr att skydda organisationens intressenter, rykte, varumarke och
viardeskapande aktiviteter. P4 sa vis kan nyttan med kontinuitetshantering innebara
starkt uppfyllnad av ett stort antal mal som satts upp av verksamheten, sasom
efterlevnad av lagar och krav, finansiella mal samt egna madl for exempelvis
kundnojdhet.

Ekonomisk nytta uppnads bland annat genom att svagheter elimineras och att
investeringar i robusthetshtjande atgarder kan optimeras. Genom minskade kostnader
i samband med avbrott och storningar starks lonsamheten. Ytterligare ekonomisk nytta
kan ges genom lagre forsakringspremier for organisationer som kan pévisa arbete med
kontinuitetshantering. En stor risk for manga organisationer &r storningar i kassaflode,
som dr beroende av att produkter och tjanster ar tillgédngliga. Genom att skapa robusthet
i de processer som stodjer verksamhetens kritiska produkter och tjanster, starks darmed
dven organisationens kassaflode.

Arbetet med kontinuitetshantering kan utgora en vardefull signal till kunder och andra
intressenter for att stirka fortroendet for den egna organisationen. Ddrutover dr det
oftast billigare att behalla kunder genom forebyggande och béttre hantering av avbrott
dn att vinna tillbaka forlorade kunder. En stdrkt formaga med stod av
kontinuitetshantering kan innebéara fordelar i en konkurrenssituation.

En utmaning fér manga aktorer inom sektorn &r dven att sdkerstalla kritiska leveranser
fran externa aktorer, exempelvis gidllande el och elektronisk kommunikation.
Kontinuitetshantering understryker behovet av externa beroenden och forsoker
sdkerstdlla sddana leveranser genom upprattande av lampliga strategier och avtal for att
kunna sdkerstélla kontinuitet. Ett annat kritiskt omrade &r sékerstillande av personal.
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Kontinuitetshanteringen kan exempelvis inbegripa upprattande av beredskapsavtal for
sdkerstdllande av personal i hdndelse av avbrott. Nyttan med kontinuitetshantering
ligger dven i arbetsséttet som sddant. Arbetet ger fordelar i form av; ¢

o TRYGGHET - ett systematiskt tillvigagdngssatt minskar risken for att missa
viktiga detaljer

o EFFEKTIVITET - investeringar i sékerhet och kontinuitet optimeras i
forhallande till hur viktig en process dr for verksamheten i stort

o TRANSPARENS - ledningen tvingas fatta beslut och kommunicera
organisationens riskacceptans, det vill sdga viljan att ta risker

o ANSVAR - genom ett strukturerat arbete tydliggors ansvaret for kritiska delar
av verksamheten

Genom att arbeta systematiskt med kontinuitetshantering kan kontinuitet sékerstéllas i
de kritiska delarna eller processerna. Kontinuitetshantering skapar merviarde till
organisationen genom att bidra till stirkt maluppfyllnad, detta med hjilp av ett
strukturerat och effektivt arbetssétt som tydliggor ansvar samt mojliggor optimeringar
avseende investeringar.

Krav och forvintningar pd kontinuitetshantering

Kontinuitetshantering dr en process som ofta drivs av organisationens egna madl, i syfte
att upprétthdlla den kritiska verksamheten. Viktigt att notera dr samtidigt att olika
externa krav stills pa att finansiella aktorer ska arbeta med kontinuitetshantering. I vissa
fall ar inriktningen obligatorisk, medan den i andra fall utgér rekommendationer.

I detta avsnitt noteras ett antal foreskrifter, lagkrav och allmédnna rdd. Det bor dock
beaktas att lagar, foreskrifter och rad utvecklas och uppdateras 16pande och att de som
beskrivs i denna vagledning endast dr ett urval. Finansiella aktorer bor darfor hélla sig
uppdaterade kring fordandringar i olika regelverk. Viktigt att notera &r dven att krav pa
kontinuitetshantering kan vara styrda av avtal med kunder, partners, leverantorer eller
myndigheter, sdsom RIX-regelverk, BG-avtal, Euroclear-avtal och Nasdag-avtal. Vidare
bor beaktas att andra krav kan stdllas pd organisationen ndr den verkar inom andra
lander dn Sverige.

For myndigheter under regeringen ger Myndigheten for samhillsskydd och beredskap
(MSB) allmdnna rad om att identifiera och hantera behovet av kontinuitet f&r behandling
av information, samt 6va formdaga att upprétthalla identifierat behov av kontinuitet for
att prova och utveckla myndighetens sdkerhetsatgdrder for kontinuitetshantering
avseende informationssikerhet’.

¢ Krisberedskapsmyndigheten. Kontinuitetsplanering - en introduktion.
7 Myndigheten for samhillsskydd och beredskaps (MSB:S) foreskrifter om informationssikerhet for
statliga myndigheter.
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Darutdver har MSB i samverkan med andra aktorer tagit fram ett behovsanpassat stod i
form av en digital verktygsldda for att underldtta arbetet med kontinuitetshantering
bade hos offentliga och privata aktorer .

I forordning (2015:1052) om krisberedskap och bevakningsansvariga myndigheters
atgarder vid hojd beredskap pekas ett antal myndigheter ut med ett sdrskilt ansvar for
krisberedskapen, dessa dr Finansinspektionen, Forsdkringskassan, Riksgalden,
Pensionsmyndigheten samt Skatteverket. For dessa utpekade myndigheter stills krav
pa myndigheternas arbete med forebyggande atgarder for att garantera robusthet i
verksamheten. Enligt 10§ ska de bland annat sarskilt “beakta behovet av sikerhet och
kompatibilitet i de tekniska system som dr nédvindiga for att myndigheterna ska kunna utfora
sitt arbete”.

For sa kallade Financial Market Infrastructures (FMI), som faciliterar clearing,
avveckling och registrering av ekonomiska och andra finansiella transaktioner, har
CPSS/10SCO? faststillt principer som bland annat stdller krav pa kontinuitetsplaner.
Planerna ska behandla hiandelser som utgor en betydande risk for storre avbrott och ska
dven omfatta anvandning av en sekunddr site samt att kritiska it-system kan dteruppta
verksamheten inom tva timmar efter avbrott. Planen bor utformas sa att organisationen
kan fullfolja avvecklingen vid slutet av dagen, dven vid extrema omstdndigheter.10

Under 2013 antog Europaparlamentet och radet ett nytt ett direktiv!? och en férordning?2
som syftar till att inféra Basel 3 i bindande rattsakter inom EU och harmonisera gillande
kapitaltackningsregler. Réttsakterna bygger pa de tre pelarna; grundldggande
kapitalkrav, tillsyn samt riskbedomning och informationskrav. EU-regleringen omfattar
alla banker, kreditmarknadsforetag och vardepappersforetag i EU:s medlemsstater. I
betdnkandet SOU 2013:65 foreslas lagandringar for anpassning av géllande svensk réatt
till den nya EU-regleringen.

I betinkandets bilaga 2 dterfinns direktivet (som ndmns ovan) dér det under kapitlet om
granskningsprocesser och tekniska kriterier for organisation och riskhantering star att
"de behoriga myndigheterna ska se till att det finns beredskaps- och affirskontinuitetsplaner for
att sikerstilla ett kreditinstituts formdga att fortlopande bedriva sin verksamhet och begrinsa
forlusterna vid en allvarlig stérning i verksamheten 13,

8 Myndigheten for samhillsskydd och beredskaps (MSB:S) verktygslada for kontinuitetshantering.
https://www.msb.se/kontinuitetshantering

9 CPSS (The Committee on Payment and Settlement Systems) dr en kommitté inom Bank for
International Settlement (BIS), IOSCO (International Organization of Securities Commissions) dr en
organisation for tillsynsmyndigheter.

10 CPSS/I0SCO. Principles for financial market infrastructures, Principle 17.

11 Direktiv 2013:36/EU (ofta bendmnt CRD 4)

12 Forordning (EU) nr 575/2013 (ofta bendmnt CRR)

13 50U 2013:65, Bilaga 2 - Europaparlamentet och rddets direktiv 2013/36/EU, Avdelning VII - Tillsyn,
Kapitel 2 - Granskningsprocesser, Avsnitt Il - Styrformer, processer och rutiner i institut,
Underavsnitt 2 - Tekniska kriterier for organisation och riskhantering, Artikel 85 - Operativ Risk
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https://www.msb.se/kontinuitetshantering

Krav péd kontinuitetshantering hos kredit- och vardepappersinstitut dterfinns dven i
EBA:s (European Banking Authority) riktlinjer géllande intern styrning och kontroll
(GL11). Dar stélls bland annat krav pa att instituten ska upprétta kontinuitetshantering,
inklusive framtagande av kontinuitetsplaner, for att sdkerstilla sin formaga att

uppritthalla verksamheten och begrénsa forluster vid allvarliga storningar 4.

Baserat bland annat pd Basel 3 och GL 11, har Finansinspektionen tagit fram foreskrifter
och allmdnna rdd om hantering av operativa risker (FFFS 2014:4) och om styrning,
riskhantering och kontroll (FFFS 2014:1) i kreditinstitut. Dessa foreskrifter beror ett
flertal aktorer i den finansiella sektorn?s. I féreskrifterna noteras att berdérda aktorer ska
ha "en vil fungerande kontinuitetshantering for att sikerstilla att dess viktigaste information
och funktioner bevaras samt att dess verksamhet uppritthdlls vid ett avbrott eller en stirre
verksamhetsstorning” 1® Det arbetssitt som beskrivs i denna vigledning ligger i linje med
de krav i FFFS 2014:4 som beror kontinuitetshantering.

For forsdkrings- och aterforsdkringsorganisationer stiller Solvency II'7 krav pa att
bolaget vidtar rimliga atgdrder for att sdkerstilla kontinuitet i verksamheten. Detta
innebdr som minst att organisationen uppréttar system, resurser och rutiner for
kontinuitetshantering, samt att kontinuitetsplaner utvecklas 18.

Som framgdr vid en ndrmare studie av aktuella texter &r kraven och rdden sillan sarskilt
specifika, utan formulerade pd en Overgripande niva. Detta innebdr att varje
organisation ofta utformar detaljerna i sitt kontinuitetshanteringsarbete sjdlva. D&
lagkrav och rad foretradelsevis fokuserar pa vad som ska goras ldmnas ansvaret for hur
kontinuitetshanteringen ska genomforas i hog grad till respektive aktor.

Koppling till incident-, risk-, och krishantering

En vanlig fragestdllning kring kontinuitetshantering &r hur den forhdller sig till
angransande omrdden sdsom incident-, risk- och krishantering. Svarigheten att separera
de olika omrddena beror pa att de ofta dr 6verlappande och pa en 6vergripande niva
syftar till att forebygga och hantera odnskade héndelser som dventyrar organisationens
maluppfyllnad.

14 EBA Guidelines on Internal Governance (GL 11)

15 FFFS 2014:1 giller for bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag, och
kreditmarknadsforeningar. Aven virdepappersrirelsen i dessa foretag berdrs av foreskrifterna.
FSSS 2014:4 giiller for bankaktiebolag, sparbanker, medlemsbanker, kreditmarknadsbolag,
kreditmarknadsforeningar och virdepappersbolag.

16 Finansinspektionens foreskrifter och allminna rid om styrning, riskhantering och kontroll i
kreditinstitut, 2 kap 8 §, s. 4. (FFS 2014:1)

17 Solvens I1 dr ett direktiv frin Europeiska kommissionen, med syfte att skapa en bittre konkurrens
mellan forsikringsbolagen, genom att reglerna blir lika for alla aktérer, dels ett forstirkt
konsumentskydd for forsikringstagarna.

18 European Commission, Solvency II (2009/138/EC).
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En frdga som ofta forekommer i detta sammanhang &r huruvida sarskilda processer
behovs for de olika omrddena, eller om kontinuitetshanteringen &ven inbegriper
incident-, risk- och krishantering.

Ett kortfattat svar pa dessa fragor &dr att omrddena delvis har olika fokus och
angreppssitt, vilket kraver olika metoder och kompetenser. I mindre organisationer kan
ansvar for omrddena ibland ligga hos samma person, medan det hos storre
organisationer ofta dr delegerat till olika personer i olika delar av organisationen.
Utgangspunkten bor dock vara att incident-, risk, kris- och kontinuitetshantering
betraktas som skilda men kompletterande omraden och arbetet bor dédrfor inte utforas i
stupror.

Incidenthantering

En incident definieras av ISO 22301 som en hindelse som kan vara eller skulle kunna
leda till avbrott, forlust, nodldge eller kris 1. Med andra ord menas med incidenter
héndelser som &nnu inte utmynnat i allvarliga avbrott eller kriser. En organisation
hanterar typiskt sett ett stort antal incidenter i forhallande till kriser. Incidenter kan vara
mindre avbrott eller “near-misses” som hanteras i det ordinarie arbetet och som inte
kraver stod av krisledning eller kontinuitetsplaner.

I detta sammanhang kan ndmnas att it normalt hanterar manga incidenter i den dagliga
verksamheten for att aterstélla tjanster till normallédge. It-standarden ITIL? definierar en
incident som “ett oplanerat avbrott i en it-tjdnst eller sinkt kvalitet pd en it-tjinst.
Konfigurationsfel som dnnu inte har pdverkat tjdnsten dr ocksi en incident, till exempel fel vid
spegling av en disk.” En liknande definition ges i en annan it-standard, ISO 200002, dar
incidenter beskrivs som “en hindelse som inte ir en del av den normala driften av en tjinst
och som orsakar eller kan orsaka avbrott eller en minskning av kvaliteten pd tjinsten”.

De hédndelser som fdngas upp av incidenthanteringen behover inte nodvandigtvis
hanteras inom ramen for organisationens kris- och kontinuitetshantering. Med en
effektiv incidenthantering kan organisationen undvika att handelser utvecklas till kriser
och/eller storre avbrott i verksamheten. For att sdkerstélla att bolagets incidenter kan
hanteras pa ett effektivt sitt upprittas tydliga rutiner for larm och eskalering, samt en
enhetlig analysmetodik. Vid analys av incidenter bedéms sedan om krisledning eller
kontinuitetsplaner bor aktiveras.

Riskhantering

Riskhantering handlar om att hantera osdkerheter genom att systematiskt identifiera,
analysera, utvdardera och behandla22 de risker som pdverkar organisationens mal.

19'SS-EN ISO 22301 - Sékerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.

20 Information Technology Infrastructure Library (ITIL).
211SO 20000 - International IT Service Management Standard.
22 ]SO 31000 - Risk management - Principles and guidelines.
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Riskhantering utgor en central del i den strategiska styrningen av organisationen.
Riskhanteringen fokuserar pa ett bredare urval av risker &n kontinuitetshantering.

En vanlig utgdngspunkt i riskhantering ar att forst identifiera potentiella handelser/hot
och dérefter analysera deras sannolikhet och konsekvens, for att slutligen planera for
atgarder/behandlingar for att minska sannolikhet for eller konsekvens av risken.

Kontinuitetshantering utgar i stéllet fran kéinnedom om den kritiska verksamheten, dess
beroenden och konsekvenserna av avbrott. Inom kontinuitetshantering analyseras risker
mer pd en operativ nivd, da kontinuitetshantering i storre utstrackning fokuserar pa
avbrott i kritiska processer och aktiviteter. Risker och sarbarheter som identifieras inom
kontinuitetshantering &r endast sddana som har en direkt koppling till organisationens
vdardeskapande aktiviteter och dar riskerna kan leda till oacceptabla avbrott.

Risk- och kontinuitetshanteringen har en nidra koppling och de tvd omradena bor
koordineras noga. Organisationens riskacceptans, den riskniva som en organisation &r
villig att acceptera, faststélls overgripande pa en strategisk nivd och denna boér vara
konsekvent mellan risk- och kontinuitetshanteringsarbetet. Identifiering, analys och
behandling av risker inom ramen for kontinuitetshanteringen bor &ven komplettera den
mer dvergripande riskhanteringen och vice versa.

Krishantering

Krishantering dr den process som sdkerstidller att organisationen har en faststalld
organisation (krisledning) samt faststdllda rutiner for hantering av en krishdndelse.
Kriser dr ofta hdndelser som inte kunnat hanteras av incidenthantering eller av
organisationens kontinuitetsplaner, utan eskaleras till krisledningen.

Inom krisledningen finns darfor sarskild kompetens och tillrdckliga mandat for att
hantera krishdndelser pa en 6vergripande strategisk niva. En kris &r en hiandelse som dr
mer allvarlig dn en incident och som hotar att skada, eller har skadat organisationen,
eller relevanta intressenter, exempelvis kunder eller allmdnheten. Kriser kan, men
behover inte nodvandigtvis innebédra, att den kritiska verksamheten &r avbruten och
avviker fran vad som anses som en tolerabel niva. En kris kan sdledes vara ett avbrott i
verksamheten men det kan dven vara hidndelser som inte direkt medfér avbrott i
verksamheten, sdsom exempelvis en fortroendekris. Krishanteringen har en nira
koppling till kontinuitetshanteringen genom att krisledningen i varje kris bor beakta hur
den kritiska verksamheten paverkas och om kontinuitetsplaner har aktiverats eller
behover aktiveras.

Fokusomraden for incident-, risk-, kris- och kontinuitetshantering

Organisationer bor arbeta med savail incident-, kris-, risk- som kontinuitetshantering i
forebyggande syfte, det vill siga med avsikt att undvika oonskade hdndelser. Omradena
skiljer sig dock at avseende vid vilken typ av situationer som planer och rutiner
aktiveras, se nedanstaende illustration.
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Kontinuitetshantering

Katastrof

Incident-och Krishantering
riskhantering

De olika omrddena kan ocksa forklaras i termer av vilken typ av oonskade handelser de
fokuserar pd att hantera, i termer av sannolikhet och padverkan. Riskhantering handlar
om att identifiera risker och sedan arbeta med att hantera dessa. Kontinuitetshantering
ar ett kompletterande arbetssdtt som ska hantera dven den typ av hdndelser som inte
kan forutses av olika anledningar, men som kan f& stora konsekvenser for
organisationen. Detta sker genom att, som ovan beskrivits, identifiera de kritiska delarna
av verksamheten (istéllet for hotet/orsaken) och dédrefter arbeta for att skapa robusthet
i dessa delar. Riskhantering och kontinuitetshantering dr komplement till varandra och
organisationen behover arbeta med bada.

Incidenthantering fokuserar inte pa héndelser av sdrskild paverkansgrad eller
grad/kénnedom av sannolikhet. Incidenter fdngas upp, varav vissa hanteras eller av
annan anledning aldrig leder till ndgon stérre paverkan for verksamheten. Pa sa vis
kompletterar incidenthanteringen 6vriga omraden genom att ha ett brett fokus som
stodjer saval risk-, kris- och kontinuitetshantering.

Incidenthantering tjanar som en forsta barridr innan kontinuitetsplaner eller
krisledningsorganisationen behover aktiveras. Incidenthanteringen ger &ven
ingdngsvarden till organisationens riskhantering, genom att intrdffade handelser ger
stod vid riskanalyser.

Krishanteringen utgoér ett komplement till 6vriga omrdden genom att en sarskild
organisation, med sdrskilda kompetenser, mandat och rutiner, behover séttas in da inte
incident-, risk- och kontinuitetshantering &r tillréckligt stod for att hantera situationen.

Begreppet Resilience

Organisational Resilience dr ett begrepp som &r ndra forknippat med ovanstdende
omraden. ISO 22316 &r en standard® som med fokus pd organisational resilience
definierar begreppet som en organisations formaga att ta in och anpassa sig till
forandringar i omvarlden.

23 ]SO 22316 - Security and resilience -- Organizational resilience -- Principles and attributes.
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Detta ligger vil i linje med hur resilience dversitts till svenska, namligen ”elasticitet”.
Resilience kan anses innebédra ett helhetsgrepp over formagan att mota ovéntade
omvairldshdndelser och forandringar.

Strukturerade metoder och arbetssitt for risk-, kris- och kontinuitetshantering, men &ven
exempelvis informationssdkerhet och personalhantering (HR management) okar
ddrmed nivan av organisational resilience. Det finns inga enhetliga sitt att méta nivan
av organisational resilience. En organisation med hog grad av resilience utmarks istallet
genom ett antal egenskaper, exempelvis:

1.
2.
3.

effektivt ledarskap,

tydlig informationsdelningskultur,

kontinuerligt arbete med att tka sin formdga att ta in och anpassa sig till
omvirldsforandringar,

Strukturerade och medvetna arbetssdtt inom omrdden som relaterar till
organisational resilience, sdsom risk-, kris-, kontinuitetshantering, it-kontinuitet,
disaster recovery, informationssidkerhet, sidkerhetsskydd, personalhantering
0.5.V.

En hog niva av organisational resilience &r att efterstrdva eftersom det ofta leder till en god
forméga att upptacka och hantera risker och sarbarheter, effektiv samordning mellan,
och integrering av, olika styrningsmodeller samt till forbattrad forstaelse fran ledning
och styrelse.
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3. Process for kontinuitetshantering

Kontinuitetshanteringsarbetet behover 16pande utvecklas. For att sdkerstilla detta bor
arbetet bedrivas som ett program for kontinuitetshantering. Med program for
kontinuitetshantering menas den l6pande process med ledning och styrning som stods
av den hogsta ledningen och tilldelas tillrdckliga resurser for att implementera
kontinuitetshantering och uppratthdlla kontinuitet i verksamheten.

Analys av

Uppriithalla verksamheten

Styrande
dokument

Kontinuitetsstrategi

Kontinuitetsplaner

Programmet for kontinuitetshantering bor drivas som en forbattringscykel, déar
respektive steg forbattras kontinuerligt. Forbattringsarbetet bor &ven 16pande utvédrdera
risker mot programmet som sddant och utvardera hur malen for programmet uppfylls.
Hur ldng cykel som en organisation véljer kan dels bero pa ambition eller krav pa
verksamheten, men vanligast dr att cykeln 16per 6ver ett ar. Vért att notera dr samtidigt
att externa krav, exempelvis lagkrav eller avtal, ofta kraver att uppdatering av planer
utvdrderas och revideras arligen. Processen for kontinuitetshantering kan beskrivas
enligt illustrationen ovan. Nedan presenteras ocksd, kortfattat, vad respektive steg
innebdr. I Appendix A-E beskrivs varje steg mer djupgdende.
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Styrande dokument

En nyckel till ett framgangsrikt arbete med kontinuitetshantering
ar att sdkerstdlla en tydlig inriktning och avgransning for det
samlade kontinuitetsarbetet. I de styrande dokumenten definieras
' inriktningen utifran syfte och mal med kontinuitetsarbetet, medan

avgransningen gors genom att ange de kritiska processer som
innefattas i kontinuitetsarbetet. Organisation, roller och ansvar
samt metod for kontinuitetsarbetet beskrivs ocksd i de styrande
dokumenten.

En viktig utgangspunkt for kontinuitetsarbetet &r att det finns en gemensam syn pa
verksamhetens riskbendgenhet, det vill sdga var grdnsen for acceptabla/oacceptabla
konsekvenser gdr. En metod for att definiera oacceptabla konsekvenser for den egna
organisationen &dr framtagande av en kriteriemodell. I en kriteriemodell beskrivs
konsekvenserna av en stérning utifran olika konsekvenskategorier (exempelvis ekonomi
och fortroende/varumarke) och konsekvensnivaer (obetydlig, markbar, allvarlig). Darefter
bestims vilka konsekvenser som &dr acceptabla/oacceptabla. Riskacceptansen bor
dokumenteras i de styrande dokumenten och anvédndas som utgdngspunkt i det vidare
kontinuitetsarbetet. Om en riskmatris finns inom organisationen anviands den som
utgadngspunkt.

I exemplet nedan dr gransen mellan oacceptabla och acceptabla konsekvenser angiven med
den svarta linjen mellan nivderna mérkbar och allvarlig. Med detta menas att konsekvenser
inom ekonomi och fortroende/varumarke accepteras upp till det som beskrivs inom nivan
mérkbar. Konsekvenserna inom nivan allvarlig accepteras inte.

Obetydlig Mirkbar Allvarlig
Ek . Férlust Forlust Férlust
onomi < 500000 <5 000000 > 5000000

0-1% forlust av 1-10% torlust av >10% térlust av

prio;‘itera de prioriterade prioriterade
Fortroende/ kundgrupper kundgrupper kundgrupper
varumirke Nesativlokal medi Negativnationell Negativ ihallande

vifig;1;taljd Elﬁﬁlea media vid enstaka nationell media (> 1

tilltalle vecka)

Kriteriemodellen é&r ett viktigt verktyg i att gora en sa kallad strategisk konsekvensanalys,
d.v.s. att prioritera organisationens produkter och tjanster och dess stodjande processer.
Prioriteringen av produkter och tjanster utgdr ifrdn vilka produkter och tjanster som ar
nodvandiga for att organisationen ska kunna uppna sina verksamhetsmal och eventuella
externa krav. Prioriteringen kan darefter goras utifrdn tidskritikalitet, d.v.s. hur lange
produkten eller tjansten kan vara otillgdnglig innan oacceptabla konsekvenser uppstar.

19



Den tiden kallas maximalt tolerabel avbrottsperiod?*. For de prioriterade produkterna och
tjignsterna identifieras darefter stodjande processer. Aven for dessa faststills maximalt
tolerabla avbrottsperioder som stod for prioritering. De prioriterade produkterna och
tjansterna tillsammans med de stodjande kritiska processerna omfattas av
kontinuitetsarbetet. P4 sa sitt avgransas kontinuitetsarbetets omfattning.

I FSPOS vigledning bendmns det huvudsakliga styrande dokumentet policy. Inom vissa
omraden, exempelvis hur kontinuitetsarbetet bedrivs, kan det ibland vara motiverat att ge
mer detaljerade beskrivningar i ett separat styrande dokument sasom en riktlinje. Det &r
dock viktigt att forhallandet mellan detta dokument tydligt framgar i policyn samt att en
tydlig referens till avgransningen ges i policydokumentet.

Analys av verksamheten

I analys av verksamheten gors en djupare analys av
organisationens prioriterade processer. Som underlag for detta

\ arbete dr det bra att inventera arbete som tidigare gjorts inom
organisationen, sasom processkartliggningar eller detaljerade
verksamhetsbeskrivningar.

De kritiska processerna analyseras darefter utifran vilka effekter
som storningar och avbrott har pa leveransen av produkter och
tjanster. Detta gors genom att analysera varje kritisk process och
identifiera kritiska aktiviteter for denna. For att kunna utfora de
identifierade kritiska aktiviteterna krdvs i sin tur bdde interna och
externa resurser sdsom personal, system, lokaler och leverantorer.
For varje aktivitet identifieras ddarmed de interna och externa
resurser som behovs.

Kontinuitetsstrategi

Kontinuitetsstrategier —utgdér gemensamma principer som
mojliggor for organisationen att vélja lampliga satt att forebygga
och hantera hot mot de prioriterade processerna, aktiviteterna och
resurserna. Valda kontinuitetsstrategier ska s&dkerstdlla att
prioriterade aktiviteter och resurser fungerar inom de uppsatta
tidskraven. Kontinuitetsstrategier sitts pa en overgripande niva

/ och utgor en inriktning for vilka kontinuitetslosningar som ska
implementeras.

24 SS-EN ISO 22313 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning for
implementering av 1SO 22301. MTPD - Maximum Tolerable Period of disruption. MAO - Maximum
Acceptable Outage (1SO 22313).
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Strategierna bor formuleras pé strategisk nivd och av de som har mandat att fatta beslut
kring hur personella och finansiella resurser ska fordelas. Strategierna kan ta sikte pa att
hantera storningar fore, under och/eller efter att de intriffar. Strategier fére en storning
syftar till att forebygga och/eller minska sannolikheten for 6nskade hédndelser, strategier
under en storning syftar till att skapa sa smd avbrott som méjligt i verksamheten under en
storning, och strategier efter en storning syftar till att minska konsekvenserna av en stérning
efter att den intréffat.

Exempel pa strategier kan vara diversifiering av affdrskritiska delar av verksamheten, att
nyttja olika typer av resurser eller att uppratta avtal med flera olika leverantorer. Olika
strategier kan vara mer eller mindre ldmpade beroende pa omstandigheter och vilken typ
av process, aktivitet eller resurs de soker uppratthdlla.

Beslut om implementering av kontinuitetsstrategier kan medfora ckade kostnader for
organisationen. Dessa kostnader maste vdgas mot den nytta de forvintas innebéara.

Kontinuitetsplaner

Utifrdn  kontinuitetsstrategin och de tidigare stegen i
kontinuitetsprocessen identifieras konkreta kontinuitetslosningar
som sedan beskrivs i kontinuitetsplaner. Viktigt &r att de 16sningar
som beskrivs i dokumentet beskriver hur kontinuiteten i kritiska
aktiviteter och resurser ska uppritthdllas, hur resursen aterstills
vid storningar samt hur dtergdng till normalldge ska ske da
resurserna dr aterstallda.

I kontinuitetsplanen beskrivs detaljerade kontinuitetslosningar, for var och en av de kritiska
resurserna, i form av checklistor for de tre delarna:

e Reservrutiner - Hur arbetar vi pd alternativa sitt under ett avbrott?
o Aterstdllningsrutiner - Hur dterstiller vi den kritiska resursen efter ett avbrott?
o Atergangsrutiner - Hur dtergdr vi till normallige da den kritiska resursen dr tillginglig igen?

Det dr viktigt att kontinuitetslosningarna &r specifika och detaljerade i beskrivningarna for
att planen ska kunna anviandas operativt under en stérning. Viss flexibilitet behtvs dock
for att kunna svara mot ovdntade hot samt forandrade interna och externa férhallanden.

Kontinuitetsplanerna aktiveras vid behov for att kunna uppratthélla kritiska processer och
mojliggora for en snabb dtergang till normal verksamhet.
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Uppriitthdilla

ﬁ Likt med andra verksamhetsprocesser sd madste arbetet med
kontinuitetshantering kontinuerligt upprétthallas och forbéttras.
Detta kan exempelvis ske genom granskning och revidering av
styrande dokument, genomférda analyser och wutvecklade
kontinuitetsplaner utifran forandrade forutsittningar. Ett annat
sdtt att uppréatthalla och forbattra kontinuitetsarbetet dr genom
utbildning, 6vning och test, detta for att oka forstdelsen och
formagan i organisationen.

Omvérlden och organisationer r i stindig forandring, det dr dédrfor av vikt att regelbundet
granska och revidera kontinuitetsarbetet for att sdkerstdlla att kontinuitetsstrategier, -
l16sningar och -planer ar tillimpliga. Revision och granskning kan genomféras bade av
interna och externa parter. Det dr utover granskning och revidering viktigt att regelbundet
ova och testa de implementerade kontinuitetsplanerna for att sdkerstilla att befintliga
kontinuitetslosningar &r tillrdckliga for att mota de tidskrav som satts upp. Omfattning och
frekvens av 6vning och test bor kopplas till hur kritisk en process eller resurs dr for
verksamheten. Aven utbildningar &r en viktig del av implementeringen av
kontinuitetshantering inom organisationen. Utbildningar bor genomforas for olika nivaer
inom organisationen samt med olika syften baserat pd malgruppens behov och roll i arbetet.

Utbildning, 6vning och test &r av stor betydelse for att skapa en organisationskultur som
framjar kontinuitetshantering dar arbetssattet &r kédnt i organisationen, ansvaret dr tydligt
fordelat, ledningen har belyst vikten av ddarmed tilldelat tillrdckliga resurser till arbetet, och
dédr kontinuitetshantering &r integrerat i alla delar av verksamheten.
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I figuren nedan visas hur slutprodukterna av respektive steg hinger ihop samt
kopplingen mellan verksamhetens och it-organisationens kontinuitetsarbete.

Kontinuitets-
policy

=5E

/' Verksamhetsprocesser / It-system och -tjanster
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dokument

Analys av
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(0}

Kontinuitets-
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APPENDIX A -H

Vigledningens appendix innehdller fordjupande beskrivningar. Nedan beskrivs
kortfattat innehdll och malgrupp for respektive appendix.

Appendix A innehdller en mer djupgaende beskrivning av det forsta steget i
kontinuitetshanteringsprocessen; Styrande dokument. Malgrupp for detta avsnitt ar
framfor allt organisationens overgripande ansvariga for kontinuitetshantering. Det ar
dessa personer som ska besluta kring ramverk, malsittning och resursférdelning for
arbetet med kontinuitetshanterings. I Appendix A finns ocksa mallar och exempel att
anvanda som stod vid utveckling av styrande dokument.

Appendix B innehaller en mer djupgdende beskrivning av det andra steget i
kontinuitetshanteringsprocessen; Analys av verksamheten. Malgrupp for detta avsnitt
dr kontinuitetshanteringsansvariga i verksamheten, det vill siga de personer som
ansvarar for att kontinuitetshanteringsarbetet genomfors i verksamheten och som har
kunskap om den del av verksamheten som ska analyseras. I Appendix B finns ocksa
mallar och exempel att anvanda som stod vid genomfoérande av analys av verksamheten.

Appendix C innehaller en mer djupgdende beskrivning av det tredje steget i
kontinuitetshanteringsprocessen; Kontinuitetsstrategier. Malgrupp for detta avsnitt ar
de personer i organisationen som har mandat att fatta beslut kring inriktning och
strategier for det 6vergripande kontinuitetshanteringsarbetet. I Appendix C finns ocksa
mallar och exempel att anvdnda som stod vid framtagandet av kontinuitetsstrategier.

Appendix D innehdller en mer djupgdende beskrivning av det fjarde steget i
kontinuitetshanteringsprocessen; Kontinuitetsplaner. Malgrupp for detta avsnitt ar
kontinuitetshanteringsansvariga i verksamheten. De personer som i normalldge ar
ansvariga for en viss verksamhet bor ocksd vara de som &r ansvariga for att uppritta
kontinuitetsplaner for dessa. I Appendix D finns ocksa mallar och exempel att anvanda
som stod vid utvecklig av kontinuitetsplaner.

Appendix E innehdller en mer djupgdende beskrivning av det femte steget i
kontinuitetshanteringsprocessen; Uppritthalla. Mélgrupp for avsnittet &r samtliga som
ska arbeta med kontinuitetshantering i verksamheten, men sirskilt beslutsfattare som
ansvarar for utveckling och uppratthdllande av kontinuitetsarbetet.

Appendix F innehadller en o6vergripande beskrivning av kontinuitetshanterings-
processen for it-verksamheten. Malgrupp dr kontinuitetshanteringsansvariga i it-
verksamheten. I Appendix F finns ocksa mallar och exempel att anvanda som stod vid
genomforande.

Appendix G innehaller en 6vergripande beskrivning av hur aktoérerna kan arbeta med
kontinuitetshantering vid outsourcing.

Appendix H ger ett stod i hur tester av verksamhetens kontinuitetsplaner kan planeras,
genomforas och utvdrderas. Malgrupp for avsnittet dr samtliga som ska arbeta med
kontinuitetshantering i verksamheten, men sédrskilt de personer som &r ansvariga for
utveckling och uppritthdllande av kontinuitetsarbetet, exempelvis BCM-ansvariga,
procességare eller plandgare.
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Appendix A - Styrande dokument

For att sdkerstdlla inriktning och avgransningar i arbetet med kontinuitetshantering,
upprattas med fordel styrande dokument. I FSPOS vigledning bendmns det
huvudsakliga styrande dokumentet Policy.

Organisationens policy for kontinuitetshantering ar det
overgripande styrdokumentet som pa en strategisk niva (beslutat
av organisationens ledning) definierar inriktning, ansvar och
roller samt avgrdnsningar for kontinuitetshanteringsarbetet.

Viktigt &dr att organisationens syfte och mal med '
kontinuitetshanteringen klargors. For att hela organisationen ska
ha samma utgdngspunkt dr det ocksa av vikt att tydliggora vilka
principer som géller for kontinuitetsarbetet och att definiera
centrala begrepp. Avgrédnsningar i arbetet med kontinuitetshantering kan definieras
med hjdlp av en strategisk konsekvensanalys, vilket beskrivs vidare i detta appendix.

Policyn kan ocksé stodjas av andra styrande dokument, exempelvis riktlinjer, manualer
eller instruktioner. I dessa beskrivs processer, rutiner och metoder for hur
kontinuitetsarbetet bedrivs inom organisationen.

De styrande dokumenten anger tydliga ingdngsvarden for arbetet med
kontinuitetshantering och dokumenten behtver darfor standigt hallas uppdaterade. En
rutin for regelbunden uppdatering av dokumenten bor dérfor finnas faststilld. I rutinen
bor ansvarig och frekvens for uppdatering anges, samt vid vilka foérandringar i
omgivningen som uppdatering kravs, exempelvis vid nya/férandrade foreskrifter eller
andra regelverk. Genomférda forandringar bér dokumenteras i dokumenthistoriken.

A.l. Organisationens kontext

I de styrande dokumenten beskrivs den kontext som organisationen verkar inom. Med
detta menas att organisationen har en uppfattning om vilka interna och externa faktorer
som paverkar dess mal och i vissa fall stdller krav pa kontinuitetshantering.

Interna faktorer kan utgoras bland annat av vilka vardeskapande produkter och tjanster
som organisationen levererar, hur kontinuitetshanteringsarbetet organiseras samt vilka
mal, policys och rutiner verksamheten har i 6vrigt. Externa faktorer kan utgoéras av
drivkrafter och forvantningar fran intressenter sdsom kunder, partners, leverantorer och
distributdrer. Aven organisationens makro-miljo bor tillgodoses, sdsom sociala,
ekonomiska, tekniska, eller politiska omstéandigheter. Bland annat bor organisationen ha
en tydlig bild over vilka externa krav som finns fran regelverk eller intressenter sisom
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kunder eller leverantorer?. For att skapa en tydligare bild 6ver dessa faktorer kan en
kartlaggning goras Over organisationens intressenter och dess forvantningar.
Intressenternas forvéantningar kan se olika ut i normalldge och vid ett avbrott och det
kan dérfor finnas anledning att belysa forvantningarna i bdda dessa lagen.

Vid kartldggningen kan en prioritering goras for att tydliggora vilka intressenter som ar
sarskilt styrande for organisationen.

A.2. Kriteriemodell

En viktig utgdngspunkt for kontinuitetsarbetet &r en gemensam syn pd organisationens
riskacceptans, det vill sdga var gransen gar for vilka konsekvenser som &r oacceptabla.
Riskacceptansen faststélls vanligen med stod av en sd kallad kriteriemodell, vilken ger
inriktning vid arbete for att faststdlla kontinuitetsarbetets omfattning och for att
fortydliga dess avgransningar. Finns en riskmatris? anvdnds denna med fordel som
utgangspunkt.

* Utveckling av kriteriemodellen utférs med fordel genom en
workshop

Format + Viktigt att kriteriemodellen beslutas av ledningen och forankras
inom hela organisationen
* Representanter fran ledningen med kunskap om organisationen och
Deltagare mandat att fatta beslut
Tidsiteine En eller tva halvdagar for workshop
§ang Tillrackligt med tid for forankring och beslut
Slutprodukt En kriteriemodell som dr gemensam for hela organisationen och

definierar vilka konsekvenser som dr acceptabla och oacceptabla

I kriteriemodellen definieras vilka konsekvenser som organisationen anser vara
acceptabla/oacceptabla genom konsekvensbeskrivningar inom olika
konsekvenskategorier (exempelvis ekonomi och fortroende/varumirke) och
konsekvensklasser (obetydlig, mérkbar, allvarlig). Darefter beskrivs var gransen mellan
acceptabel/ oacceptabelt gar.  exemplet nedan &r gransen angiven med den svarta linjen
mellan nivderna markbar och allvarlig. Med detta menas att konsekvenser inom
ekonomi och fortroende/varumairke &r acceptabla upp till och med det som beskrivs
inom nivdn mérkbar. Konsekvenserna inom nivén allvarlig bedoms inte som acceptabla.

25 SS-EN IS0 22313 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning
for implementering av 1SO 22301.

26 Matris for analys av risker med “Sannolikhet” och “Konsekvens” pd Y- respektive X-axlarna.
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Obetydlig Mairkbar Allvarlig

FEkonomi Forlust Forlust Forlust

< 500000 < 5000000 >5000000

0-1% forlust av 1-10% forlust av >10% forlust av

priéi‘itera de prioriterade prioriterade
Fﬁrtroende/ kundgrupper kundgrupper kundgrupper
varumirke Neeativlokal media | Negativ nationell Negativ ihdllande

vi dgenstaka tillfslle media vid enstaka nationell media (> 1

tillfalle vecka)

I exemplet anvands tre konsekvensnivder. Kriteriemodellen skulle &ven kunna ange ett
storre annat antal nivder om det skulle anses lampligt att segmentera analysen
ytterligare, exempelvis genom att anvianda nivderna obetydlig, mdrkbar, allvarlig och
katastrofal. Om en riskmatris redan finns i organisationen for att analysera sannolikhet
och konsekvens for identifierade risker, bor denna anvandas som utgangspunkt. Antalet
konsekvensnivder i kriteriemodellen bor ddrmed 6verensstimma med angivna nivder i
riskmatrisen.

Pa ett liknande sitt kan fler konsekvenskategorier dn ekonomi och rykte/varumaérke
laggas till i kriteriemodellen baserat pd vilka omraden organisationen anser lampliga,
exempelvis padverkan pa verksamhetens funktionalitet. Exempel pa sddana omrdden
skulle kunna vara operativ formiga, samhillspdverkan eller regelefterlevnad. Vidare kan
olika konsekvenskategorier vara relevanta endast for specifika delar av verksamheten.
Darfor kan olika kategorier ldggas till/ tas bort for specifika verksamhetsdelar. Viktigt ar
dock att de olika konsekvensnivderna samt beslut om vilka konsekvenser som &r
oacceptabla beslutas pa en strategisk niva och utifran verksamhetens mélsittning/krav
fran intressenter/legala krav. Det &dr dven viktigt att definitionerna av respektive
konsekvensklass dr métbara, detta for att minimera mojligheten att gora egna tolkningar.

Kriteriemodellen signalerar till verksamheten vilka typer av konsekvenser som &r
oonskade och vilka som inte accepteras av organisationen pa en overgripande niva.
Modellen utgdr en gemensam mattstock och soker ddrigenom sdkerstilla att analyser
och bedéomningar gors utifran samma Overgripande bild om vad organisationen
efterstravar motverka med kontinuitetshantering. Med ett enhetligt angreppsséatt kan
organisationen undvika att olika verksamheter gor subjektiva beddomningar och
analyser baserat pa olika kriterier. Kriteriemodellen dr ett nodvandigt stod for analys av
verksamheten, ddr den anvands for att bestaimma hur ldnga verksamhetsavbrott som ar
acceptabla.
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TIPS FOR GENOMFORANDE:

* Vid val av konsekvenskategorier, utgd ifrdn vad som &r viktigt f6r den
aktuella organisationen

* Vid beskrivning av konsekvenserna for respektive niva, borja med
beskrivning av konsekvenserna pa den mest kritiska nivan

+ Tank pa att samtliga beskrivningar ska vara matbara
+ Efter att kriteriemodellen &r ifylld, “kalibrera” respektive kolumn

Som ndmndes ovan bor en eventuell riskmatris anvdndas som utgdngspunkt for
kriteriemodellen. Kriteriemodellen utgor da ett komplement och en konkretisering av
riskmatrisen genom att definiera vad konsekvenser pa de olika nivderna enligt
riskmatrisen innebar. Se exempel pd nésta sida.

3
: >~ Riskmatris
Anvdinds for att analysera
. ] .
| risker utifran sannolikhet och
konsekvens
1 2 3 /
Konsekvensniva ™
Konsekvens- Mirkbar Betydande Kritisk
kategori
* Forlust: 1miky - 20miki + Forlust: > 20 nikr
* K piverkns  + Kassali priverkas
« Fortust: 1k — 1miki 5= =
« Knssalitviditet piowkes St omprioritering i+ Gallande budget ricker
<15% giillande budget, eft antte till, stid ntefrin
Ekonomisk piverkan . i, stirre antel plaerade kriivs for att genomyGra
= Sive justering i aktiviteter kan ¢f planerade prioriterade
galiande budget, alin T akiiiteter
planernde aktiviteter k-~ &0
i « Arsredovsiigen « Det finansiella resitatet
pi utfllet av Konnrer att piverkas
rsvinsten Koumner att starkd, drsvinsten
blvmndre din vintat Remurter att firsvnime
* Ryktet relativt opiverkat  « Ryktet korisiktigi = Ryktet lingsiktigt
- Enskild negatie piverkat prverkat
publicering, lokal * Ltt fiital negativa * Flera publiceringar ined ‘-\
sprudning, aktualiict en publicermgm, untionell Tuired kritik, nationell p 3 3
N = e e /~ Kriteriemodell
f:‘_‘l:m:a‘mlmmkh_ « Stirre antal Kagomdl dag till ett fiital dagar dngur till veckor ( . . )
=5) « Fiital krao pi dtgirder  » Stord anial krao pi Anvdnds fO}” att deﬁmera
« For lusl av lig andel oclyeller kompensation ditgirder ochjeller
et (<5) Kompensation (>5) o : $L0 .
« Forlust av betydande « Forlustav stor andel konsekvenser pa olika nivder
andel kunder Kunder
« Obetydligminskningi  » Markbar minskningi  + Altoarlig begransning i
Sfomigan att 1asa Sférmigan att Wisa Sfoimigan att lsa
ritiskn Keitiska Kriliska
PPS ¥ Prg
« Produktionsformigan (R fuullfiljas, men (omfatining och
. . ploerknd misd kan effektioiteton i varnkighet si ntt
Paverkanpi bibehillas pivishart reducerad) verksamioten inte kan
::;';:::l’;f::ﬂ T fullgénn en eller flera av
. piiverkas ocl mnskas sina priira uppgifter)
tempordrt * Produktionsfinmigan
piverkas och minskas
anden en lingre tid
« Tndraget tillstind frin ),
/

Frunsinspektiones
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A.3. Strategisk konsekvensanalys

I policyn bor det tydligt klargoras vilka delar av verksamheten som ska omfattas i
kontinuitetsarbetet. Avgransningen kan goras utifrdn prioriterade produkter och
tjanster, och i forlangningen utifrdn processer som stodjer leverans av prioriterade
produkter och tjanster. For att faststilla vilka produkter och tjanster samt vilka av de
stodjande processerna som ska inkluderas i kontinuitetsarbetet gors med fordel en sa
kallad strategisk konsekvensanalys.

I ett forsta steg inventeras och prioriteras organisationens produkter och tjanster.
Prioriteringen av produkter och tjanster utgdr i forsta hand ifrdn vilka produkter och
tjanster som dr nodviandiga for att organisationen ska kunna uppnad sina
verksamhetsmal och eventuella externa krav.

For samtliga produkter och tjanster faststdlls dédrefter maximalt tolerabla
avbrottsperioder genom att, med utgangspunkt i kriteriemodellen, bedéma hur linge
produkten eller tjansten kan vara otillgénglig innan oacceptabla konsekvenser uppstar.
Om det finns en “kalenderrelation” ddr konsekvenserna &r mer patagliga vid olika
tidpunkter (ménadsslut, arsslut, kontraktsperioder) ska analysen utga ifrdn att en
eventuell storning eller ett avbrott faktiskt sker under dessa perioder.

For de produkter och tjanster som &r mest tidskritiska identifieras darefter samtliga
processer som stodjer leveransen av respektive produkt och tjanst. Dessa processer kan
utgoras av savdl huvud- som stodprocesser. Huvudprocesser utgor vanligen sadana
processer som dr nodvandiga for leveransen av flera produkter och tjanster, medan
stodprocesser stodjer huvudprocesser eller produkter och tjanster mer indirekt sdsom
HR eller it.

Prioritera processer for vidare analys

Prioritera produkter och tjanster Identifiera de processer (saval huvud- - )
. forvidare analys genom at /.. som stodprocesser) som stodjer 3. ft?::;latanéfzs;%ilé31?4£igefor dessa
faststilla MTPD prioriterade produkter och tjénster P &8

produkterna/tjansternas MTPD)

e = =N =2
= k= Huvadprocesser
[ Forsiljning ][ Skadereglering ] Skadereglering
¢ Lanelsfte, MTPD: X h
+ Bolin, MIFD: Y (_support ][ Pentningar ]
*  Forsikring, MTPD: Zh Stodprocesser

* Privatlan, MTPD: XX h
¢  Medlemslan, MTPD: YY h
* Kontokredit, MTPD: ZZ h

Nér samtliga processer &r identifierade faststdlls maximalt tolerabla avbrottsperioder
dven for dessa processer. Vid faststdllande av tidskrav tas hdnsyn till prioriterade
produkter eller tjansters beroende till processerna. En konsekvensbeskrivning av vilken
effekt en storning eller avbrott far vid oacceptabel niva dokumenteras med fordel for att
underlitta savidl den vidare analysen som uppfoljningar och revideringar.
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Maximal Ekonomisk Paverkan pa Paverkan pd
tolerabel paverkan fortroende/ verksamhetens
Kritisk process | Beskrivning | avbrottsperiod 1 Vai“-“l;rke f“m‘ti’“al‘tet Konsekvensbeskrivning Kommentar
X timmar Niva Niva Niva
. Beskrivni -
Process X s 11\'11_[115’ (X timmar) 2 2 2 3
av process X
[e———
p——
frem
Ic
Maximal tolerabel| Ekonomisk | Paverkanpa | Paverkanpa
avbrottsperiod for | paverkan fortroende/ | verksamhetens
Kritisk process Beskrivning processen varumarke | funktionalitet | Konsekvensbeskrivning Kommentar
X timmar Niva Niva Niva
Innefattar Forlust: > 20 mkr till foljd av
aktivitetsstegen: avgifter for aterférsakring avtal
*Mottagande av 2345745
f;f: dgmmllzla.n " Produktionsférmagan
Skadereglering i ﬁoin?jigcnm]g o 24 immar Kritisk Mirkbar Kritisk paverkasoch minskasunder | Se over avtal for dterforsakring
terforsikrare en langre tid da backlogg
Utbetalnin: skapas da kunddrenden inte
U fél'ni.ng kanmottas. Begransningari
Ppioning kapacitet.

Processerna prioriteras i ett sista steg utifrdn tidskritikalitet. Processer med korta
tidskrav prioriteras for vidare analys, medan processer med ldngre tidskrav inte
prioriteras for vidare atgarder i ett forsta steg. For processer med medelldnga tidskrav
kan en forenklad konsekvensanalys goras. Oavsett tidskritikalitet &r det viktigt att tillse
att kritiska processer har en utsedd processdgare for att besluta om ambition och tidplan.
Att ledningen tillser att det finns tillrdckligt med tid och resurser for vidare analys dr
ocksa en viktig forutsdttning for att analysen ska bli vdl underbyggd och bidra med
varde.

Det dr viktigt att urvalet av kritiska processer har stod fran verksamhetsledningen,
annars riskerar arbetet att stagnera exempelvis pa grund av bristande engagemang eller
otillrdckliga mandat. Det dr dven viktigt att sdkerstélla att de kritiska processerna utgor
faktiska processer med tydligt definierat start och slut.
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IISO 22301 definieras en process som “en grupp av aktiviteter som samverkar eller paverkar
varandra, och som anvinder underlag for att dstadkomma ett avsett resultat””. En tumregel
som kan anvéandas &r att en process bor besta av en kedja av vardeskapande aktiviteter.
Exempel pa kritiska processer for finansiella aktorer kan exempelvis vara
kreditprocessen for en bank eller skadereglering for ett forsdkringsbolag.

Avsnittet i policyn om omfattning och avgransning boér motivera varfor vissa delar av
verksamheten eventuellt har uteslutits. En anledning kan vara att en produkt eller tjanst
inom snar framtid inte langre kommer att erbjudas av organisationen. En annan kan vara
att produkten eller tjansten bidrar med en véldigt 1dg andel av organisationens inkomst
eller lonsamhet. Vid denna bedomning bor hansyn tas till eventuell paverkan pa viktiga
intressenter om produkterna eller tjansterna skulle vara utsatta for avbrott. Hansyn bor
dven tas till regel- och lagkrav, samt paverkan pd organisationens rykte. Den
avgransning som beslutats bor ses dver och revideras 16pande, exempelvis en gang om
aret. Samtidigt kan omstdndigheter motivera att detta sker tidigare &n den arliga
genomgangen, exempelvis om organisationens instdllning till risk eller
marknadsvillkoren &ndras. Andra sadana faktorer kan vara att produkter eller tjanster
tillkommer eller avslutas, eller att nya lagkrav uppkommer.

For organisationer som inte tidigare arbetat med kontinuitetshantering kan arbetet till
en borjan upplevas som Overvidldigande. En rekommendation &r darfor att de
organisationer som &nnu inte etablerat att arbetssdtt for kontinuitetshantering
inledningsvis sdtter rimliga mal och forvantningar. Exempelvis genom att till en borjan
endast omfatta ett fatal verksamheter samt att driva arbetet i projektform.

A4, Roller och ansvar

En huvudsaklig framgangsfaktor for kontinuitetshantering &r tillsdttande av personal
med ritt kompetens. I policyn fordelas roller och ansvarsomrdden, bland annat genom
att klargora frdgor som vem som &ger processen for kontinuitetshantering samt vilka
resurser som finns att tillga for att implementera kontinuitetshantering.

Organisationens ledning ansvarar for att tillrackligt
ansvar och tillrdckliga befogenheter tilldelas och

delegeras for att sdkerstilla att kontinuitetsarbetet ska Strategisk

kunna uppratthallas. Ansvar och arbetsuppgifter bor

goras formellt tydliga genom att de skrivs in i respektive Taktisk

ansvarig persons arbetsbeskrivning. Ledningen bor ocksa

sdkerstilla att de far regelbunden rapportering avseende

kontinuitetshanteringen. Roller och ansvar delas ofta in i .
Operativ

strategisk, taktisk, och operativ niva.

27 SS-EN IS0 22301 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav (ISO
22301)
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Med den strategiska nivan menas typiskt sett den hogsta ledningen.
Ansvar pd denna nivd inkluderar ofta beslut av policyn och
finansiering av kontinuitetsarbetet. Nagon fran ledningen bor ges ett
overgripande ansvar for kontinuitetshanteringen och for arbetets
effektivitet. Beroende pa storlek och ambition kan &ven en styrgrupp
tillsdttas for den strategiska ledningen av kontinuitetshanteringen.

Den  taktiska nivan  utgér  kompetenscentra  avseende
kontinuitetshanteringen. Den taktiska nivan bestar av en eller flera
personer med det 6vergripande ansvaret for att stodja det arbete med
kontinuitetshantering som bedrivs i organisationen. Ansvar
delegeras bland annat avseende utveckling av 6vningsprogram samt
program for utbildning och medvetenhet. Den taktiska nivan leder
verksamhetens arbete med de olika stegen, utvecklar och underhaller
relevanta mallar och verktyg samt hanterar dokumentation.

Den operativa nivan &r de individer som ansvarar for och arbetar i de
verksamheter som kontinuitetshanteringen soker uppratthélla. Dessa
personer genomfoér analys av  verksamheten, utvecklar
kontinuitetslosningar och -planer for sina omrdden, samt genomfor
tester och Ovningar. Dessa personer bor ha en hog kompetens
avseende kontinuitetshantering inom sitt omrade.

Gemensamt for samtliga nivder dr att individer som tilldelas ansvar och roller bér ha
tillracklig kompetens och ha genomgatt relevant utbildning. Vidare &r det viktigt att
kontinuitetspolicyn dr forankrad pa samtliga nivder for att sdkerstdlla gemensamma
forvantningar och mélsattningar med kontinuitetsarbetet.

Ett exempel pa hur roller och ansvar kan organiseras aterges i diagrammet nedan.
Beroende pa organisationens storlek och behov inom kontinuitetshantering kan dessa
nivaer sjdlvfallet se olika ut. Som noterats ovan dr oftast nyttan av en styrgrupp tydligare
hos storre organisationer, diar kontinuitetshanteringen ocksa dr mer omfattande.

Verksamhetsledning

Styrgrupp for n
Kontinuitetshantering _— Compliance och kontroll

Ansvarig for stod till
verksamhetens B E—
kontinuitetsarbete

Utforande Utforande Utforande
verksamhet verksamhet verksamhet
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Verksamhetsledningen stdr typiskt sett for den strategiska inriktningen, vilket dven
kompletteras av en eventuell styrgrupp. Compliance och kontroll &r den funktion som
utvdrderar kontinuitetshanteringen kopplat till mal samt regelefterlevnad.

A.5. Metod och rutiner

Policyn bor beskriva vilka metoder och rutiner som &r relevanta i arbetet med
kontinuitetshantering. N&r organisationen tar fram en policy kan det vara nyttigt att
lyfta fram standarder eller viagledningar som f6ljs, sdsom ISO 22301. Hansyn bor tas till
hur policyn forhaller sig till angrénsande omraden som kvalitets- och sdkerhetsarbetet,
samt till organisationens arbete med incident-, risk- och krishantering. Har
organisationen en policy for kontinuitetshantering pa plats kan en gap-analys belysa hur
policyn forhaller sig till vagledningar och standarder. Gapet ddremellan avgor i vilken
utstrdackning och pa vilket sdtt dokumentationen behtver kompletteras, uppdateras eller
flyttas till andra typer av styrande dokument. Referenser kan noteras till saval egna som
externt tillhandahallna viagledningar, metodstod eller standarder.

Medan policyn ger en inriktning kring vad kontinuitetsarbetet innefattar, beskriver en
riktlinje/ manual/instruktion hur kontinuitetsarbetet genomfoérs genom tydligt
beskrivna processer, rutiner och metoder.
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Policy
Exempelstruktur

1. Introduktion

- Syfte och mal

- Inriktning och principer
2. Organisationens kontext

- Interna faktorer

- Externa faktorer

3. Avgransning och omfattning
4. Roller och ansvar
5. Metoder och rutiner
6. Kriteriemodell
Checklista innehall

¢ Introduktion
- Vad betyder kontinuitetshantering for organisationen?
- Vad dr malsittningen med kontinuitetshantering i organisationen?
- Vilken &r malgruppen for policyn?
- Vilka standarder och andra vigledande dokument utgar kontinuitetsarbetet ifrdn?
- Vilka principer styr kontinuitetsarbetet?

* Kiriteriemodell
- Vilka kriterier utgar organisationen for?
- Vilken &r organisationens riskacceptans?

* Organisationens kontext
- Vilka interna drivkrafter styr arbetet, exempelvis kunders och partners forvantningar?
- Vilka externa drivkrafter styr arbetet, exempelvis lagar/regleringar

* Avgransning och omfattning
- Vilka produkter och tjanster omfattas/omfattas inte?
- Vilka kritiska processer omfattas/omfattas inte?
- Geografisk och/eller organisatorisk avgransning?

* Roller och ansvar
- Vem ér ytterst ansvarig?
- Vem dr ansvarig for implementeringen/ansvarig for att driva
kontinuitetshanteringsprogrammet?
- Vilka resurser finns att tillga i organisationen for att implementera
kontinuitetshantering?

* Metoder och rutiner
- Metodval och hidnvisning till exempelvis riktlinje/ manual/instruktion med
utforligare metodbeskrivningar
- Gap-analys mot standarder
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Kartlaggning av intressenters forvantningar/krav

Produkt/tjinst A

Intressenter

Forvantningar/krav
vid normallige

Forvantningar/krav
vid avbrott

Prioritet

Kunder

Investerare

Anstillda

Leverantorer

Tillsynsmyndigheter

Partners

Media

Produkt/tjinst B

Intressenter

Forvintningar/krav
vid normallige

Forvintningar/krav
vid avbrott

Prioritet

Kunder

Investerare

Anstillda

Leverantorer

Tillsynsmyndigheter

Partners

Media
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MALLAR FOR GENOMFORANDE

- STYRANDE DOKUMENT -

Kriteriemodell

Struktur

minskas tempordrt

Konsekvens
-niva -
Konsekvens Mirkbar Betydande
Kategori
o ¢ o
Exempel pd innehill
Konsekvens
-niva "
Konsekvens Mirkbar Betydande
Kategori
. Férlus?: lrmjkr - ?0 mkr . « Férlust: > 20 mkr
- Forlust: 1kr - Lmakr * Kassalikoiditet piverkas 15-40% « Kassalikviditet piverkas >40%
* Kassalikviditet pdverkas <15% | * Sto"? oy TlDl;le]ng lgugfr.ld.e bud%;t’ * Gilllande budget ricker inte till, stod utifrin
Ekonomisk paverkan * Smudrre justering i gillande Z?t s;:;;: fgf;f planerade aktiotteter kan krivs for att genomfora planerade prioriterade
budget, alla planerade aktiviteter i & dovisni sverkas e aktiviteter
kan genomfGras B TSTEAOUISTINGEN PAVETIs, U i ..t o » Det finansiella resultatet kommer att piverkas
drsvinsten kommer att bli nundre dn P ..
.. starkt, drsvinsten kommer att forsvinna
vintat
* Ryktet relativt opdverkat * Ryktet kortstktigt paverkat * Ryktet lingsiktigt paverkat
* Enskild negativ publicering, + Ett fiital negativa publiceringar, * Flera publiceringar med hird knitik, nationell
. . lokal spridning, aktualitet en nationell spridning, aktualitet en dag till spridming, aktualitet dagar till veckor
Paverkan pa day ett fital dagar 2 Bioi
fortroendefvarumirke g g * Stort antal krav pd dtgirder och/eller
* Storre antal klagomdl (>5) + Fital krav pd dtgdrder och/eller kompensation (>5)
» Forlust av lig andel kunder kompensation (<5) « Forlust av stor andel kunder
* Forlust av betydande andel kunder
* Obetydligminskning i formdgan | * Mdrkbar minskning i fSrmdgan att losa * Allvarlig begrinsning i farmdgan att 16sa
att [osa kritiska kritiska verksamhetsuppgifter (kan knitiska verksamhetsuppgifter (omfattning och
. . verksamhetsuppgifter fullfilias, men effektiviteten dr pavisbart varaktighet sd att verksamheten inte kan
Paverkan pa « Produktionsférmdgan piverkad reducerad) fullgéraen eller flera av sina primdra
verksamhetens R . S 3 uppgifter)
funktionalitet med kan bibehdllas » Produktionsfirmdgan paverkas och PPg

* Produktionsformdgan paverkas och minskas
under en lingre tid

» Indraget tillstand frin Finansinspektionen
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MALLAR FOR GENOMFORANDE
- STYRANDE DOKUMENT -

Faststdllande av maximalt tolerabel avbrottsperiod for produkt/tjinst

Maximal tolerabel | Exonomisk | Paverkanpa | Paverkanpa
avbrottsperiod for paverkan fortroende/ verksamhetens

Produkt/tjinst | Beskrivning |produkten/tjansten varumarke | funktionalitet | Konsekvensbeskrivning Kommentar

XN Himmar Niva Niva Niva

Faststillande av maximalt tolerabel avbrottsperiod for stodjande
rocesser

Maximal

Fkonomisk Paverkan pa Paverkan pa
iﬂ::‘l,:::be{ q paverkan fortroende/ verksamhetens
Kritisk process | Beskrivning | ¢, wlesm varumdrke funktionalitet | Konsekvensbeskrivning Kommentar
N timmar Niva Niva Niva

Beroendekartliggning mellan produkter/tjinster och huvudsakliga-
/stodjande processer

Stédjande processer Process 1 Process 2 Process 3

Produkter och tjinster X timmar X timmar X timmar
Produkt/tjdnst 1 X timmar
Produkt/ tjanst 2 X timmar
Produkt/ tjanst3 X timmar
X timmar
X timmar
X timmar
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Appendix B - Analys av verksamheten

Analys av verksamheten syftar till att skapa en kartldiggning av
organisationens kritiska processer, vilka identifierats genom den
strategiska konsekvensanalysen beskriven i Appendix A. For de
identifierade och prioriterade kritiska processerna genomfors en
konsekvensanalys? for att skapa en forstaelse for hur avbrott och
storningar pdverkar verksamhetens operativa formdga och
mojligheten att uppna faststdllda verksamhetsmal. Konsekvensen
klargor dven hur beroendekedjorna ser ut, samt vilka krav pa
tillganglighet som bor stillas pa processerna for att upprétthalla kontinuitet.

Efter konsekvensanalysen gors en riskbedomning for att avgora om de befintliga
kontinuitetslosningarna &r tillrdckliga for att mota uppsatta krav for aterstdllning.
Riskbedomningen skapar en forstdelse for verksamhetens befintliga forméga att mota
avbrott och storningar, samt faststéller en utgdngspunkt for det fortsatta arbetet med
utveckling av kontinuitetsstrategier samt kontinuitetslosningar och -planer. Genom
konsekvensanalysen och riskbedomningen kan verksamheten identifiera atgarder for att
minimera konsekvenserna av ett avbrott, minska avbrottsperioden samt minska
sannolikheten att ett avbrott intréffar.

Analys av verksamheten dr det steg som &dr mest tidskrdvande fo6r involverade personer i
den operativa verksamheten. For att f& bra kvalitet i analysresultatet dr det viktigt att
sdkerstdlla att tillrackligt med tid kan frigoras for de personer som bor inkluderas i
analysen. Att det inom organisationen finns ett gemensamt arbetssitt, en faststalld
kriteriemodell samt mallar f6r genomforande och dokumentation av analysresultatet dr
andra nyckelparametrar. I takt med att kontinuitetshantering implementeras i
verksamheten dr det viktigt att samla ldardomar fran genomférd analys och anvianda
dessa erfarenheter som ingdngsvérden vid vidare arbete, samt vid revision av styrande
dokument. Analys av verksamheten kan sammanfattningsvis delas in i tva delar:

Konsekvensanalys Riskbedémning

28 BIA - Business Impact Analysis (ISO 22301).
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B.1. Konsekvensanalys

Konsekvensanalysen gors for respektive kritisk process
som prioriterats for vidare analys i tidigare

- aktivitetssteg. Om de kritiska processerna har
definierats och beskrivits i tidigare arbete, exempelvis i
genomforda processkartlaggningar eller

verksamhetsbeskrivningar, bor underlaget tas med i det vidare kontinuitetsarbetet.

Genom konsekvensanalysen analyseras den effekt som en storning eller avbrott har pa
verksamheten. Att ha kunskap om hur stérningar och avbrott kan paverka
verksamhetens formaga att utfora processen dr central for att sékerstdlla kontinuitet i
verksamheten. Genom konsekvensanalysen genereras dven kravstdllning gentemot
savil interna som externa resurserna i form av tidskrav.

* Konsekvensanalysen utfors med foérdel genom en workshop for
respektive identifierad kritisk process.

* Som komplement kan intervjuer goras. Dessa riskerar dock ofta att
bli tidskrdvande och att man forlorar kontrollen 6ver format och
detaljgrad. Aven enkdter kan anvidndas men d& kan kontrollen 6ver
kvaliteten i insamlat underlag riskera att forloras.

Format

+ 5-10 deltagare, viktigt att sdkerstélla att gruppen inkluderar:
— Personer som har en 6vergripande roll och har mandat att fatta
Deltagare beslut.
— Personer med operativ kunskap om aktiviteter och resurser
samt vilka konsekvenser det far om resurser dr otillgdngliga.

En till tva halvdagar for att rita upp kartan och en till tva halvdagar

Tidsatgan . . . .
sansg for att satta tidskraven (beroende pa omfattning och komplexitet).
* En karta som visualiserar den kritiska processens aktiviteter samt
beroende till interna och externa resurser.
Slutprodukt

Definierade maximalt tolerabla avbrottsperioder for aktiviteter
* Definierade mal for aterstéllningstid for aktiviteter och resurser.
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Identifiering av kritiska aktiviteter

Forsta steget i konsekvensanalysen &r att identifiera vilka kritiska aktiviteter som maste
kunna utforas for att sékerstilla att den kritiska processen fungerar. Detaljeringsgraden
for hur aktiviteter definieras kan ges stod av hur komplexa avbrotts- och
atergangsrutiner som aktiviteten har, och om olika moment inom aktiviteten &r olika
tidskritiska. I figuren nedan visas hur de identifierade aktiviteterna kan presenteras i
form av ett forenklat exempel for processen ”skadereglering” for ett forsakringsbolag.

> Skadereglering

s : 2. Skadereglering
Ll. Mottagande av ’ och information ‘ 3. Utbetalning 1 ( 4. Uppfoljning 1

skadeanmilan . e
aterforsdkrare

Om en aktivitet innefattar moment som har olika l16sningar vid avbrott och/ eller dr olika
tidskritiska, sa bor den delas upp i olika aktiviteter. Eftersom aktivitetsidentifieringen ar
grunden for stora delar av analysen dr det viktigt att sdkerstdlla att alla kritiska
aktiviteter &r med, men &dven att aktiviteter som inte &r kritiska sorteras bort. Samtliga
aktiviteter numreras avslutningsvis for att underlitta visualiseringen av beroendet till
underliggande resurser.

TIPS FOR GENOMFORANDE:
* Borja hellre med fa “breda” aktiviteter dn att dela upp dem for detaljerat

+ Tank pa att beskriva aktiviteterna i form av “vad som gors”, beskriv gdrna
som hela meningar inledningsvis for att komma igang

» Ar detett tydligt flode, beskriv dven aktiviteterna i denna form, om inte,
gruppera istéllet efter leveransomrade eller typ av tjanst

* Notera vid behov kommentarer (t.ex. vad som ingdr i aktiviteten)
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Identifiering av kritiska resurser

For att kunna utfora de identifierade kritiska aktiviteterna krdvs i sin tur bade interna
och externa resurser. Ett ndsta steg dr darfor att identifiera de resurser som behovs for
att utfora respektive aktivitet. Identifiering sker med fordel genom att ta en aktivitet i
taget och identifiera de interna och externa resurser som behovs for att genomfora
aktiviteten. Nedan ges nagra exempel pa 6vergripande resurstyper som kan anvéandas
som utgangspunkt vid identifiering av interna och externa resurser.

Interna resurser: Externa resurser:
e Personal och kompetens ¢ Tjansteleverantor
¢ Lokaler, anldggningar e Systemleverantor
e [T-system och applikationer ¢ Outsourcingpartners
¢ Dokumentation och annan utrustning o Externa datakéllor/system for
datainhdmtning
¢ El/internet/ telefoni

Visualisering av beroendekedjor

Resultatet av identifiering av aktiviteter samt interna och externa resurser presenteras
med fordel i en karta som dven visualiserar processens underliggande beroendekedjor.
Beroendet mellan resurser och aktiviteter visualiseras genom att ange motsvarande
aktivitetsnummer pa den eller de aktiviteter som resursen stodjer. Genom att anvanda
pilar kan specifika beroenden mellan resurser visualiseras. Det &r viktigt att
konsekvensanalysen beskriver hur processens beroendekedjor ser ut i ett normallidge,
vilket innebér att den inte ska inkludera reservlosningar som exempelvis reservkraft. I
figuren nedan visas hur de identifierade aktiviteterna och resurserna kan beskrivas for
det forenklade exemplet “Skadereglering”.

\ Skadereglering

4

| 2. Skadereglering |
och information 3. Utbetalning 4. Uppfoljning
aterforsakrare

| 1. Mottagande av
|

skadeanmilan

/,/'1_3 N 3 14 / 2\ 7__1 \ ‘14 \

{ Hemsida » Skadehanterings- {(Kun t]«m:i K\dhankrmxs Skddtngluy\ Qdmmlshdhy { Lokal /
eTSON, sy~h ? ‘m TSON. gl D 5
NG
" < &
(14 ) [ 24 ) [ 14 ) (14 ) [ 14
IT-drift Alerforsikrare \ Telefoni | \ Internet / \ E )
v \\_/ 4 O/ L 4
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Definition av maximalt tolerabel avbrottsperiod

Nar kritiska aktiviteter samt interna och externa resurser identifierats &r nésta steg att
definiera hur langa avbrott som kan tolereras for respektive aktivitet. I tidigare avsnitt
definierades maximalt tolerabel avbrottsperiod for processen “Skadereglering” till 24
timmar (se appendix A for vidare ldsning om strategisk konsekvensanalys).

<-§> Maximal tolerabel avbrottsperiod / MTPD

> Skadereglering

<& 24tim

For att kunna definiera aktiviteternas maximalt tolerabla avbrottsperioder dr det viktigt
att utga frdn den maximalt tolerabla avbrottsperioden for den dverliggande processen,
samt framtagen kriteriemodell som definierar organisationens riskacceptans.

TIPS FOR GENOMFORANDE:

+ For varje aktivitet stdlls fragan “Hur lange kan aktiviteten ligga nere innan
nagotav kriterierna i kriteriemodellens roda kolumn (kritisk niva)
upptylls?”, den tid som &r svaret pa fragan ar den maximalt tolerabla
avbrottsperioden tor den aktuella aktiviteten

* Notera motivering for satta tidskrav

+ Tank pa att médta mot samtliga konsekvenskategorier i kriteriemodellen och
faststélla tidskravetbaserat pa den kategori som ger kortast tid

* Om konsekvenserna av ett avbrott varierar beroende pa néar det intratfar ska
tidskraven utga itrdn ett avbrott under den mest kritiska perioden

Den ldngsta tid som ett avbrott kan fortgd, utan att konsekvenserna blir sa allvarliga att
de enligt kriteriemodellen definieras som oacceptabla, dr aktivitetens maximalt tolerabla
avbrottsperiod. Nar maximalt tolerabel avbrottsperiod definieras for respektive aktivitet
sd bor antagandet goras att ovriga aktiviteter inom processen fungerar normalt. De
maximalt tolerabla avbrottsperioderna kan variera fran minuter till mdnader beroende
pa vilken typ av aktivitet det handlar om, men kan som ldgst 6verensstimma med den
maximalt tolerabla avbrottsperioden for processen. Med detta menas att om
avbrottsperioden for hela processen &r 24 timmar, sa kan inte avbrottsperioden for en
aktivitet understiga 24 timmar. Om en aktivitet bedoms ha kortare maximalt tolerabel
avbrottsperiod &n sd, behover processens maximalt tolerabla avbrottsperiod justeras.
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Definition av mal for aterstdllningstid

Som ett nésta steg definieras aktiviteternas och resursernas mal for aterstdllningstid
(RTO). Aterstillningstid 4r den tid efter en incident inom vilken det 4r nédvindigt att
en aktivitet eller resurs aterstélls. Med detta menas den tid inom vilken aktiviteten eller
resursen mdste kunna aterga till normal funktion efter ett avbrott for att maximalt
tolerabel avbrottsperiod ej ska 6verskridas. Definierade mal for dterstallningstider kan
inte 6verskrida maximalt tolerabla avbrottsperioder .

Definierade maximalt tolerabla avbrottsperioder samt mal for aterstdllningstid pd
aktivitetsnivd utgor ingangsvarden till mal pa aterstdllningstid pa de underliggande
resurserna. Mal for dterstdllningstid pd resursniva anger inom vilken tid den enskilda
resursen maste aterstdllas vid ett avbrott, for att den/de aktiviteter resursen stodjer inte
ska overskrida definierade maximalt tolerabla avbrottsperioder. En resurs stodjer
vanligtvis flera aktiviteter. Mal for dterstallningstid f6r resursen bor dd vara i nivda med
den kortaste aterstdllningstiden for den aktivitet som resursen stddjer. Detta
exemplifieras i figuren nedan dér aterstillningstiden for resursen skadehanteringssystem
definieras till 12 timmar, da den kortaste aterstillningstiden for de aktiviteter som
resursen stodjer dr 12 timmar (1. Mottagande av skadeanmilan). For resurser med
underliggande resursberoenden &r det ocksd viktigt att ta hidnsyn till hela
beroendekedjan infor faststidllande av mal for dterstillningstid for respektive resurs.

Mal for aterstéllningstid bor alltid sdttas med en sdkerhetsmarginal i forhallande till den
maximalt tolerabla avbrottsperioden.

<& Maximal tolerabel avbrottsperiod / MTPD
(® Ml for terstallningstid / RTO

/ N
2. Skadereglering
och information
aterforsikrare

@ 241im ® 12 tim @ 2 dagar ® 24 tim @ 5 dagar ® 3 dagar @ Aaninad ® 20 dagar

1. Mottagande av
skadeanmilan

i 3. Utbetalning ‘ 4, Uppfoljning

AED 14\ /24> 14\

s
/ \ /
y \ 7 %
Hemsida Skadehanterings- Ku jansty K nd]mnleun S- weregleme l{dmuu:lml)’ < T.okal /
N

ndl
ers
® 12tim ® 12 tim @ 24 tim ® 24(1m ® 12 tim

24 [ 14 [ 14 [ 14

[ 14 { )
w A@m | Telefoni ) “\lntcmct ) \ ® )

N N N
© 12tim © 24tim ® 12tim @® 12tim @® 12tim

9 §5-EN ISO 22301 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav. Recovery

Time Objective (RTO). Aterstallnmgstzd definieras dven pd aktivitetsnivd utifran uppdateringar i ISO
22301.
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Definition av aterstillningspunkt

For informationsbarande resurser, exempelvis it-system, bor d&ven mal for
aterstdllningspunkt (RPO)% definieras. Detta matt innebdr den punkt till vilken det &r
nodvandigt att dterstilla den information/data som anviands av en aktivitet, for att
mojliggora for aktiviteten att aterga till normal leveranskapacitet. Mal for
aterstdllningspunkt anger hur mycket information/data som kan ga forlorad innan
forlusten far negativa konsekvenser pa de aktiviteter som resursen stodjer. Begreppet
kan &dven kallas “Maximum data loss”.

Begreppen mal for aterstillningstid samt mal for aterstallningspunkt

Mal for aterstéllningstid och mal for aterstallningspunkt dr tva viktiga matt inom ramen
for kontinuitetshantering och &r dven centrala begrepp inom it och disaster recovery.

De mal for aterstdllningstider /-punkter som definieras for kritiska resurser anger bland
annat hur kontinuitetslosningar behover dimensioneras och utgor ocksa en grund for
prioritering mellan kritiska resurser. Se illustrationen nedan for ytterligare beskrivning
av de tva begreppen.

l Ml fér Aterstillningspunkt | I Mal for aterstillningstid l

RPO My

| AN <

Hur gammal kan den senaste datan vara /.Imréw Hur ldng Ira’:m?miﬂ afmj ';rete;? eller
mycket data kan forioras innan aktiviteterna resursei maste aterstillas o ratt
inte kan utforas? maximalt folerabel avbrottsperiod inte
ska overskridas?

De definierade tidskraven anvidnds samlat som stéd for prioritering av atgarder vid
héndelse av avbrott eller storning. Tidskraven utgor dven en intern saval som extern
kravstédllning pa resurser som processen &dr beroende av for att kunna upprétthallas.
Tidskrav pa interna IT-system och IT-tjanster fungerar exempelvis som ingadngsvarden
for IT-verksamhetens fortsatta kontinuitetsarbete. For IT-tjanster blir analysen ofta
omfattande och en beskrivning av hur denna analys kan genomféras finns i Appendix F
- Kontinuitetshantering for it-verksamheten.

P& samma sdtt anviands tidskraven gillande externa beroenden i dialog och
kravstillning gentemot leverantdrerna enligt Appendix G - Kontinuitetshantering for
outsourcad verksamhet.

30 Recovery Point Objective (RPO) (ISO 22301).
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Dokumentation av konsekvensanalys

Det finns olika sitt att dokumentera resultatet av konsekvensanalysen. Ett sétt dr att
visualisera hur beroendekedjan ser ut i en karta, pd samma s&tt som exemplen i detta
avsnitt. Likt analysen av processer dokumenteras med férdel konsekvensbeskrivningar
for aktiviteterna i ett separat dokument.

Pa sa sdtt underldttas den fortsatta analysen likvdl som kommande uppfoljningar och
revideringar. Som regel bor mer tidskritiska aktiviteter dokumenteras med mer
noggrannhet &n mindre tidskritiska aktiviteter.

Resultatet av analysen kan dokumenteras i ett Excelark dar aktiviteter, interna och
externa resurser samt tidskrav specificeras. Det viktiga &r att se till att dokumentationen
av konsekvensanalysen visar processens underliggande beroendekedjor i form av vilka
aktiviteter som maste kunna utforas for att den kritiska processen ska uppritthallas,
vilka interna och externa resurser som stodjer respektive aktivitet, samt vilka tidskrav
som definierats for aktiviteter och resurser.

@ Maximal tolerabel avbrottsperiod / MTPD
® Mal for aterstillningstid / RTO

\ Skadereglering >

& 24tim

-

L 1. Mottagande av

[ 2 Skadereglering | |
och information 3. Utbetalning 4. Uppfiljning J

gkadeanmaian aterforsikrare

® 24tim (D) 12tim @ 2dagar () 24tim @ 5 dagar (O 3 dagar @ 1manad (O 20 dagar

A AW NN

/ \

& /
Skadehanterings- undrjéns@i Kdndhanterings- SKad 1 Ad i \ Lokal )
ersof \{sm ,ﬁ‘y/ \\

©® 12tim @© 12tim @© 24tim @© 24tim ® 12tim

/ N / X Vi N\ 5

14 [ 24

[ \ (14 )\ (14 ) [ 14 )
IT-drift Aterforsikrare Telefoni \ Internet | El /
© 12tim © 2atim ® 12tim © 12tim O 12tim
Maximal tolerabel Mal for Paverkanpa | Paverkanpa
Kritisk avbrottsperiod for | aterstillningstid | Ekonomisk | fortroende/ | verksamhetens
aktivitet Beskrivning aktiviteten for aktiviteten | piverkan | varumarke | funktionalitet | Konsekvensbeskrivning Kommentar
N immar N immar Niva Niva Niva
Produktionsfsrmégan
Da Eren(lie p“iverka?s (minskas) under en .
Mottagandﬂe v moftas via 24 timmar 12timmar Mearkbar | Markbar Kritisk langre h(} eftersc_)_m backl_ogg Se over .
skadeanmélan | telefon eller skapas da kundédrendeninte |kapacitetsbegransningar
hemsida. kan mottas. Begrdnsningari
kapacitet.
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B.2. Riskbedomning

Som sista steg i Amnalys av verksamheten gors en

riskbedomning for att fa en djupare forstaelse for risker

- kopplade till de aktiviteter och resurser som stddjer

den kritiska processen. Genom riskbedomningen

avgors om befintliga strategier och losningar &r

tillrsickliga for att sikerstilla att de identifierade tidskraven inte overskrids. Aven
eventuella single-point-of-failures identifieras genom en vil genomford riskbedomning.

I riskbedomningen bedéms organisationens féormaga att mota risker som kan paverka
tillgangligheten hos kritiska aktiviteter och resurser, med hénsyn tagen till befintliga
kontinuitetslosningar. Till skillnad mot traditionell riskhantering, exempelvis i enlighet
med ISO 31000, utgdr riskbedomningen fran motstandskraften hos processens stodjande
aktiviteter och resurser. Traditionell riskhantering tar istdllet avstamp i identifierade
risker och soker identifiera behandlingar f6r dessa. Se avsnitt 2.4, Koppling till incident-,
risk-, och krishantering, for fortydligande av skillnader mellan kontinuitetshantering och
riskhantering.

Riskbedomningen kan genomftras pa saval aktivitets- som resursniva, enligt figuren
nedan.

Kaitisk aktiviter

L avbrotispesiod | MTPD
4/RTO

tillgangligheten

Pa aktivitetsnivan bedoms motstandskraften hos respektive aktivitet pa en 6vergripande
niva, d.v.s. utan att analysera enskilda resursers eventuella bortfall (detta hanteras i
riskbedomningen pd resursniva). Befintliga kontinuitetslosningar/-strategier pa
aktivitetsniva identifieras och dér ett behov av ytterligare 16sningar/strategier finns,
dokumenteras detta.

Pa resursniva identifieras risker for varje kritisk resurs och darefter bedéoms huruvida
befintliga kontinuitetslosningar ér tillrackliga for att mota malet for dterstallningstid. 1
de fall befintliga 16sningar inte anses tillrdckliga, foreslas atgarder.

46



Sévil riskbedomning pd aktivitetsnivd som pa resursniva foljer nedanstaende steg:

1.

Identifiera risker som kan paverka tillgingligheten hos aktiviteten eller
resursen.

Detta steg handlar inte om att skapa en ldng lista 6ver samtliga, enskilda risker
som kan intrédffa och ddarmed paverka aktiviteten/resursen. Istéllet bor endast
typfall av risker, vilka leder till olika typer av konsekvenser och ddarmed olika
typer av kontinuitetslosningar, identifieras.

Identifiera nuvarande kontinuitetslosningar och/eller -strategier.

I detta steg beskrivs befintliga 16sningar och/eller strategier for att hantera de
identifierade riskerna. Losningarna kan inkludera savil hantering av den
intréffade risken (exempelvis larmning, informationsdelning, aterstillande av
resursen [om intern], felsokning etc.) som alternativa losningar for att hantera
storningen/avbrottet i aktiviteten eller resursen (exempelvis manuella rutiner,
reservlokaler, omfordelning av arbetsuppgifter etc.). Endast 16sningar som finns
pa plats i dagsldget ska inkluderas.

Denna del av riskbedomningen utgor underlag for forfattandet av
kontinuitetsplaner, i vilka de befintliga kontinuitetslosningarna beskrivs vidare
i detalj.

Ytterligare ett resultat av denna del av riskbedomningen &r att
overdimensionerade kontinuitetslosningar kan identifieras, d.v.s.
aktiviteter/resurser som har for hog motstdndskraft i relation till uppsatta
tidskrav.

Bedom huruvida aktiviteten och resursen klarar att mote faststillda tidskrav
givet att risken intrdffar, samt befintliga kontinuitetslosningar.

Utifrdn en skala (exempelvis “ja”, “kanske”, “nej”) bedéms huruvida aktiviteten
eller resursen klarar att mota faststdllt tidskrav, givet befintlig(a)
kontinuitetslosningar/-strategier. Om bedomningen leder till “kanske” eller
“nej”, foreligger ett behov av att identifiera forslag pa ytterligare 16sningar som
bidrar till att aktiviteten/resursen kan mota faststéllt tidskrav.

Alternativt behover ett aktivt beslut fattas om att ytterligare
kontinuitetslosningar inte ska implementeras, exempelvis p.g.a. orimligt hoga
kostnader i relation till nyttan.

Beskriv ytterligare kontinuitetslosningar

For de aktiviteter och/eller resurser ddr ytterligare kontinuitetslosningar
identifieras, beskriv dessa, uppskatta kostnad samt utse ansvarig och deadline
for det fortsatta arbetet.
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Format

Deltagare

Tidsatgang

Slutprodukt

* Riskbedomningen utfors med férdel genom en workshop

* Som komplement kan intervjuer goras. Dessa riskerar dock ofta att
bli tidskrdvande och man forlorar kontrollen 6ver format och
detaljgrad. Aven enkdter kan anvidndas men da riskerar kontrollen
over kvaliteten i insamlat underlag att forloras.

+ Samma deltagare som i konsekvensanalysen

 En till tva halvdagar (beroende pd antal identifierade resurser och
deras komplexitet)

En bedomning av om befintlig redundans for respektive resurs ar
tillracklig for att uppna uppsatta mal for aterstallningstid

I figurerna nedan visas ett forslag pa hur riskbedomning for kritiska aktiviteter och
resurser kan dokumenteras.

Kritisk aktivitet

Maximalt tolerabel
avbrottsperiod
Mal fér

Risker som kan paverka
tillgangligheten

Nuvarande kontinuitets-
losningar/-strategier

Hantering av intriffad risk +
alternativ(n)

Kan faststillda tidskrav métas vid
en storning/ett avbrott

Givet nuvarande kontinuitetslosningar/-
strategier

Behov av ytterligare
kontinuitetslosning(ar)/-strategier

- Ansoar

terstillningstid
(AEeTSHEHTIgSt lgsning(ar)/strategifer) _ Deadline
JA KANSKE
Uppritta forberedda meddelanden
o . for telefon/hemsida vid behov av
Mnttaga_nd.e av System for mottagandeav Kunh_nulltetss.trateg.[. Flera, att hinvisa skadeanmalan ll
skadeanmdlan ; . alternativa vagar for annan kanal
- skadeanmalan X .
- 24tum otillednelica mottagande av - Ansvar: kundtjinstpersonal med
12 tun SANBlE: skadeanmadlan finns. ansvar for nottagning av
skadeanmilningar
Deadline: Dec 2018
Felsokning via IT.
Om kund blir utan
. . utbetalning i mer n 3 dygn X Hanterbart givet 5 dagars Maximalt
Internt fel vid utbetalning ersiitts kund med tolerabel avbrottstid.
Utbetalning ytterligare 5% av
5 dagar ersdttningsvérdet.
3 dagar Kontakt med mottagarens
bank.
X ) Hanterbart givet 5 dagars Maximalt
Externt fel vid utbetalning | Ingen ytterligare ersiting X tolerabel avbrottstid.
till kund vid férdrojning i
utbetalning.
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T A g Risker som kan piverka | Nuvarandekontinuitets- Kan {asi.siillda tidskrav motas vid Beho.v av ytterlig.a.re
. tillgingligheten losningar en storning/ett avbrott kontinuitetslosning(ar)
dterstillningstid Hantering av intriffad risk + Gioet nuvarande kontinuitetsiosningar/- - Ansom
- Alfimitzfm Tesursen alternativ(a) ldsning (ar) strategier _ Deadline
Viktigt med 16pande testav
Skadehanterings- Finns reservkraft samt reservkraft
system Elavbrott diesel for 3 dagars drift. X - Ansoar: kontorschef
- 12tim - Deadline: drligen
- Mottagande av N
skacdennmlan, Kontakta IT-leverantdr. Utred méjliga redundanslésningar
Skadereglering och Internet ligger nere Ingen alternativ X - Ansoar: IT-chef
information internetférbindelse finns. - Dendline: innan drsskiftet
dterforsikiare, — -
Utbn.ﬂl[”’,”g’ Skadii kod Anti virusprogram finns, X Se :V%r,b?g}“}lg redundanslosning
Uppfdljning ] oklart om tillrackligt i
- Deadline: innan drsskiftet
Sakerstdll tydliga, dokumenterade
4 skadereglerare finns, kan arbetsbeskrivningar for att
Enstaka bortfall ersitta va?an dra X underlitta arbetsvaxling
Skadereglerare . - Ansoar: chef fér skadereglering
- 24dtm - Deadline: feb 2019
- Skadereglering och —
fzgfbr‘iimtiml Om fler 4n 3 borta S‘e:kerstéll re_le;/"anttptﬂrm..hst; samt
dterforsikiare -3 - utse ansvarig for att manatligen
/ samtidigt, prioritera
Stort bortfall arbetsuppgifter enligt X uppdateraden
o Lot - Ansoar: chef for skadereglering
prio. . - Deadline: jan 2019
Samtlig personal kan arbeta VPN-16sning kréver att anstallda
hemifran med VPN- har med sin arbetsdator hem, vilket
Fullstindigt otillgénglig losning. inte alla har. Sdkerstill att rutin om
Lokal (exv. pgayttre X attalltid ta med arbetsdator hem
_ 128m omstandigheter) Prioriterade arbetsuppgifter fortydligas och kommuniceras
- Mottagande av kan utforas pa alternativ - Ansvar: IT-chef
skadennmdlan, plats. - Deadline: feb 2019
Skadereglering och o -
r'nfbmm?imz © o ) Prioritera arbetsuppgifter o ]
dterfarsilaare, Delvis ofillgénglig och omférdela personal X Prio lista finns
Utbetalning, enligt befintlig prio lista.
Uppfolpuing Viktigt med l6pande testav
Finns reservkraft samt reservkraft
Elavbrott diesel for 3 dagars drift. X - Ansoar: kontorschef
- Deadline: drligen
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MALLAR FOR GENOMFORANDE
- ANALYS AV VERKSAMHETEN -~

Konsekvensbeskrivning av kritiska aktiviteter

Paverkanpa | Paverkanpa
for de/ | ver

paverkan vaxumitké funktionalitet

Niva Niva Niva

Konsekvensanalys
® Maximal tolerabel avbrottsperiod / MTPD
© Mal for aterstillningstid / RTO

KRITISKA
AKTIVITETER

]
Z &
]
=)
7]
-

EXTERNA
RESURSER
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Beroendekartliggning

Kritiska aktiviteter

Aktivitet1 | Aktivitet2 | Aktivitet3 ..
Beskrivning av resurs
\ | x s | oxw i och dess beroenden
Kritiska resurser X timmar | X immar | X timmar
Intern resurs 1 | X timmar
Intern resurs 2 | X immar

Externresurs1 |X timmar

Extern resurs 2 | X timmar

Beskrivning av aktivitet
och dess beroenden

Riskbed6mning

Pa aktivitetsnivd

Kritisk aktivitet

- Maximalt tolerabel
avbrottsperiod

- Ml for
dterstillningstid

Risker som kan paverka
tillgiangligheten

Nuvarande kontinuitets-
losningar/-strategier

Hantering av intriffad risk +
alternativ(a) ldsning(ar)/strategifer)

Kan faststillda tidskrav motas
vid en storning/ett avbrott

Givet nuvarande kontinuitetslisningar/-
strategier

JA KANSKE

Behov av ytterligare
kontinuitetslosning(ar)/-
strategier

- Ansoar
- Deadline
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Pa resursnivd

Kiritisk resurs

- Ml for
dterstillningstid

- Aktiviteter resursen
stodjer

Risker som kan paverka
tillgangligheten

Nuvarande kontinuitets-
losningar

Huntering av intriffad risk +
alternativ(a) losning(ar)

Kan faststillda tidskrav motas
vid en stérning/ett avbrott

Givet nwvarande kontinuitetslosningar/-
strategier

Behov av ytterligare
kontinuitetslosning(ar)

- Ansoar
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Appendix C - Kontinuitetsstrategi

Kontinuitetsstrategier utgdér gemensamma principer som
mojliggor for organisationen att vélja lampliga sétt att forebygga
och hantera hot mot de prioriterade aktiviteterna och resurserna.
Valda kontinuitetsstrategier ska sdkerstédlla att prioriterade
aktiviteter och resurser fungerar inom de uppsatta tidskraven.

Kontinuitetsstrategier sétts pa en 6vergripande niva och utgor en /
inriktning for vilka losningar och atgdrder som ska

implementeras. Kontinuitetsstrategier tjanar framst ett syfte vid storskalig
kontinuitetshantering. Om kontinuitetsarbetet inleds pd en liten del av verksamheten
eller pa lokal nivd kan strategier tas fram forst senare i arbetet, da
kontinuitetshanteringen implementeras i hela verksamheten. Strategierna bor
formuleras pa strategisk niva och av de som har mandat att fatta beslut kring hur
personella och finansiella resurser ska fordelas. De initiala strategierna kan komma att
behova revideras efter att mer detaljerade analyser av processer, resurser och beroenden
har genomforts. Strategierna kan ta sikte pa att hantera storningar fére, under och/eller
efter att de intrdffar. I slutet av detta appendix aterfinns ett forslag pa struktur for
kontinuitetsstrategier.

C.1. Fore en storning

Denna typ av strategier syftar till att forebygga och/eller minska sannolikheten for
oonskade hiandelser. Strategierna kan inkludera att dverfora risken till tredje part, till
exempel genom outsourcing. I de flesta fall kvarstar dock ansvaret, och ddarmed vissa
risker, for tjansten hos den egna organisationen.

Forebyggande strategier kan ocksa innebédra diversifiering av verksamhetens kritiska
processer genom att ha dem uppdelade pa flera platser. Pa sa satt blir varje enskild plats
inte lika kritisk och ett avbrott far ddrmed inte lika stora konsekvenser.

Strategierna kan ocksa innebéra beslut att avsluta eller dndra ursprungsgenomforandet
av de kritiska aktiviteterna. Detta kan medfora ett beslut att inte erbjuda en viss tjanst
langre eftersom den innebdr alltfor stora risker, alternativt fordndra utforandet av
tjansten for att minska sannolikheten for att oonskade risker intrdffar. Denna typ av
strategi kan dock medfora nya risker, exempelvis i form av minskat fortroende, 6kad
arbetsbelastning for personal eller 6kade kostnader f6r implementering av ny 16sning.

C.2. Under en storning

Denna typ av strategier syftar till att skapa sd sma avbrott som mojligt i verksamheten
under en storning. Det kan exempelvis handla om att tillfalligt flytta kritiska aktiviteter
eller resurser till annan intern eller extern plats. Alternativa lokaler bor ligga geografiskt
atskilda fran ordinarie lokaler.
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Det maste ocksd sdkerstéllas att den utrustning som finns pa alternativ plats snabbt kan
sdttas upp, att den fungerar och att personalen har kompetens att anvanda den. Ett annat
exempel kan vara att skapa mojligheter for egen personal att arbeta hemifran. I sddana
fall bor det sdkerstdllas att tillgdng till kritiska system/kritisk information kan nds
hemifran.

Andra strategier kan vara att identifiera reservkapacitet, exempelvis i form av
reservkraft, mojligheter att skala upp/ner vissa tjanster vid stérningar i andra tjanster
eller att gora omprioriteringar i verksamheten genom att skifta personal/resurser fran
mindre kritisk verksamhet till mer kritisk. Det kan ocksa vara att sdkerstilla tillgang till
kritiska personella och materiella resurser, genom att sprida kompetens pa flera
individer, skaffa en outsourcing-partner eller att lagerhdlla kritiska resurser. Vid storre
och dyrare resurser &r det inte alltid 1onsamt att hdlla lager. I sddana fall kan kontrakt
med tredje part eller att dela lager med andra vara alternativ.

Slutligen kan ocksa strategier av denna typ innebéra att arbeta enligt alternativa metoder
under en begransad tid. Vissa kritiska aktiviteter kan organisationen klara sig utan ett
tag genom att arbeta pa alternativa sdtt som ger ungefdr likvardiga resultat. Detta
fungerar oftast endast under begrdnsade perioder eftersom det sannolikt &r mer tids-
och personalkrdvande. Ett exempel pd detta d&r manuella rutiner vid storningar i it-
system.

C.3. Efter en storning

Denna typ av strategier syftar till att minska konsekvenserna av en stérning efter att den
intréffat. Strategierna kan exempelvis innebdra tecknande av forsdkringar. Detta kan
fraimst ge finansiell kompensation i samband med 6kade kostnader/forluster vid en
oonskad handelse. Forsdkringar kan sillan tdcka hela den ekonomiska forlusten och kan
inte heller kompensera for andra typer av konsekvenser sdsom minskat marknadsvarde
eller tappat fortroende.

Strategierna kan  ocksa innebara uppréttandet av en effektiv
kommunikationsorganisation med madlsittningen att kunna bemoéta allmédnhet och
media och ddrmed minska negativ spridning av information om organisationen vid en
storning.

C4 Struktur for kontinuitetsstrategier

Ett sétt att besluta om vilka strategier som ska implementeras och hur dessa ska riktas
kan vara att gruppera resurserna enligt deras mal for dterstédllningstid, dar de med
kortast tidskrav dr de mest kritiska. Strategierna ger pa sd vis en inriktning for
processansvariga i arbetet med att utveckla med konkreta kontinuitetslosningar i
héndelse av avbrott.

I exemplet nedan finns strategier riktade mot revidering av underlag samt krav pa
eskalering och rapportering. Utifran denna strategi kan exempelvis beslut rérande
investeringar och verksamhetsinriktning fattas.
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Prioritering 4 3 2 1
Liten Medelhbg Stor Avgorande
Krav betydelse betydelse betydelse betydelse
Tidskrav for >5 dagar 2-5 dagar 2-24 timmar 0-2 timmar
aterstillnin; p 3 ;
samt definition Aterhamia nar Aterhdmta Aterhdmta snarast Uppritthdll

Krav pa revision

lampligt

* Kontinuitetsplanen
revideras och

* Kontinuitetsplanen
revideras och

* Kontinuitetsplanen
revideras och

* Kontinuitetsplanen
revideras och

l(lgllllttifﬁ:iitl:ts lan kritiska losningar kritiska l6sningar samtliga losningar samtliga losningar

P testas drligen testas drligen testas arligen testas 2 ggr per dr

. — . I * Omedelbar
Krav pi E;ﬂ%é;ﬁ% e?” * Eskal erin% Hll f;;ﬂ;”:gr;ﬂ eskalering Hll
eskalgrin och * Utredning och omrddeschef . FuIIsff%’tﬁgi " ledningsgrupp
rapportering vid mpporter%’t av : g{tmgzg:%i OC;IU ufredning%ch : i?gé;fgidi% h
avbrott intriffat avbrott vid ingfdﬁ(af avbrott rapportering av e orfew%’n -
behov L intriffat avbrott appe
e intriffat avbrott
C.5. Kostnad-nyttoanalys

Beslut om implementering av kontinuitetsstrategier kan medfséra ckade kostnader for
organisationen, till exempel vid av anskaffandet av redundant utrustning eller vid
uppréttandet av avtal med ytterligare leverantorer. Kostnaderna for att implementera
strategier okar i regel ju kortare mal for aterstillningstid resurserna har.

Kostnaderna maste viagas mot nyttan de forvintas innebara. Nyttan bestar till exempel
i att ett systematiskt arbete med kontinuitetshantering gor det mojligt for organisationen
att optimera sina investeringar i robusthet for den kritiska verksamheten. Vidare bidrar
analysen av verksamheten till att redundans- och sdkerhetsbrister kan identifieras f6r de
kritiska processerna, aktiviteterna och resurserna. Analysen kan &ven identifiera
resurser ddr redundansen dr oproportionerligt hog jamfort med hur kritiska de ar for
verksamheten. Kontinuitetshantering mojliggor att insatser for ©kad robusthet
optimeras mot bakgrund av vad som ar affarskritiskt for verksamheten.

For strategier som syftar till att minska sannolikheten f6r oonskade handelser kan nyttan
berdknas genom att estimera minskningen i sannolikhet multiplicerat med
konsekvenserna storningen forvéntas ha i termer av kostnader. For strategier som syftar
till att minska konsekvenserna kan nyttan berdknas pa liknande sitt, genom att
multiplicera minskningen av konsekvenser i termer av kostnader med sannolikheten for
den odnskade hidndelsen. P& dessa sdtt kan ett ROI-vidrde (return on investment)
berdknas, vilket ger ett bra beslutsunderlag for att prioritera identifierade
kontinuitetsstrategier och -16sningar. Nar det giller handelser som har en mycket lag
sannolikhet bor ROI-vardet ses som ett sitt att jaimfora alternativa losningar med
varandra, och inte tolkas bokstavligen. I kostnad-nyttoanalysen behover ocksa
tidsaspekten beaktas, ndmligen inom hur lang tid den implementerade strategin
berdknas ha effekt jamfort med hur stor sannolikheten for en oonskad handelse &r.
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MALLAR FOR GENOMFORANDE
- KONTINUITETSSTRATEGI -

Exempel pa struktur for kontinuitetsstrategi
1. Introduktion

2. Strategier for personella resurser

a. Fore
b. Under
c. Efter
3. Strategier for lokaler och utrustning
a. Fore
b. Under
c. Efter
4. Strategier for system och teknisk infrastruktur
a. Fore
b. Under
c. Efter
5. Strategier for externa leverantorer
a. Fore
b. Under
c. Efter
6. Strategier for ovriga resurser
a. Fore
b. Under
c. Efter

Exempel pa struktur for kontinuitetskrav

Prioritering 4 3 2 1
Liten Medelhog Stor Avgorande
Krav betydelse betydelse betydelse betydelse
Tidskrav for
aterstillnin

samt definition

Krav pa revision
och test av
kontinuitetsplan

Krav pa
eskalering och
ra]i-,poﬂermg vid
avbrott

Krav pa ...
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Appendix D - Kontinuitetsplaner

kontinuitetsarbetet identifieras konkreta kontinuitetslosningar
for respektive process. Losningarna beskrivs sedan i en
kontinuitetsplan. Kontinuitetslosningar kan tas fram for saval
processens kritiska aktiviteter som resurser. Viktigt dr att de ’

Utifrdn  kontinuitetsstrategin och de tidigare stegen i

16sningar som beskrivs i dokumentet beskriver hur kritiska
aktiviteter/resurser ska uppratthallas, hur resurser aterstélls vid
storningar samt hur atergdng till normalldge ska ske da
aktiviteter/resurser ater fungerar normalt.

I kontinuitetsplanen beskrivs kontinuitetslosningar som ett antal checklistor med tydliga
beskrivningar av roller, ansvar och befogenheter, samt nédvéandiga kontaktuppgifter.
Kontinuitetsplaner aktiveras vid behov for att kunna uppratthalla kritiska processer och
mojliggora for en snabb atergdng till normal verksamhet. I slutet av detta appendix
aterfinns ett exempel pa struktur for kontinuitetsplaner.

+ Kontinuitetsplaner utarbetas lampligast i workshop-format
+ Utifradn resultatet fran workshopen kan kompletterande information

Format behtva inhdmtas, exempelvis fran andra befintliga planer eller
specialistkompetens.
* Samma deltagare som vid workshop for konsekvensanalys och
Deltagare . .
riskbedomning
Tidsitgang + En till tva haleagar per plan (beroende pa antalet resurser samt
deras komplexitet)
Sk En kontinuitetsplan med dokumenterade kontinuitetslosningar i

form av reserv-, aterstdllnings- och atergadngsrutiner

Hur mycket och vilken information som paketeras i en och samma plan baseras pa vilka
de tinkta anvandarna &r. Det viktiga &r att de tdnkta anvdndarna kan finna relevant
information i planen. I de fall en kontinuitetsplan stods av andra kontinuitetsplaner,
inkludera hanvisningar. Vanligt dr exempelvis att aterstdllning av it-resurser beskrivs i
separata aterstdllningsplaner eller disaster recovery-planer.

TIPS FOR GENOMFORANDE:

+ Tank pa att beskriva kontinuitetslosningarna sa konkret som majligt, och med
sadan detaljniva att de latt kan forstas av samtliga berorda

+ Utse en person som &r ansvarig for kontinuitetsplanen och ddarmed ansvarar for
attuppdateringar gors, benamn gdrna med funktion istallet for namn
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Nedan listas ett antal rubriker som kan inga i en kontinuitetsplan:

Dokumentigare och rutin for uppdatering

Varje kontinuitetsplan ska ha en dokumentédgare som ansvarar for regelbunden
uppdatering av planen enligt fastslagen rutin. Dokumentédgaren sédkerstaller
ocksa spridning av planen till de som behover ha tillgéng till den, lagring av
planen pa lamplig plats och att den finns sparad bade digitalt och analogt.

Kriterier och rutiner for aktivering

I inledningen av planen ska det finnas beskrivet under vilka omstandigheter
planen ska aktiveras och hur detta ska ske.

Beskrivning av den process som omfattas av planen

Den process som omfattas av planen bor beskrivas inledningsvis. Vilka
prioriterade produkter och tjanster stods av processen och vad avgrdnsar
processen, d.v.s. var borjar och slutar processen? Vilka produkter och tjanster
omfattar planen?

Beskrivning av kontinuitetslosningar for aktiviteter

Kontinuitetslosningar kan utvecklas for processens aktiviteter baserat pa de
kontinuitetsstrategier som faststédllts. Exempel pa kontinuitetslosning pa
aktivitetsniva dr utbetalning pa foregdende manads underlag.

Beskrivning av kontinuitetslosningar for resurser

For var och en av de kritiska resurserna beskrivs detaljerade
kontinuitetslosningar. Kontinuitetslosningarna kan beskrivas i form av
reservrutiner (hur arbetar vi pd alternativa sdtt under ett avbrott?),
aterstallningsrutiner (hur dterstiller vi den kritiska resursen efter ett avbrott?) samt
atergangsrutiner (hur dtergdr vi till normallige dd den kritiska resursen dr tillginglig
igen?).

Det ar viktigt att kontinuitetslosningarna &r specifika och detaljerade i
beskrivningarna for att planen ska kunna anvidndas operativt under en storning.
Viss flexibilitet behtvs dock for att kunna svara mot ovédntade hot samt
forandrade interna och externa forhallanden.

Kontinuitetslosningarna beskrivs lampligtvis checklisteformat, i termer av vad
som ska goras, vem som ska utfora detta, hur det ska genomforas och nir.
Losningarna kan antingen grupperas enligt vilken typ av resurs de tillhor (som
personella resurser, lokaler och utrustning, tekniska system och externa
beroenden) eller enligt vilken process de tillhor (exempelvis spara, lana och
betala eller skadereglering och aterfoérsakring).

Roller/uppgifter, ansvar och befogenheter.

For var och en av kontinuitetslosningarna ska roll- och ansvarsfordelning
beskrivas. Vem har mandat att dberopa atgdrder? Vem fattar beslut om att
atgarder ska genomforas? Vem utfor atgarderna?
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* Nodvindig kontaktinformation
For respektive dtgard behdver ocksa nodviandig kontaktinformation anges.

Nedan redogors ett exempel pd kontinuitetslosning for den kritiska resursen
verksamhetens lokaler. Exemplet innefattar kontinuitetslosningen att flytta delar av
verksambheten till en reservplats. I kontinuitetsplanen beskrivs kontinuitetslosningen i
form av en instruktion av hur flytten ska ske och om det &r nagra specifika rutiner som
gdller i nya lokalen (reservrutin), hur arbetet med att dterstilla den ordinarie lokalen
hanteras (aterstdllningsrutin) samt instruktion for aterflytt till ordinarie lokaler
(atergdngsrutin). Enligt motsvarande struktur beskrivs dven ett exempel pa
kontinuitetslosning for den kritiska resursen datorer.

Kritiska lokaler/utrustning

(Mal for Aterstallningstid)  <ontinuitetsldsningar
Verksamhetens lokaler Reservrutin: Flytt till reservlokal
(8 immar) - VD beslutar om flytt

- Respektive chef informerar sina medarbetare

- VD kontaktar ansvarig for reservlokal och informerar om flytten

- Rutinbeskrivning av hur flytten ska ga till och vilka sarskilda rutiner som
galler for vistelsen pa den nya platsen finns i bilaga 1

Aterstillningsrutin:

- Kontakta hyresvérd och informera om problemet

- Halllospande kontakt med hyresvird som informerar om status pa
aterstéllningen av lokalerna

- Informera anstillda om nir lokalerna berdknas vara tillgangliga

Atergangsrutin:

- VD beslutar om att flytta tillbaka till ordinarie lokal

- Respektive chef informerar sina medarbetare

- Rutinbeskrivning av hur flytten ska ga till och vilka sarskilda aktiviteter som
ska genomforas finns i bilaga 2

Nodvandiga kontaktuppgifter:
- Ansvarig for reservlokal (se bilaga 3)
- Hyresviérd (se bilaga 3)

Datorer Reservrutin: Anvand manuella rutiner

(2 immar) - Prioritera arbetsuppgifterna.
- Vid behov, stdm av prioritering med narmsta chef
- Dokumentera genomférda transaktioner enligt manuella rutiner (se bilaga 2)
- Tanodvindiga kontakter via telefon istdllet for via mail (se bilaga 3)

Aterstallningsrutin:
- Kontakta hdrdvaruleverantor som enligt avtal reparerar/levererar ny
utrustning inom mal for aterstallningstid

Atergangsrutin:
- For in manuell dokumentation digitalt

Nodvandiga kontaktuppgifter:

- Viktiga intressenter (se bilaga 3)
- Hardvaruleverantor (se bilaga 3)
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

Kontinuitetsplan for verksamheten

Denna kontinuitetsplan beskriver de reserv-, dterstillnings- och dtergingsrutiner som anvinds
for att for att sikerstilla kontinuiteten i Processen X, oavsett vad som intriffat.
Kontinuitetsplanen tar sin utgingspunkt i regelbundet uppdaterade konsekvensanalyser och
riskbedomningar.

Ansvarig for kontinuitetsplanen forvarar den elektroniskt samt papperskopia pd limplig plats for
att sikerstilla att den alltid finns tillginglig.

Innehdllsforteckning:

1. Dokumentinformation

Anvindning och eskalering av kontinuitetsplanen
Beskrivning av den process planen innefattar
Beskrivning av kontinuitetslosningar pd aktivitetsnivd
Beskrivning av kontinuitetsldsningar pd resursnivd
Bilagor

Sk L

1. Dokumentinformation

Process:

Kritisk(a) period(er) for processen:
Ansvarig for kontinuitetsplanen:
Datum for senaste revidering;:

Datum for senaste test/dvning:

2. Anvindning och eskalering av kontinuitetsplanen

Kriterier for aktivering av plan:
Handelser da planen aktiveras omedelbart:

Kontaktpersoner vid aktivering:

3. Beskrivning av den process som planen innefattar

Process X:  Stodjer Produkt/tjdnst Y
Process X definieras enligt foljande.. /inkluderar foljande aktiviteter...
/startar.../avslutas. ..
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MALLAR FOR GENOMFORANDE

- KONTINUITETSPLANER -

4. Beskrivning av kontinuitetslosningar pa aktivitetsniva

Aktivitet
imalt tolerabel S . S S
i?l::;?tl:per;)oillf n:él for Kontinuitetsstrategier/Kontinuitetslosningar
aterstdllningstid)
Aktivitet X Reservrutin:
. (Hur arbetar vi pd alternativa sitt under ett avbrott?
(X tim) . o o .
Detaljerad beskrivning av reservrutin inklusive roller och
(X tim) ansvar)
Atergéngsrutin:
(Hur dtergdr vi till normallige dd den kritiska resursen dir
tillganglig igen? Detaljerad beskrivning av dtergiangsrutin
inklusive roller och ansvar)
Nodviandiga kontaktuppgifter:
(Vilka kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)
Aktivitet Y
(X tim)
(X tim)
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MALLAR FOR GENOMFORANDE

- KONTINUITETSPLANER -

5. Beskrivning av kontinuitetslosningar pad resursnivd

Personal

Kritisk resurs
(mal for aterstillningstid)

Kontinuitetslésningar

Resurs A Reservrutin:
. (Hur arbetar vi pd alternativa sitt under ett avbrott?

(X timmar) . o o .
Detaljerad beskrivning av reservrutin inklusive roller och
ansovar)
Aterstéllningsrutin:
(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)
Atergangsrutin:
(Hur dtergdr vi till normallige dd den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)
Nodviandiga kontaktuppgifter:
(Vilka kontaktuppgifter behvs for att kunna utfora
kontinuitetslosningarna?)

Resurs B

(X timmar)
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MALLAR FOR GENOMFORANDE
- KONTINUITETSPLANER -

Lokaler och utrustning

Lokaler/utrustning

(mal for terstallningstid) | onbnuitetslosningar

Resurs C

(X timmar)

Resurs D

(X timmar)

System och teknisk infrastruktu

<

System/teknisk
infrastruktur Kontinuitetsléosningar
(mal for aterstillningstid)

Resurs E

(X timmar)

Resurs F

(X timmar)

Externa beroenden/leverantirer

Externa beroenden/
leverantorer Kontinuitetsléosningar
(mal for aterstillningstid)

Resurs G

(X timmar)

Resurs H

(X timmar)

6. Bilagor

« Kontaktlistor interna/externa kontakter

o Checklistor/beskrivningar for specifika atgarder vid sarskilda handelser

« Kopior pa verksamhetskritiska avtal

« Logglista for att dokumentera hindelseforlopp, fattade beslut och dess utfall.
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Appendix E - Uppritthalla

Liksom med andra verksamhetsprocesser maste arbetet med ﬁ
kontinuitetshantering uppratthallas och forbéattras. Detta kan
exempelvis ske genom regelbunden granskning och revidering av

styrande dokument, genomférda analyser och framtagna
kontinuitetsplaner eller vid forandrade forutséattningar. Ett annat

satt att uppréatthalla och forbdttra kontinuitetsarbetet &r genom
utbildningar, ovningar och tester for att oka forstdelsen och

formagan i organisationen.

E.1. Granskning och revidering

Omvirlden och organisationer &r i stindig forandring, det &dr darfor av vikt att
regelbundet granska och revidera Kkontinuitetsarbetet for att sdkerstdlla att
kontinuitetsstrategier, -losningar och -planer &r tillimpliga. Aven vid storre
forandringar i verksamheten, sdsom organisationsforéandringar, inférande av nya it-
system eller byte av leverantorer, bor en revidering goras. Utvdrdering av intrdffade
incidenter kan ocksa anvandas som underlag infor revidering. Tank pd att revideringar
av exempelvis avgransning eller inriktning for kontinuitetsarbetet innebar
foljdandringar.

Revision och granskning kan genomféras badde av interna och externa parter. I policyn
bor frekvens och ansvar for granskning och revidering faststéllas. Det bor ocksa vara
tydligt definierat hur resultat fran granskningar ska tillvaratas.

E.2. Owvning och test

Utover granskning och revidering dr det viktigt att regelbundet 6va och testa
implementerade kontinuitetsplaner for att sdkerstilla att kontinuitetslosningarna ar
tillrackliga for att mota de tidskrav som satts upp.

Ovning ar en aktivitet for att trdna, bedoma, tillimpa och utveckla organisationers
formaga och fardigheter. Ovningar utgdr fran ett lirande och utbildande perspektiv,
med fokus pa att bygga upp en formaga hos individer eller grupper snarare dn att
verifiera enskilda processer. Daremot kan en 6vning ha testande inslag. Test &r en
aktivitet for att bestimma helhet, kvalitet eller riktighet i det testade objektet. Den
tydligaste skillnaden mellan 6vningar och tester dr att tester innefattar moment av
provning och métning, utifran en forvantan om att det/ de testade objekten antingen ska
godkdnnas eller underkdnnas inom ramen foér uppsatta mal och métpunkter. Tester
anvands for att verifiera en eller flera utpekade formdgor eller planer, exempelvis for att
bedoma om befintlig formdga ar tillrdcklig eller om framtagna kontinuitetsplaner
fungerar som avsett.
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Ovningar kan bland annat syfta till att:

+  Oka medvetenhet och kompetens bland personalen
—  Ar det ritt personal som dr involverad — kompetens, formdga, beslutsritt?
- Utveckla individers och gruppers formdga.
- Testa formdgor under press.

Tester kan bland annat syfta till att:

+ Testa uppsatta tidskrav
- Gdr tidskraven att mota?
- Ar befintliga logistik-/leverantdrslosningar tillrickliga?

Ovning och test av kontinuitetslosningar kan exempelvis goras for manuella rutiner eller
for flytt till reservlokal. Tester av kontinuitetslosningar géllande system kan goras pa
olika sitt, exempelvis kan “fail over” (vilket innebdr automatisk overgdng till ett
redundant system da ordinarie system &r ur funktion) testas genom att stinga ner
ordinarie system for att se om reservrutinen fungerar. Storleken pa dvningar eller tester
kan variera, fran enskilda mindre 6vningar eller tester till mer omfattande dér delar av,
eller hela organisationen deltar.

Beroende pa organisationens vana av att arbeta med kontinuitetshantering samt tidigare
erfarenheter av ovning och test kan, och bor, komplexiteten i valet av 6vnings- eller
testtyper anpassas. Skrivbordsovningar lampar sig val for organisationer med lag
mognadsnivd, samt som ett bra komplement for mer mogna organisationer.
Skrivbordsdvningar kan &ven genomforas for nya eller uppdaterade planer eller rutiner.
Under skrivbordsévningar diskuterar deltagarna planernas dandamalsenlighet utifran ett
eller flera scenarier som paverkar en eller flera planer samtidigt. Skrivbordsovningar har
framforallt ett ldrande syfte, ddar deltagarna i lugn och ro ges mojligheten att reflektera
och diskutera utifrdn olika scenarier. For mer erfarna deltagare kan simuleringar vara
lampliga. Dessa har ofta ett mer testande fokus dar deltagarna agerar enligt de rutiner
och instruktioner som finns. Fér mer information om genomfdrande av test av
kontinuitetsplaner, se Appendix H - Test av kontinuitetsplaner.

Ovning eller test kan genomforas for enskilda kontinuitetslosningar eller for flera
kontinuitetslosningar parallellt. Dokumentationen kan vara i form av dvningsrapporter
eller testprotokoll. Resultaten frdn ovningar och tester kan leda till revidering av
kontinuitetsarbetet.

For att sdkerstélla relevanta 6vningar och tester bor en 6vnings- och teststrategi
upprittas som tydligt visar hur organisationen &ver tid sdkerstéller formaga att
uppratthalla sina kritiska processer. Ovnings- och teststrategi bor svara pa vad
organisationen vill uppnd och varfér, hur organisationen ska nd dit, samt hur
utvecklingen ska mitas. Ovnings- och teststrategin bor inkluderas i den 6vergripande
kontinuitetsstrategin.
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Som komplement till den strategiska och ldngsiktiga 6vnings- och teststrategin bor en
specifik 6vnings- och testplan tas fram. En 6vnings- och testplan bor visa hur respektive
identifierad kritisk process l6pande ska ovas eller testas. I 6vnings- och testplanen
dokumenteras forslagsvis 6¢vnings och testformat, formageomrdden, prioritering och
malgrupp. Omfattning och frekvens av 6vningar och tester bor kopplas till hur kritisk
en process eller resurs dr for verksamheten. Genom att kontinuitetslosningar for de mest
kritiska resurserna testas och 6vas mer frekvent och omfattande dn de mindre kritiska,
kan resurserna optimeras

Finansinspektionen reglerar test av kontinuitetsplaner genom Finansinspektionens
foreskrifter och allmdnna rdd om hantering av operativa risker (FFFS 2014:4) samt
Finansinspektionens foreskrifter och allmdnna rdd om styrning, riskhantering och
kontroll i kreditinstitut (FFFS 2014:1). Enligt foreskrifterna ska bertérda aktorer, minst
arligen, uppdatera och testa sina kontinuitetsplaner sd att de &r anpassade for
verksamheten och dess forutsattningar.

E.3. Utbildning

Utbildningar &dr en viktig del av implementeringen av kontinuitetshantering inom
organisationen. Utbildningar bor genomforas for olika nivder av organisationen och
med olika syften. For vissa delar av organisationen racker det med kortare utbildning i
syfte att informera om att ett kontinuitetsarbete har inletts och hur det kommer att
paverka utbildningsdeltagarna i deras dagliga arbete. For andra, exempelvis for de som
ska arbeta aktivt i och ha ett ansvar for kontinuitetshanteringsprocessen, behovs
djupgdende utbildningar som syftar till att forklara metoder och tillvagagangssatt.

E.4. Kultur for kontinuitetshantering

Utbildning, 6vning och test dr av stor betydelse for att skapa en organisationskultur som
fraimjar  kontinuitetshantering. I en sddan kultur 4dr medvetenhet om
kontinuitetshanteringen och dess arbetssétt kint i organisationen, ansvaret dr tydligt
fordelat och ledningen har belyst vikten av kontinuitetsarbetet och tilldelat tillrdackliga
resurser. Vidare &dr kontinuitetshanteringen integrerad i alla delar av verksamheten och
utfors inte som en separat process vid sidan av ovriga.

For att uppnd en kontinuitetshanteringskultur kravs, som vid forandringar av alla slag i
en organisation, att olika perspektiv beaktas.
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MANSKLIGT Attityder Beteende

PERSPEKTIV:

STRATEGISKT . B
PERSPEKTIV: Forindring/Utveckling

STRUKTURELLT
PERSPEKTIV: SystenyIT Processer

Virderingar

Det strategiska perspektivet inkluderar att ledningen fattar beslut om tnskat ldge och
tar fram tidplaner samt utser ansvariga for att nd dit. Det strukturella perspektivet
innebdr att ta fram system, processer och annat stod, exempelvis mallar och checklistor,
som underldttar arbetet med att na onskat ldge. Det manskliga perspektivet &r ocksa
viktigt i forandringsprocesser, men gloms ofta bort. Forstaelse bland medarbetare och
andra intressenter kring varfor och hur forandringen ska genomféras och hur den kan
vara vdrdeskapande dr darmed viktig.

Forandring bygger pa en insiktsfull integration av de tre perspektiven, ddr alla &r viktiga
for en effektiv implementering i organisationen. I ett kontinuitetsperspektiv kan det
strategiska perspektivet beaktas i exempelvis policyn, dédr arbetets omfattning och
resurstilldelning anges. Det strukturella perspektivet kan beaktas genom framtagande
av checklistor och mallar for de olika stegen i kontinuitetsarbetet eller inkdp av it-system
som ska stodja arbetet. Det minskliga perspektivet tillgodoses genom att
medvetandegora anstdllda och andra intressenter om arbetet och de fordelar det f6r med
sig genom exempelvis utbildningar och 6vningar.
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Appendix F - Kontinuitetshantering for it-verksamheten

For aktorer i den finansiella sektorn far avbrott i it-tjdnster stora konsekvenser for
verksamheten, vilket i forlangningen leder till konsekvenser for kunderna. It-
verksamheten dr darfor en viktig stodfunktion, oavsett om den &r intern eller outsourcad
till tredje part, och det &r viktigt att sdkerstélla robusthet i denna. Detta kan med fordel
goras genom ett strukturerat arbete med kontinuitetshantering.

Kontinuitetshantering handlar om att skapa redundans vilket it-verksamheten
vanligtvis bade identifierat och arbetar intensivt med. Detta genom exempelvis back-up,
spegling av viktig information och systematiserad incidentrapportering och -hantering.
Aven om it-verksamheten vanligtvis arbetar med att skapa redundans for kritiska
system/data etc. kan ett mer systematiskt kontinuitetshanteringsarbete ge stora
fordelar, exempelvis i form av effektivitetsvinster eller identifiering av brister i befintliga
redundansldsningar.

Genom den oOvergripande verksamhetens kontinuitetshanteringsarbete har
organisationens mest kritiska verksamhetsprocesser, aktiviteter och resurser kartlagts
och tidskrav i form av maximalt tolerabla avbrottsperioder3® och mal for
aterstdllningstider3? har definierats. Mal for aterstdllningstiderna for resurser med
koppling till it-verksamheten utgor ett viktigt ingdngsvarde for it-verksamhetens arbete
med kontinuitetshantering. Pa sd sétt utgor kontinuitetsarbetet inom it-verksamheten en
forlangning av kontinuitetsarbetet for verksamheten.

Den process for kontinuitetshantering som presenteras i detta appendix foljer processen
som presenteras i standarderna ISO 223013 om ledningssystem for
kontinuitetshantering och ISO 270313 om kontinuitetshantering for it-verksambhet.
Processtegen &r saledes de samma som de processteg som presenteras i viagledningens
huvuddokument, med skillnaden att detta appendix ger fordjupad védgledning specifikt
for it-verksamheten genom samtliga processteg. Aven det processorienterade ramverket
IT Infrastructure Library (ITIL) som ger vdgledning for styrning och leverans av it-
tjanster ger ingangsvarden for hur foretag och organisationer kan arbeta med kontinuitet
betrédffande leverans av it-tjanster.

For att sdkerstélla att innehallet ligger i linje med de 6nskemal och behov som finns i den
finansiella sektorn har ett antal intervjuer med kontinuitetsansvariga hos olika typer av
finansiella aktorer genomforts infor forfattandet av detta appendix.

31 MTPD - Maximum Tolerable Period of Disruption (ISO 22313) / MAO - Maximum Acceptable
Outage (ISO 22313).

32 RTO - Recovery Time Objective (ISO 22313)

33 SS-EN IS0 22301 - Sikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.

34 ISO/IEC 27031 - Information technology — Security techniques — Guidelines for information and
communication technology readiness for business continuity.
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F.1. Beskrivning av it-miljon

Innan forsta steget i kontinuitetsprocessen inleds kan it-verksamheten gora en
kartlaggning av it-miljon och beskriva hur den é&r strukturerad. Kartldggningen ger
kunskap och samsyn om it-miljons uppbyggnad och kan sedan anvindas som checklista
for att sdkerstidlla att inget forbises i genomférandet av konsekvensanalysen. I figuren
nedan visas ett exempel pd hur it-miljon kan beskrivas.
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IT-MILJO

APPLIKATIONER
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™
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=
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<
=
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=
g

VERKTYG FOR ADMINISTRATION AV IT-MILJON

DATAHALLAR,
NATVERK OCH
INFRASTRUKTUR

F.2. Analys av it-verksamheten

Kontinuitetsarbetet inom it genomfors i huvudsak pa samma sdtt som for den
overgripande verksamheten. Skillnaden dr som ett forsta steg i analysen for it-
verksamheten, att aggregera de resurser som identifierats av den overgripande
verksamheten istillet for att identifiera kritiska processer. Analys av it-verksamheten
genomfors enligt nedanstaende figur.

Aggregering

av resurser

Konsekvensanalys Riskbedémning
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Aggregering av resurser identifierade av verksamheten

Som ovan ndamnts utgor de it-resurser som identifierats

av verksamheten ingangsvarden for it-verksamhetens
—— kontinuitetsarbete. Darfor bor it-verksamheten inventera

och aggregera samtliga resurser som identifierats av
verksamheten och har koppling till it-verksamheten. For att sdkerstdlla att ingen
information forbises dr det viktigt att for var och en av resurserna anges vilken/vilka
verksambhetskritiska processer den stodjer och ddarmed vad dess mal for aterstallningstid
baseras pa.

Beroende pa omfattningen av it-resurser som identifierats av verksamheten kan det
kravas en gruppering for att wunderlitta och effektivisera arbetet med
konsekvensanalysen. Det viktigaste dr att sdkerstélla att samtliga it-relaterade resurser
finns med, grupperingen kan sedan goras pa lampligt sétt. Ett exempel &r att gruppera
resurser baserat pd vilka plattformar de ingdr i, ett annat &r att gruppera resurser som ar
likartade och ddrmed har manga gemensamma underliggande beroenden.

Konsekvensanalys

Konsekvensanalysen syftar till att identifiera vilka

underliggande it-resurser som behovs for att de resurser

N— som verksamheten tidigare identifierat ska kunna

fungera. I konsekvensanalysen definieras dven mal for

aterstdllningstider och aterhdmtningspunkter® fér de identifierade underliggande it-
resurserna.3¢

Konsekvensanalysen inleds med att numrera de resurser som verksamheten identifierat,
om en gruppering gjorts kan numrering goras for varje grupp av resurser.

Konsekvensanalysen dokumenteras i en karta, beroende pa omfattningen kan det goras
en karta for hela IT-verksamheten eller s& gors en karta for varje grupp av resurser (enligt
gruppering i foregadende steg). I figuren nedan visas ett exempel pa hur en karta kan se
ut.

35 SS-EN IS0 22313 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Vigledning
for implementering av 1SO 22301. Ml for dterstillningspunkt RPO - Recovery Point Objective (ISO
22313).

36 Konsekvensanalys kan ocksd géras for it-verksamhetens tidskritiska processer, sisom exempelvis
incidenthantering, i syfte att identifiera och analysera kritiska beroenden for dessa processer.
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AV VERKSAMHETEN IDENTIFIERADE RESURSER
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Analysen gors sedan genom att i tur och ordning ga igenom de resurser som
verksamheten identifierat och identifiera beroenden till underliggande it-resurser. For
att dokumentera vilka underliggande it-resurser som behovs for en resurs identifierad
av verksamheten markeras de underliggande it-resurserna med det nummer som den
aktuella resursen har. Det &r viktigt att analysera underliggande beroenden i flera steg,
for att sdkerstélla att samtliga it-resurser identifieras. Beroenden mellan underliggande
it-resurser kan anges genom att rita pilar i kartan.

For att fa struktur i identifieringen kan de underliggande it-resurserna kategoriseras
utifran kategorier som; personal och kompetens, lokaler, teknik och leveranttrer. Om en
beskrivning av it-miljon har tagits fram kan den anvidndas som checklista for att
sdkerstdlla att alla viktiga beroenden har identifierats. Inom it-verksamheten finns ofta
ett starkt nyckelpersonsberoende som &r viktigt att fdnga upp i konsekvensanalysen,
anvdnd gdrna befintliga analyser t.ex. pandemiplanering. Nedan visas ett exempel pd en
karta dédr de underliggande it-resurser dr identifierade.
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Nér underliggande beroenden till it-resurser har identifierats for samtliga resurser som
verksamheten identifierat dr nésta steg att faststdlla mal for aterstdllningstid for it-
resurserna. Utgdngspunkten for tidskraven &r de tillgdnglighetskrav som verksamheten
har definierat for de identifierade resurserna. Nedan visas ett exempel pa en karta med
verksambhetens tillgdnglighetskrav pa de identifierade resurserna.
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Mal for aterstéllningstid for it-resurserna faststélls sedan genom att ta en it-resurs i taget
och notera vilka av de av verksamheten identifierade resurserna som den stodjer, det
lagsta tillganglighetskravet styr vilket mal for aterstdllningstid it-resursen far. Mal for
aterstdllningstid for it-resurserna mdste sittas med en sidkerhetsmarginal i forhallande
till tillganglighetskravet pa den av verksamheten identifierade resursen.

72



Naér det finns beroenden mellan underliggande it-resurser dr det dven viktigt att beakta
hela beroendekedjan infor faststdllande av mal for dterstdllningstid. I de fall dar it-
resursen har att gora med lagring av data dr det ocksa relevant att definiera krav pa
aterhamtningspunkt (RPO) vilket innebér krav pad hur gammal data maximalt far vara
for att medge funktionalitet i den kritiska aktiviteten. Nedan visas ett exempel pd en
karta dar samtliga tidskrav finns dokumenterade, notera sarskilt att mal for
aterstdllningstid for de underliggande tekniska resurserna har definierats kortare &n
tidskravet pa de av verksamheten identifierade resurserna.
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Att de tillganglighetskrav verksamheten stéllt anviands som utgangspunkt vid
definiering av mal for aterstallningstider for it-verksamhetens kritiska resurser &r viktigt
dels for att uppna tillforlitliga aterstidllningsplaner och dels for att sdkerstilla att kriterier
och rutiner for en specifik resurs dr gemensamma inom hela organisationen. Det kan
dven vara bra att utviardera om stéllda tillginglighetskrav dr mojliga att mota utifran it-
verksamhetens perspektiv. Om inte bor detta kommuniceras till verksamheten som far
utarbeta andra redundanslsningar.

Riskbed6mning

Precis som for organisationens verksamhetsprocesser

avslutas steget konsekvensanalys med att gora en

— riskbedomning. Riskbedomningen har till uppgift att

beddma respektive resurs befintliga redundans i relation

till definierade mal for aterstdllningstider. I de fall dédr formdgan anses bristfillig eller

dér redundansen inte lever upp till stdllda krav bor dtgarder identifieras for att minska

sannolikheten for att ndgot intrdffar som pdverkar resursen alternativt minskar

konsekvenserna om nagot dnda intraffar. Sddana atgdrder kan bland annat bertra
personal, lokaler, tekniska komponenter eller externa leverantorer/ tjanster.
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Metoden for att genomfora riskbedomningen dr densamma for it-verksamheten som for
den overgripande verksamheten (se avsnitt B.3. for en djupare beskrivning samt
exempel och mallar). I figuren nedan visas ett exempel pa riskbedomning for it-resurser.

Risker som kan Kan faststillda tidskrav motas Behov av ytterligare

Kritisk resurs A Nuvarande kontinuitets- " S
o paverka losningar vid en storning/ett avbrott kontinuitetslosning(ar)
- Ml for tillgingligheten R
dterstillmingstid Bty w Givet nuvarande kontinuitetslosningar/- N —
Verksamhetsresurser alternatio(n) wsmﬁg(m) il - Depie
Tesursen stodjer JA KANSKE -
Anders Andersson = nyckelperson.
Anders Andersson Anders besitter mycketertarenhet
. . N och kompetens som bor
- 24 tim Sjukdom/ franvaro Ingen X P

dokumenteras och spridas
- Ansvar: IT-chef
- Deadline: 31 mars

- Skadehanteringssystent

El

-18tim
Re kraft med 48
- Skadehanteringssysten, | Elbortfall eservkrattme: X

System Z, Applikation Y fimmars kapacitet

DNs
j ;}i g{’;fﬁ eringssysten, Borttall av DNS Dubblerad resurs, fail-over X
System Z, Applikation Y
F.3. Kontinuitetsstrategi for it-verksamheten

Liksom for ovriga delar av verksamheten kan och bor kontinuitetsstrategier upprattas
for it-verksamheten. De strategier som formuleras pa it-niva ska syfta till att mojliggora
for de kritiska it-resurserna att mota de tidskrav som identifierats av den 6vergripande
verksamheten. Utformningen av strategier baseras pa de krav som verksamheten, efter
genomford konsekvensanalys, stillt pd de identifierade it-relaterade resurserna.

En tit dialog mellan 6vergripande verksamhet och it-verksamheten underldttar detta
arbete. Kontinuitetsstrategierna for it-verksamheten kan dven formuleras i samma
dokument som kontinuitetsstrategierna for 6vriga verksamheten.

Vid val av vilka strategier som ska implementeras maste tillgéngliga resurser analyseras
och eventuella glapp mellan mélséttningar och méjligheter att na dem maste meddelas
till hogsta ledning for beslut om eventuella investeringar i ytterligare
redundanslosningar. En kostnad-nyttoanalys bor goras som ett steg i att hitta de mest
kostnadseffektiva losningarna. Vanliga begrdnsningar for implementering av
identifierade strategier dr exempelvis:

1. budget

2. tillgang till resurser

3. tekniska begransningar

4. organisationens riskbendgenhet
5. regleringar och lagar

Kontinuitetsstrategierna for it-verksamheten kan till exempel vara riktade mot:

e Personal och kompetens: exempelvis spridning av kunskaper genom att
dokumentera hur kritiska ICT-tjanster genomfors eller anvandandet av
multikompetent personal.
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e Lokaler: exempelvis alternativa lokaler. I dessa fall dr det viktigt att beakta
sdkerheten pa den alternativa platsen, vilka som har tilltrdde etc.

e Teknik: exempelvis antal platser med teknisk utrustning, digital tillgang till
dessa platser, redundanslosningar for el- och telekommunikationsforsorjning.

e Data: exempelvis hur ofta backup ska genomforas samt hur lagring och
formedling av data ska ske.

e Leverantorer: exempelvis lagring av redundant utrustning hos partner,
kontrakt som majliggor korta leveranstider vid storningar eller
redundansldsningar gillande el och telekommunikationer.

Beslut om vilka strategier som ska anvandas bor ske pa hogsta ledningsniva och som
stod kan, liksom for de overgripande kontinuitetsstrategierna, exempelvis en tabell
enligt nedan anvindas. I denna anges olika strategier baserat pa hur kritiska de olika
resurserna &r.

PRIORITERING

KRAV

Mal for
aterstillningstid

Overgripande strategi
Driftstillen

Lagring
Krav pa
dterhdminingspunkt

Backup

Jour

Krav pd revision och
testav
dterstillningsplaner

Krav pd eskalering
och rapportering vid
avbrott

GULD
Avgérande betydelse

< 2 timmar

Uppritthdll alltid

Geografiskt separerade
Tallar

Synkron spegling
2 timmar

2 ggr/timme™
Ja, svar inoin 5 mintiter

24/7/365
« Aterstillningsplan
revideras och samtliga
lgsningar testas minst
arligen eller vid stérre
forandringar i it-miljon

* Omedelbar eskalering
till central krisledning

* Fullstindig utredning
och rapportering av
intriffat avbrott

SILVER
Stor betydelse

2-24 timinar
Aterstill idag
Geografiskt separerade
hallar

Asynkron spegling
8 timumar

1ggr/dygn
Ja, soar inom 1-2h

24/7/365

« Aterstillningsplan
revideras och saimtliga
ldsningar testas ininst
arligen

* Eskalering Hll central
krisledning

* Fullstindig utredning och
rapportering av intriffat
avbrott

* Om kraw pi dterhimtningspunkt ir kortare in back-up frekvensen
krivs tillgdng till transaktionslogg, snapshot eller motsvarande.

BRONS
Mindre betydelse

>24 timmar
Aterstill
Ett driftstille

Verifieras perit resurs
24 timmar

1 ggrfveckn

Nej

« Aterstillningsplan
revideras drligen

« Test av dterstillningsplan
vid stdrre fordndringar

* Eskalering till it:s
krisledning

* Utredning och
rapportering av intriffat
avbrott

F.4. Aterstillningsplaner
Inom it-verksamheten anviands begreppet aterstdllningsplanerd” istdllet for

kontinuitetsplaner, men arbetsprocessen for upprdttandet dr densamma som for
kontinuitetsplaner for verksamheten. Aterstidllningsplaner ska upprittas for de it-
resurser som identifierats i konsekvensanalysen.

37 Andra vanliga bendmningar dr disaster recovery-, back-up- eller dterhimtningsplaner.
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Aterstéllningsplanerna har till uppgift att skapa en beredskap och formaga att hantera
oonskade handelser. Tidskraven baseras pa den konsekvensanalys som gjorts av it-
verksamheten vilka i sin tur baseras pa de krav som faststéllts av den dvergripande
verksamheten.
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Fokus i kontinuitetsplaner Fokus i aterstidllningsplaner
for verksamheten for it-verksamheten

I terstéllningsplanerna beskrivs konkreta och tydliga kontinuitetslosningar i form av
reserv-, aterstdllnings- och atergangsrutiner for var och en av de identifierade kritiska it-
resurserna. Det dr ocksa viktigt att beskriva beroenden mellan olika it-resurser for att
sdkerstilla dterstdllning genom hela beroendekedjan.

En mindre organisation kan vélja att ha en samlad plan som innehaller alla
kontinuitetslosningar som kravs for att uppratthalla och aterstalla kritiska resurser i it-
verksamheten vid storningar. En stor organisation kan istillet vilja att dokumentera
kontinuitetslosningarna i flera olika planer, dar planerna exempelvis delas upp enligt
den gruppering av resurser som tidigare genomforts. Det &r ocksa viktigt att
planen/planerna finns littillgangliga for samtliga som kan tdankas komma att ha behov
av dem for att uppréatthalla och aterstélla resurser vid en storning.

Enligt ISO 27031 bor aterstdllningsplaner for it-verksamheten innehélla information om
syfte och mdl, ansvar och roller, kriterier f6r aktivering av planen, dokumentédgare och
rutiner for uppdatering, kontaktlistor samt detaljerade beskrivningar av reserv-,
aterstdllnings- och dtergangsrutiner. Detta innehdll korrelerar vidl med de
kontinuitetsplaner som upprittas for ovriga delar av verksamheten3s.

Hantering av storningar och incidenter dr alltid forenat med viss osdkerhet. Det &r darfor
viktigt att faststdlla tydliga riktlinjer for eskalering inom it-verksamheten. Detta
foreskrivs dven i ISO 27031. Riktlinjerna bestdr dels i ansvar och rollférdelningar och i
tydliga kriterier.

38 ISO/IEC 27031. Guidelines for information and communication technology readiness for business
continuity.
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Vad giller eskalering bor riktmarket vara att aktivera planerna for tidigt snarare &n for
sent. Nedanstdende tabell presenterar ett exempel pa faststéllda kriterier for bedomning
av hur allvarlig en incident dr, exempelvis genom bedémningsskalan gront, gult och
rott.

GRONT GULT ROTT
+ Oplanerat driftsstopp som beddms |« Oplanerat driftsstopp som faststillt

* Oplanerat driftsstoppi tidskritiska kunna vara lingre dn 1 timmar och kemmer att pagd under minst 3

Oplanerat  tjinster som bedoms kunna vara

L . . . som paverkar hela eller delar av timmar och som paverkar hela eller
driftstopp  upp till 1 timmar och som pdverkar . .
hela eller del ksamhet verksamheten och dven pdaverkar delar av verksamheten och slutkund.
ela eller delar av verksamheten. dutkund. « Omliv dr i fara
' Ijelsok"enlzg%‘f elsokningsrutin och * Kris deklareras och krisledningen
aterstdll enligt plan

tar dver ansvaret

* Rekommendation till ledningenatt | Felsok enligt felsokningsrutin och

+ Felsdk enligt felsokningsrutin och hifia beredskapen inoms

Atgiirder

aterstill enligt plan - AP aterstill enligt plan
ot.ganzsa.ffonen paa. forhofd risk. * Vid avhjilpt fel utredsoch
* Vid avhjilpt fel utreds och ivderas hindel
utvdrderas hindelsen utvdrderas hindelser
X o
F.5. Uppriitthdlla

Overvaka, uppticka och analysera hot

Vid planering for it-kontinuitet &r det vanligt att man utgar fran scenarioplanering, dar
exempel pd scenarier kan vara logiska fel, hdrdvarufel, pandemi och vixla till alternativ
anldggning for it-drift.

Organisationen bor uppritta en process for att l1opande 6vervaka och upptdcka hot,
exempelvis inom nedanstdende, men inte uteslutande dessa, omrdden:

1. Personalomsdttning, kunskaper och kompetens
Lokaler i vilka det finns it-utrustning
Forandringar i it-miljon

Budget

Externa tjanster och leverantorer

Tekniska sarbarheter

AR

Granskning och revidering

For att pa ett strukturerat och enkelt sdtt kunna folja upp effektiviteten i
kontinuitetsarbetet kan kriterier definieras. Dessa kriterier kan vara bade kvantitativa
och kvalitativa och mitas med hjilp av “key performance indicators” (KPLer).
Kvantitativa kriterier kan inkludera exempelvis antalet incidenter som inte upptackts
innan en storning intréffat eller den tid det tar innan en incident upptacks alternativt
atgardas. Kvalitativa kriterier kan métas genom exempelvis enkiter eller genom
aterkoppling fran anviandare eller intressenter.

Ett annat lampligt satt att sdkerstdlla att arbetet med kontinuitetshantering i it-
verksamheten ndr uppsatta mal och ligger i linje med framtagen strategi &r att
genomfora intern granskning. En plan kan ange kriterier, omfattning, metod och
frekvens for dessa uppdateringar. I planen ska ocksa outsourcingpartners inkluderas.
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Vidare ska granskningar ske da storre forandringar skett i it-verksamheten, vilka kan
paverka de aterstillningsrutiner som finns for kritiska resurser. Resultaten fran
granskningar ska dokumenteras och kommuniceras till hogsta ledningen.

Kontinuitetsplaner ska inte vara fristdende fran den dagliga verksamheten.
Arsprocessen for planering av it-kontinuitet bér vara tydligt kopplade till den dagliga
verksamheten. For att kontinuitetsperspektivet ska komma in naturligt i andra it-
processer dr det lampligt att inkludera kontrollpunkter for sdkerhet i andra it-processer.
I forandringsprocessen &dr det t.ex. lampligt att inkludera en kontrollfriga om
kontinuitetsdokumentationen for att sékerstélla att &ndringar i it-miljon inte sker utan
att dokumentationen har uppdaterats. For foretag som har en etablerad problemprocess
sker vanligen utredningar/analyser av allvarliga incidenter i den processen. Det dr
viktigt att sdkerstilla att utredning av grundorsak till allvarliga incidenter ocksa belyser
kontinuitetsperspektivet och att slutsatser som framkommer daterfors till
kontinuitetsprocessen.

Test

Organisationen bor testa sina aterstdllningsplaner och de rutiner som beskrivs
regelbundet. Syftet med testerna r att utrona huruvida

1. It-resursen kan uppratthéllas/aterstdllas oavsett hur allvarlig incidenten &r

2. Aterstillningsrutinerna for it-miljon &r tillrickliga for att mota verksamhetens
tillganglighetskrav

3. Rutinerna for atergang till normalldge fungerar som avsett

4. Det finns okdnda tekniska brister

For att sdkerstdlla relevanta tester bor en teststrategi uppréttas som tydligt visar hur
organisationen over tid sdkerstéller formdga att uppritthdlla sina kritiska it-resurser.
Teststrategin bor svara pa vad organisationen vill uppna och varfor, hur organisationen
ska nd dit, samt hur utvecklingen ska madtas.

Som komplement till den strategiska och ldngsiktiga teststrategin bor en specifik
testplan tas fram. En testplan bor visa hur respektive identifierad kritisk it-resurs
I6pande ska testas. I testplanen dokumenteras forslagsvis testformat, formdgeomraden,
prioritering och malgrupp. Testplanen bor inkludera olika testtyper. Omfattning och
frekvens av tester bor kopplas till hur kritisk resursen dr, eller utifrdn annan prioritering
som angetts i faststélld teststrategi.

Nedanstdende utgor exempel pa fokus for tester:

1. dataaterstéllning: aterstillning av en fil eller databas pd grund av korrupt data

2. aterstédllning av en server

3. Aaterstdllning av en storre volym servrar (fysiska eller virtuella efter t.ex.
operativsystemhaverier)

4. Aaterstdllning av en applikation eller it-tjanst (detta kan besta av flera servrar,
underapplikationer och infrastruktur)
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o

failover-tester

ndtverkstester

7. fysisk sdkerhet i datahallar, exempelvis brand- och oversviamningssystem,
utrymningsrutin etc.

*

F.6. Outsourcad it-verksamhet

Aven om en organisation viljer att outsourca delar eller hela it-verksamheten &r det
viktigt att genomfora ett arbete kring it-verksamhetens kontinuitet for att sdkerstilla att
organisationen kan leva upp till faststdllda malsattningar. I avtalsskrivningar mellan
leverantorer och bestillarorganisationen kan - och bor - fortydliganden goras gillande
ansvar och roller vid kontinuitetshanteringen (se Appendix G for djupare beskrivning).

Organisationer bor tillse att kritiska leverantdrer kan understodja de dtgérder som
behovs for att sdkerstilla att verksamheten fungerar pa en acceptabel niva, i enlighet
med framtagen strategi for it-kontinuitet. Nar aterstdllningar genomfors hos en
leverantor dr det dven viktigt atti ett tidigare skede faststilla nér dterstallningsprocessen
ar klar och organisationen kan aterga till normal verksamhet. Detta arbete genomfors i
ndra samverkan med leverantéren. Om korrupt data forekommit kan exempelvis
atergdng till normal verksamhet forutsétta internt arbete med sddant som leverantdren
inte har formaga att genomfora innan systemen ér tillgangliga for anvandarna igen. Det
kan till exempel rora sig om att verifiera att data &r korrekt eller att transaktioner i
verksamhetssystemen genomfors pa rétt satt.

Samarbete och dialog med leverantorer dr centralt och det dr dven viktigt att genomfora
gemensamma Ovningar och tester. Kontinuerliga rapporter fran leverantéren gallande
incidenthanteringen kan vara behjdlpliga vid det interna kontinuitetsarbetet. Detta
eftersom incidenthanteringen manga ganger sker utan att den ger direkt effekt pa
verksamheten och ddrmed inte alltid ndr bestéllarorganisationen for kdnnedom.

79



MALLAR FOR GENOMFORANDE
- ATERSTALLNINGSPLAN FOR IT -

Aterstillningsplan for tjinst/system/resurs X

Denna dterstillningsplan beskriver de reserv-, dterstillnings- och dtergingsrutiner som anvinds
for att for att sikerstilla kontinuiteten i tjdnst/system/resurs X. Aterstdllningsplanen tar sin
utgingspunkt i de kravstillningar som finns for it-verksamheten baserade pd regelbundet
uppdaterade konsekvensanalyser och riskbedomningar for den oOvergripande verksamheten.
Denna plan ska utgora ett stod vid avbrottshantering och vid prioriteringar for att minska
konsekvenserna av ett avbrott i kritiska tjdnster/system/resurser.

Ansvarig for dterstillningsplanen forvarar den elektroniskt samt papperskopia pd limplig plats
for att sikerstidlla att den alltid finns tillginglig.

Innehallsforteckning:

Inledning

Beskrivning av tjdnsten/systemet/resursen

Kriterier for aktivering av planen

Viktiga leverantdrsavtal

Checklista dterstillning for olika scenarion

Enhet/personer ansvariga for dterstillning av tjdnsten/systemet
Planerade och utforda dterstillningstester

Bilagor

PN AR LN

Inledning

I denna dterstillningsplan beskrivs reserv-, dterstillnings- och dtergangsrutiner for tjdnsten X.
Kontinuitetsplanen tar sin utgangspunkt i de kravstillningar som finns for it-verksamheten
baserade pd regelbundet uppdaterade konsekvensanalyser och riskbedomningar for den
dvergripande verksamheten. Denna plan ska utgora ett stod vid avbrottshantering och vid
prioriteringar for att minska konsekvenserna av ett avbrott i kritiska system/resurser.

Beskrivning av systemet/tjinsten

System/ tjanst:
Kritisk(a) period(er):
RTO:

RPO:

Verksamhetens kravstillare:

Enhet/personer ansvariga for dterstillning av systemet/tjinsten
Kriterier for aktivering av planen

Végledande princip: Tid som forloras i inledningen av en storning kan inte aterfds. Det
ar darfor alltid béttre att inleda atgarder/aktivera aterstdllningsplanen s& snart som
mojligt for att eventuellt avaktivera igen, dn att invdnta en viss mangd
information/beslut frdn ledning etc.
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MALLAR FOR GENOMFORANDE
- ATERSTALLNINGSPLAN FOR IT -

Kriterier for aktivering av plan:
Héndelser da planen aktiveras omedelbart:

Kontaktpersoner vid aktivering:

Viktiga leverantorsavtal

Checklista dterstillning for olika scenarion

Typ av hindelse Aterstillnings- och atergangsrutin

Korrupt data Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstillningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergéngsrutin:

(Hur dtergdr vi till normallige di den kritiska resursen dr
tillgingliq igen? Detaljerad beskrivning av dtergingsrutin
inklusive roller och ansvar)

Nodvéndiga kontaktuppgifter:

(Vilka kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)
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MALLAR FOR GENOMFORANDE

- ATERSTALLNINGSPLAN FOR IT -

Hardvarufel

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstallningsrutin:

(Hur dterstiller vi den kritiska resursen efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergangsrutin:

(Hur dtergdr vi till normallige dd den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvéandiga kontaktuppgifter:

(Vilka kontaktuppgifter behdvs for att kunna utfora
kontinuitetslosningarna?)

Vixla till alternativ
driftanldggning

Reservrutin:

(Hur arbetar vi pd alternativa sitt under ett avbrott?
Detaljerad beskrivning av reservrutin inklusive roller och
ansvar)

Aterstillningsrutin:

(Hur véxlar vi till alternativ driftanliggning efter ett avbrott?
Detaljerad beskrivning av dterstillningsrutin inklusive roller
och ansvar)

Atergéngsrutin:

(Hur dtergdr vi till normalliige dd den kritiska resursen dr
tillginglig igen? Detaljerad beskrivning av dtergdangsrutin
inklusive roller och ansvar)

Nodvandiga kontaktuppgifter:

(Vilka kontaktuppgifter behovs for att kunna utfora
kontinuitetslosningarna?)

Planerade och utforda dterstillningstester
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Appendix G - Kontinuitetshantering for outsourcad
verksamhet

Kontinuitetshantering handlar om att sdkerstdlla att en organisations kritiska
verksamhet kan fungera pa en tolerabel niva, oavsett vilka storningar som intraffar. I
flera fall omfattar den kritiska verksamheten dven verksamhet som outsourcats till en
leverantor. Bestédllaren, med ansvar for kontinuitetshanteringen av dess samlade
verksamhet, maste darfor samarbeta med sina leverantorer for att sikerstilla
kontinuitetshantering d@ven for den outsourcade verksamheten.

Appendixet riktar sig till samtliga som &r involverade i processen for
kontinuitetshantering for outsourcad verksamhet och ddrmed till saval
verksamhetsansvariga, sdkerhetsansvariga, kontinuitetsansvariga som beslutsfattare
och ledningsfunktioner. Underlaget kan &ven anvdndas for att skapa en okad
medvetenhet internt i den egna organisationen om kontinuitetshantering i samband
med beslut om outsourcing av verksamhet.

Appendixet bygger pa intervjuer med aktorer inom finansiell sektor och pa
internationella  standarder. Dokumentet betraktar outsourcing utifrdn ett
livscykelperspektiv, dédr den outsourcade verksamheten bor foljas fran dess att beslut
om outsourcing fattas till att avtalet avvecklas.

G.1 Kontinuitetshantering och outsourcing

Kontinuitetshantering handlar om att sdkerstdlla att en organisations kritiska
verksamhet kan fungera pd en tolerabel niva, oavsett vilka storningar som intraffar. I
vissa fall dr hela eller delar av den kritiska verksamheten utlagd till externa leveranttrer
(outsourcing). Organisationen ansvarar dock fortfarande for kontinuitet i verksamheten
och maste ddrmed arbeta med kontinuitetshantering savil for den interna som for den
outsourcade verksamheten.

Outsourcinglosningar blir alltmer forekommande ur ett internationellt och
sektorsovergripande perspektiv®. 1 Sverige finns ingen detaljerad reglering av
outsourcad verksamhet for privata finansiella aktorer. Regleringen utgar istéllet ifran en
principnivd genom ett angivet ramverk i form av foreskrifter som faststéller ett antal
skall-krav, medan det dr upp till de enskilda aktorerna att pa egen hand svara foér hur
kraven efterlevs.

3 Deloitte’s Global Outsourcing and Insourcing Survey - 2014 and beyond.
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Finansinspektionens foreskrifter och allmdnna rdd om styrning, riskhantering och
kontroll i kreditinstitut® faststiller 6vergripande krav for utlagd verksamhet och stéller
bland annat hoga krav pd den kompetens som ska finnas kvar inom organisationen.
Ansvaret kan pa sa satt aldrig flyttas ut frdn organisationen.

Den 30 september 2019 tradde Europeiska bankmyndighetens uppdaterade riktlinjer om
utlagd verksamhet (outsourcing) i kraft - Guidelines on outsourcing arrangements.
Riktlinjerna kan utgora en god végledning for alla slags foretag inom finanssektorn -
oavsett foretagstyp; bank, kreditinstitut, betalningsinstitut,
marknadsinfrastrukturbolag, forsdkringsforetag. Riktlinjerna innehaller bland annat
krav pa interna styrningsarrangemang och riskhantering vid outsourcing?!.

I och med att detta appendix tagits fram innan EBA:s uppdaterade riktlinjerna tradde i
kraft har detta appendix dnnu inte uppdaterats utifrdn EBA:s kravstdllning. Detta
appendix har genomgdende hadmtat inspiration fran internationella standarder,
Solvens II*#3, Basel** samt Finansinspektionens foreskrifter FFFS 2014:145. Appendixet
fokuserar pa outsourcing ur ett kontinuitetsperspektiv. P4 sd sitt finns varken en
ambition att ge en heltdckande bild av outsourcing som foreteelse eller att beakta andra
outsourcingaspekter vid sidan av kontinuitetshantering. Manga av de resonemang som
presenteras beskriver outsourcad it-verksamhet till foljd av att detta var ett vanligt
forekommande exempel som ndmndes under intervjuerna. Samma resonemang kan
dock appliceras oavsett vilken verksamhet som en bestillare véljer att outsourca,
exempelvis verksamhet kopplad till personalhantering, lokaler etc.

Outsourcing ur ett livscykelperspektiv

Detta appendix betraktar outsourcing utifran ett livscykelperspektiv. Infér outsourcing
genomfors en analys kring om outsourcing &r ett lampligt alternativ for den utvalda
verksamheten, vilka leverantorer som finns, foérdelar och nackdelar med outsourcing etc.
Analysen foljs av ett beslut och ddrefter uppréttas avtal med vald(a) leverantor(er).
Under avtalsperioden sker 16pande uppfoljning och samverkan och slutligen upphor
avtalsperioden (antingen i fortid eller vid i forvdg definierad tidpunkt) och
verksamheten dtertas eller liggs ut pd nytt avtal. De fyra faserna illustreras i
nedanstdende figur.

40 Finansinspektionens forfattningssamling. Finansinspektionens foreskrifter och allméinna rad om
styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1)

41 EBA Guidelines on outsourcing arrangements (EBA/GL/2019/02).

42 Framst ISO/IEC 27036 Information technology — Security techniques — Information security for
supplier relationships

4 Europaparlamentets och ridets direktiv 2009/138/EG. Om upptagande och utévande av forsikrings-
och dterforsikringsverksamhet (Solvens II)

4 Basel Committee on Banking Supervision. Outsourcing in Financial Services.

4 Finansinspektionens forfattningssamling. Finansinspektionens foreskrifter och allminna rid om
styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1)
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Analys och Upprittande Uppfoljning Utveckling och

beslut av avtal och samverkan avveckling

Definition av outsourcingbegreppet

I Sverige anvands vanligen begreppet outsourcing som ett laneord for att beskriva det
forhallande som uppstar ndr en organisation valt att ligga verksamhet (tjanster,
processer, funktioner eller resurser) utanfor den egna organisationen.

Outsourcing brukar definieras som det férhédllande dér en organisation dverlater till en
annan aktor att utféra en verksamhet som organisationen skulle kunna ha i egen regi.
Outsourcing kan pd sa sdtt vara mer eller mindre omfattande. Det kan handla om allt
frdn utlaggning av enstaka tjanster eller resurser till outsourcing av hela affarsprocesser
eller driftsmiljoer.46

Den internationella standarden om informationssikerhet vid leverantorsrelationer, ISO
27036%, beskriver outsourcing som inkop av tjanster (med eller utan produkter) dar
leverantorens resurser anvands for att utféra delar av bestéllarens verksamhet. Saval
Basel som Solvens II och FFFS 2014:1 belyser att outsourcing handlar om utlagd
verksamhet som i annat fall skulle utféras av den egna organisationen. Basel lyfter fram
att det kan handla om verksamhet som bestéllaren skulle kunna utfora vid tidpunkten
for outsourcingbeslutet saval som pa sikt. Basel betonar dven att den outsourcade
verksamheten ska bestd i lopande verksamhet och att den kan utféras av annan part
inom den egna koncernen savil som av en extern leverantor. Solvens II (som anvander
sig av begreppet “uppdragsavtal”) lyfter i sin tur fram att det kan handla om verksamhet
som genomfors direkt av en leverantor eller genom underentreprenad.#

I denna végledning anviands begreppet outsourcing fortsdttningsvis for att beskriva
utlagd verksamhet som bestdllaren skulle kunna bedriva internt. Den finansiella aktoren
som viéljer att outsourca en del av sin verksamhet bendmns fortséttningsvis ”bestéllare”
och aktoren som atar sig att leverera efterfrdgad verksamhet bendmns fortsattningsvis
“leverantor”.

Mojligheter och begrinsningar med outsourcing

Precis som definitionen av outsourcing varierar mellan olika aktorer varierar ocksa
antalet outsourcinglosningar fran single- och multisourcing till olika molnltsningar.
Nyttan med outsourcing kan variera beroende pa den 16sning en bestillare viljer for att
savél organisera som bedriva verksamheten i relation till leverantoren.

4 MSB Upphandla Informationssikerhet — en vigledning.

47 Information technology — Security techniques — Information security for supplier relationships,
ISO/IEC 27036.

48 Basel Committee on Banking Supervision. Outsourcing in Financial Services.

49 Solvens 11 (artikel 13 punkt 28).
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Det ar ddrmed problematiskt att presentera konkreta méjligheter och begransningar som
gdller for samtliga outsourcinglosningar. Exempelvis kan en vald outsourcinglosning
som mojliggor tillgang till expertkunskap och konkurrensfordelar samtidigt medfora
reducerad kontroll eller andra kort- eller langsiktiga begransningar. Nedan presenteras
ett antal aspekter som ofta lyfts fram vid bedomning av mojligheter och begransningar
med outsourcing.

Ekonomiska aspekter

Ett vanligt argument for outsourcing dr att det bedoms som mindre kostsamt att
outsourca dn att pa egen hand utfora verksamheten. Huruvida sd alltid &r fallet kan dock
diskuteras. A ena sidan #r investeringskostnaden for en intern konkurrenskraftig
I6sning i manga fall hogre dn en outsourcinglosning dd en leverantér kan na
stordriftsfordelar och darigenom minska kostnaderna. Vidare kan bestillaren fokusera
sina resurser pa kdrnverksamheten vilket kan leda till effektivitetsfordelar och okat
resultat. Slutligen kan en outsourcinglosning dven t.ex. majliggora geografisk expansion
vilken kan leda till 6kade intikter. A andra sidan forutsitter en outsourcinglésning
oftast att bestdllaren upprattar/behdller en intern organisation som innehar
bestédllarkompetens avseende den outsourcade verksamheten, ansvarar for kontakt i det
16pande arbetet och foljer upp den outsourcade verksamheten. En sddan organisation
kan, beroende pa den outsourcade verksamhetens omfattning och komplexitet, vara
kostsam och bidra till minskad lénsamhet. Denna kostnad underskattas ofta.

Kompetens hos leverantdr och bestillare

Tillgang till kompetens och expertis brukar ndimnas som ett argument for outsourcing,.
Bestéllaren kan genom outsourcing fa tillgang till kompetens, tekniska granssnitt och
l16sningar som redan finns hos extern aktor, snarare dn att behova tilldgna resurser till
utveckling av detta internt. Exempelvis finns det internationella aktorer som
specialiserat sig pa olika delverksamheter ddr samarbete kan vara att foredra framfor att
utveckla kompetensen pd egen hand. En nackdel kan & andra sidan vara att bestillaren
forlorar kompetens i samband med outsourcing av en process i och med att personal
antingen forflyttas till leverantor eller slutar. Kompetensforlusten ér i sig en utmaning
for manga Dbestdllare da kompetensen (som framforts ovan) behovs vid
bestéllarorganisationen &ven om tjansten som sddan outsourcats.

Det ar litt att underviardera hur mycket tid och resurser som forutsétts finnas kvar inom
den egna verksamheten d&ven om en tjdnst lagts ut till extern part. Detta géller sarskilt da
outsourcing forflyttar verksamheten ldngre ifran bestédllaren vilket i manga fall minskar
insynen i verksamheten och/ eller stiller hogre krav pa uppfoljning och kontroll.

Flexibilitet och innovation

Flexibilitet i kapacitetsutnyttjande kan underldttas i de fall en verksamhet outsourcats
eftersom leverantorer ofta har mojlighet att skala upp/ner verksamheten. Detta kan vara
betydligt svdrare om verksamheten finns inom organisationen. Flexibilitet i
verksamheten kan ge savil operationella som ekonomiska fordelar.
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Samtidigt kan innovation och utveckling av verksamheten begransas vid outsourcing
eftersom leverantéren troligtvis inte har samma kinsla och ansvar for
utvecklingsinsatser som om verksamheten bedrivits i bestdllarens egen regi.
Outsourcing kan pa sa sdtt mojligen influera innovationsféormagan om nddvéndiga
utvecklingsinsatser for ett mer sdkert och effektivt system avstannar och endast de mest
nodvéandiga uppdateringarna genomfors.

Kontroll over outsourcad verksamhet

En av de storsta begransningarna med en outsourcinglosning ar att kontrollen 6ver den
outsourcade verksamheten starkt begrdnsas. Det kan exempelvis handla om minskad
insikt i hur kénslig information lagras, vilka redundanta I6sningar som finns eller hur
ofta reservlosningar testas. Det dr ocksa mojligt att leveranttren i sin tur lagger ut delar
av sin verksamhet till ytterligare leverantorer. Leverantorskedjorna kan pa sa sitt bli
langa och komplexa och dédrmed svdra att ha kontroll ver. Till viss del kan
kontrollpunkter och begransningar skrivas in i avtal, men en lika fullstindig kontroll
som om verksamheten drivs internt &r mycket svar att uppna.

Summering
Nedan listas en summering av de fordelar som en intern l6sning respektive en

outsourcinglosning kan innebéra.

Intern 16sning Outsourcinglosning

¢ Bibehallen kompetens inom den egna e Mgjlighet till stordriftsférdelar

organisationen o Mojlighet att tillgé expertkompetens

* C:)kad formaga till kontroll o Okad forméga till flexibilitet

¢ Okad formaga till styrning av e Mojlighet till 6kad redundans genom
verksamheten ett storre utbud av sikerhets- och

¢ Minskad risk for leverantors- kontinuitetslosningar
koncentrationer o Okad mdjlighet till snabb utveckling av

e Minskad risk for externa nya tjanster
inlasningseffekter

G.2. Analys och beslut

Analys och

beslut

Infor att en verksamhet ska outsourcas krdavs en noggrann analys for att sdkerstilla att
ett vialgrundat beslut fattas. Bland annat bor en analys av vilken verksamhet som ska
outsourcas genomforas, pa vilket sdtt outsourcingen ska ske och vilka risker for
kontinuiteten i verksamheten som outsourcingen kan innebéra. Detta géller oavsett om
det dr befintlig eller ny, kompletterande, verksamhet som avses. Detta kapitel syftar till
att ge stod till analysen infor ett beslut om outsourcing.
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Som ett ingdngsvarde dr det, ur ett kontinuitetsperspektiv, av vikt att personer fran olika
delar av verksamheten och med olika perspektiv deltar i analysen. Funktioner sdsom
systemégare, affdarsagare, stodverksambheter, it-drift/forvaltning, jurist,
kontinuitetsansvarig, riskansvarig etc. bor bli involverade i beslutet om outsourcing. I
hur stor utstrackning de olika funktionerna involveras varierar beroende pa vilken tjanst
som ska outsourcas och hur kritisk denna tjanst ar.

Viktigt dar dock att alltid inkludera saval strategisk, taktisk som operativ niva i beslutet.
Ur ett kontinuitetsperspektiv &dr det viktigt att alltid &ven inkludera en
kontinuitetsansvarig i beslutet.

Val av verksamhet for outsourcing

Utgangspunkten bor vara att verksamheten som outsourcas ska kunna fortsdtta
levereras enligt kunders/medarbetares/andra intressenters krav, lika effektivt eller
effektivare &n om verksamheten behalls internt.

Sarskilt noggranna analyser krdvs om det dr verksamhet som kan betraktas som
karnverksamhet som ska outsourcas. Det finns manga aspekter att beakta om
karnverksamhet outsourcas till annan part, men ser man till lagstadgade krav finns
ingen begransning for vilken verksamhet som kan outsourcas. Ddarmed dr det mojligt att
outsourca en sa kallad kdrnverksamhet sa linge krav pa verksamhetens funktion
efterlevs. Samtidigt maste konstruktionen av affarsverksamheten givetvis vara begriplig
for att tillstdndet att bedriva verksamheten ska besta.

Att gora en tydlig avgrdnsning for vad som ér, eller bor utgora, en bestillares
kdrnverksamhet dr dock inte alltid helt ldtt. Sarskilt i ett langsiktigt perspektiv da
definitionen av bestéllarens kdrnverksamhet kan fordndras over tid, ddr det som idag
inte dr en kdrnverksamhet mycket vl kan vara det om tio ar eller tvartom. Utvecklingen
av mobila banktjanster utgor ett exempel; en verksamhet som mdjligen initialt
betraktades utgora en stodtjanst f6r banker men som pa forhéllandevis kort tid véxt till
att bli en del av kdrnverksamheten.

For finansiella aktorer begransar reglerna® mojligheten att ldgga over kritisk verksamhet
till extern leverantr om:

e avtalet forsamrar kvaliteten i foretagsstyrningssystem,

e operativa risker okar otillborligt,

o tillsynsmyndigheternas majlighet till kontroll begrénsas eller,

e avtalet hindrar tillfredsstédllande service till bestillarens kunder.

Dartill  finns  for  forsdkringsbolag en  informationsskyldighet gentemot
tillsynsmyndigheterna om en kritisk funktion eller verksamhet outsourcas samt en
anmdlningsplikt for finansiella aktérer om den outsourcade verksamheten genomgar

50 Finansinspektionens forfatiningssamling. Finansinspektionens foreskrifter och allméinna rad om
styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1).
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vdsentliga forandringar.! Detta, tillsammans med att forflyttning av delar av
karnverksamheten till extern aktor kan vara forenat med ett risktagande, tyder pa att en
bestéllare sérskilt bor 6verviaga om kritisk verksamhet bor flyttas 6ver till en leverantor.
Samtidigt kan det i vissa fall vara motiverat att gora just s, exempelvis for att nd viss
expertkunskap.

Kontinuitetsanalys av den egna verksamheten

Kontinuitetsanalyser bor goras regelbundet i alla typer av organisationer, oavsett om
verksamheten dr foremal for outsourcing eller inte. Syftet &r att forebygga och/eller
minska konsekvenserna av storningar i verksamheten genom att ha kdnnedom om
befintliga beroenden, hur stérningar paverkar bestéllarens verksamhet i sin helhet samt
vilka reservlosningar som finns eller bor implementeras. For verksamhet som
outsourcas majliggor dessutom en genomford kontinuitetsanalys val underbyggda och
relevanta kravstillningar pd leverantorerna. I detta avsnitt beskrivs kortfattat hur en
kontinuitetsanalys av verksamheten bor ske. For ett mer utforligt stod i hur en
kontinuitetsanalys bor genomforas, se FSPOS Viigledning for kontinuitetshantering.

Kontinuitetsanalysen inleds med en kartldggning av verksamhetens kritiska processer,
aktiviteter och resurser. I analysen kartldggs verksamhetens kritiska processer, en
process at gangen. For processen dokumenteras kritiska aktiviteter och tillhorande
resurser (bade interna och externa). For aktiviteterna och resurserna anges tidsgranser
for hur ldnga avbrott som kan tolereras for respektive aktivitet (maximal tolerabel
avbrottsperiod) samt mal for aterstillningstider. Tiderna sétts utifran faststdllda kriterier
for ndr verksamheten drabbas av oacceptabla konsekvenser, exempelvis inom
fortroende, ekonomi, serviceniva etc. I detta sammanhang dr det viktigt att bestéllaren
inte rakt av forutsatter att samma avbrottsperioder kan anvidndas dd verksamheten
forflyttas till en leverantor. Istdllet bor bestdllaren noga analysera vilka effekter en
eventuell outsourcinglosning far for angivna tider. Exempelvis kan outsourcing medféra
langre ledtider och att den egna verksamheten behover utdkad tid efter att aterstéllning
hos en leverantdr genomforts. Som beskrivet ovan dr det viktigt att denna analys har
genomforts innan beslut om outsourcing och att analysen ligger till grund for den senare
kravstdllningen. Om kontinuitetsanalysen genomférs pa en redan outsourcad
verksamhet bor leverantoren delta i analysen och ge ingangsvérden for de delar av
verksamheten som ligger under dennes ansvar.

Kontinuitetsanalysen leder fram till att en eller flera kontinuitetsplaner kan tas fram for
verksamheten och dess kritiska resurser. Kontinuitetsplanerna ska beskriva alternativa
16sningar for de fall de kritiska resurserna blir otillgéngliga och pd sa sitt mojliggora for
verksamheten att fungera pa en tolerabel nivd, oavsett vilka storningar som intréffar.
Losningarna beskrivs med fordel i konkreta termer exempelvis genom rutiner och
checklistor.

51 Solvens II (Artikel 49).
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Planerna ska inkludera savil intern som outsourcad verksamhet, &ven om de 16sningar
som beskrivs i planerna skiljer sig 4t beroende pd om verksamheten dr intern eller
outsourcad. Krav bor ocksa stillas pa leverantdrerna att uppratta och underhélla egna
kontinuitetsplaner for de processer/resurser de ansvarar for (se vidare avsnitt 4.2
Kravstillning).

TIPS FOR GENOMFORANDE:

+ Utgd alltid frdn den egna verksamhetens funktion vid 6vervdganden om
outsourcing,.

* Avbrottsperioder som angetts for den egna verksamheten &r inte
nodvandigtvis desamma om en aktivitet eller process outsourcas till extern
leverantor

+ Sdkerstdll regelbundet uppdaterade kontinuitetsplaner f6r bade intern och
outsourcad verksamhet

* Anvind FSPOS vagledning for kontinuitetshantering for stod i analys av
verksamheten

Riskanalys

Kontinuitetsanalysen bor kompletteras med en riskanalys dér de risker som kan paverka
kontinuiteten i verksamheten identifieras och vid behov atgardas. Ur ett bredare
perspektiv bor riskanalysen tdcka in alla typer av risker (strategiska, operativa,
finansiella etc.), men inom ramen for detta appendix exemplifieras framst risker som
bedoms kunna paverka kontinuiteten i en (outsourcad) verksamhet.

Riskanalysen och bestillarens riskacceptans maste vara védgledande vid beslut om
outsourcing. En riskanalys med kontinuitetsfokus leder till en djupare forstdelse for de
risker och hot som kan kopplas till verksamhetens kritiska resurser och avbrott i dessa.
Exempelvis kan flytt av verksamheten till annat land - sd kallad offshoring - vara att
foredra for en typ av verksamhet medan samma 16sning for en annan verksamhet kan
vara mindre lyckad.

Att genomfora en riskanalys bor ses som en nodvéandighet och kan ses utgora en grund
for uppfoljning kring hur bestillaren och leverantéren hanterar riskerna i verksamheten,
vilket dven utgor ett krav fran Finansinspektionen.5? Verksamhetsansvariga for den
verksamhet som 6verviags outsourcas bor givetvis medverka for att se vilka effekter en
eventuell outsourcing skulle medfora. Det &r dven av vikt att i riskanalysen betrakta
outsourcingen pa kort saval som lang sikt.

52 Finansinspektionens forfatiningssamling. Finansinspektionens foreskrifter och allméinna rad om
styrning, riskhantering och kontroll i kreditinstitut (FFFS 2014:1) §10.
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Riskanalysen kan genomftras enligt ett antal steg som anges i den internationella
standarden for riskhantering>; etablera kontext (riskacceptans), identifiera risker,
beddma sannolikhet och konsekvens for respektive risk, utvardera riskerna och ta fram
atgardsplaner for de risker som inte kan accepteras.

Nedan presenteras ett antal risker som mer eller mindre bedéms kunna paverka
kontinuiteten i verksamheten och som ddrmed bor inkluderas i riskanalysen.
Kontinuitetsansvarig ansvarar inte for att identifiera samtliga risker utan behover
ingdngsvdarden fran riskanalyser utférda av andra personer och enheter inom
organisationen. Listan dr pa intet sédtt utttmmande utan bor kompletteras utifrdn den
egna organisationen och den outsourcade verksamhetens forutsattningar.

Risktyp
Strategisk risk

Risk - i relation till
bestillarens
anseende

Risk - i relation till
regelefterlevnad

Operativa risker

Avvecklingsrisk

Geografiska risker

Riskexempel

e Verksamhet kan vara oforenlig med bestéllarens strategiska
malsdttningar.

e Otillracklig kompetens eller underlatenhet vid tillsyn av
leverantoren.

e Dalig service fran leverantoren.

e Kundinteraktion overensstimmer inte med den standard
som bestallaren faststillt for dess egen verksamhet.

e Leverantdrens metoder dr inte i linje med metoder som
faststallts av bestéllaren.

e Lagar (ex. sekretess eller tillsyn) uppfylls eller efterlevs inte
tillrackligt.

e Leverantoren har otillrdckliga system och kontroller for
efterlevnad.

e Tekniska problem.

o Otillracklig finansiell kapacitet for att uppfylla sina
skyldigheter och/eller tillhandahalla 16sningar.

e Oegentligheter eller fel.

e Andamalsenliga avvecklingsstrategier finns inte. Detta kan
uppsta utifrdn en overtro pa ett foretag, forlust av relevant
kompetens inom den egna organisationen for att ta tillbaka
verksamheten i egen drift samt kontrakt som gor en snabb
avveckling mycket kostsam.

e Begrédnsad formdga att ta tillbaka outsourcad verksamhet till
annat land pa grund av brist pa personal eller
komptensbortfall.

e Politiska, sociala och legala forutséttningar kan addera risk.

53 Risk management - Principles and guidelines (ISO 31000)
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o Kontinuitetsarbetet blir mer komplext.

Kontraktuella risker

Formaga att verkstalla kontrakt.
e Vid forlagd verksamhet i annat land (offshoring) &r “val av
lag” viktigt.

Tillgidnglighetsrisker e Potentiell begrinsning i formdaga att tillhandahalla
information till den egna organisationen och till
tillsynsmyndigheterna.

e Svarigheter  for  tillsynsmyndigheterna  att  forsta
verksamheten som outsourcats. (6verblick, insyn).

Koncentrationsrisker e Reducerad kontroll for bestillaren.
e Systematiska risker for den finansiella sektorn som helhet.

Mot bakgrund av genomforda kontinuitets- och riskanalyser kan ett medvetet och
valgrundat beslut om outsourcing genomforas. Analysen av den aktuella verksamheten
kan och bor ligga till grund for de kravstédllningar som gors vid den senare eventuella
upphandlingen.

Val av leverantor

Nér en verksamhet outsourcas &r det viktigt att ha en kinnedom om leverantoren, saval
i det inledande skedet som under 16pande avtal. Valet av leverantdr bor utgd ifran en
genomford analys och utifran ett fortroende for att leveranttren forvaltar den aktuella
tjansten pa ett fortjanstfullt satt. Detta avsnitt beskriver omrdden som &r vérda att tanka
pa infor val av leverantor.

Foretagsbesiktning

Att gora en foretagsbesiktning, en sa kallad due diligence, av den bdst lampade
leverantoren kan ses som en forutséttning for att ga vidare i dialog om avtalsskrivning.
En foretagsbesikining kan vara mer eller mindre omfattande beroende pa den
verksamhet som 6vervégs outsourcas, men innehaller vanligen delomradena finansiell,
legal, skatte- och teknisk besiktning. Att granska en tilltankt leverantor &r viktigt for att
kontrollera att leverantdren kan tillhandahadlla tjansten oOver en ldngre tid.
Foretagsbesiktningar kan med foérdel genomféras regelbundet dven under 16pande
avtal. Detta d& det inte &r sédkert att dgarforhdllanden och dylikt &r desamma under en
langre tidsperiod. Vidare kan det vara framgangsrikt att efterfriga och utvidrdera
referenser fran de aktuella leverantorerna.

Leverantorskedjor

Infér ingdende av avtal med en leverantér bor bestdllaren dven undersoka om
underleverantdrer kommer att anvidndas for tillhandahdllande av den aktuella
verksamheten. Langa leverantorskedjor kan minska insyn och tillgdanglighet i
verksamheten ytterligare samt 6ppna upp for andra sarbarheter i tjdnsten. I de fall dar
leverantorskedjor  forekommer  bor  foretagsbesiktning goras dven  av
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underleverantdrerna och de bor ocksa finnas med i analysen av den egna verksamheten
(se avsnitt 3.2).

Kravstillningar bér formuleras redan vid upphandlingen

Leveransmassiga villkor avseende kontinuitetshantering bor inte endast stipuleras vid
ingdende av avtal med en viss leverantor utan bor finnas med som skall-krav redan vid
upphandlingen och fungera som urvalskriterier for vilka leverantdrer som dr lampliga
att sluta avtal med. Kraven bor utgd ifran den tidigare analysen av verksamheten och de
krav som stélls pa den egna organisationen (se avsnitt 3.2).

Konkurrensutsdttning och koncentrationsrisker

En bestillare kan vilja att outsourca en verksamhet till en enskild leverantor att forvalta
(single-sourcing), eller att dela upp verksamheten i mindre delar och anvidnda sig av
flera leverantorer for olika delverksamheter (multi-sourcing). Bada 16sningarna stéller
krav pa fungerande samverkan med leverantdren/leverantérerna, medan den senare
16sningen &dven forutsdtter ett bestédllaransvar for koordinering mellan de externa
leverantorerna.

For vissa typer av tjanster kan det vara en fordel att anvianda sig av flera leverantorer for
samma tjanst, dels ur sdkerhetssynpunkt da verksamhet kan véxlas 6ver och dels utifran
en ekonomisk aspekt dar flera leverantérer medfor 6kad konkurrens och ldgre pris.
Aven om en bestillare viljer att anvanda sig av flera leverantorer finns risk att flera
andra organisationer anvander sig av samma leverantorer. Detta férhdllande kan utifran
ett sektorsperspektiv sammanfattas med begreppet koncentrationsrisker. Ett exempel
utgors av att en bestdllare upphandlar en leverantor for it-drift, en leverantér som dven
upphandlats for it-drift av flera andra finansiella organisationer inom sektorn.

Fran Finansinspektionen finns inga krav relaterade till koncentrationsrisker. Detta &r
dock ndgot som aktorer sjdlva bor 6vervaga innan de véljer att ldgga ut verksambhet till
extern part da de fortsatt dr ansvariga for verksamheten och majligen inte vet exempelvis
vilken prioritetsordning deras verksamhet har vid avbrott hos leverantéren. For den
finansiella sektorn &r koncentrationsrisker hogst relevanta att analysera och hantera ur
ett kontinuitetsperspektiv.

TIPS FOR GENOMFORANDE:

* Genomfor foretagsbesiktningar bade vid ingdende av avtal och regelbundet
under gillande avtal

* Undersok, och vid behov begransa, potentiella leveranttrskedjor
+ Stéll krav pa alla delar av leverantorskedjan
* Fundera kring fordelar och nackdelar med single- respektive multi-sourcing

* Analysera och hantera eventuella koncentrationsrisker
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G.3. Upprittande av avtal

Upprittande

av avtal

Genom avtalsskrivningar som faststéller en tydlig ansvarsfordelning mellan bestéllaren
och leverantoren kan robustheten i den outsourcade verksamheten 6ka. Om ritt krav
stédlls och om bestéllaren har val inarbetade rutiner for uppfoljning och granskning kan
outsourcing leda till battre “ordning och reda” och struktur pa de utlagda tjansterna an
om de behallits internt. Samarbete och dialog med valda leverantorer vid séval strategisk
som operativ nivd dr ocksa centralt for att oka robustheten i den outsourcade
verksamheten.

Detta kapitel syftar till att ge stod vid upprattande (eller omforhandling) av avtal med
outsourcingleverantorer.

Utga fran analys av verksamheten i kravstillning

Finansinspektionens foreskrifter faststéller ett antal krav for outsourcingavtal gdllande
kritisk verksamhet, bland annat att bestéllaren sidkerstéller att regelverket f6ljs och att
leverantoren har en strukturerad process for dvervakning, men foreskrifterna stller inte
krav pd hur kraven ska uppnas. Pa detta sétt géller fortsatt principen om att de krav som
stélls pa bolagens egen verksamhet ska gilla dven for outsourcad verksamhet. Hur detta
genomfors dr dock upp till de enskilda bolagen att svara fér. Darmed blir bestillarens
kravstillning vid avtalsskrivning viktig. Kravstadllningen bor utga ifran outsourcingens
livscykel och bor ddrmed utgd fran kontinuitets- och riskanalysen av den egna
verksamheten. Kravstdllningar bor dartill vara tydligt preciserade i avtalet med
leverantoren, dér tydlighet i begreppsdefinitioner vid avtalsskrivningen &r centralt. Vid
héndelse av kris eller stérningar dr det av stor vikt att ha tydliga definitioner i avtalet av
de atgarder som ska vidtas och hur samverkan ska ske. Leverantorer har eventuellt ett
incitament att definiera kris- och storningsbegreppen sa brett som mojligt, medan en s
tydlig definition som mojligt ligger i bestdllarens intresse. Kraven bor inte enbart
fokuseras till servicenivder, utan bor exempelvis dven inkludera hur dialog och
kommunikation ska ske under I6pande avtal samt hur och nir avvecklingen av avtal
kan ske.

Kravstidllning

I detta avsnitt ges exempel pa kriterier som kan vara relevanta att inkludera i avtal med
leverantorer. Viktigt att notera dr att alla verksamheter och avtal dr unika. Denna
beskrivning dr dérfor inte heltickande utan bestdllaren maste sdkerstélla att samtliga
relevanta kriterier dr inkluderade i varje enskilt avtal.

Vid formulering av krav att inkludera i avtal dr det viktigt att sdkerstilla att kraven i sa
stor utstrackning som mojligt d&r méatbara och med lamplig regelbundenhet dr mojliga att
folja upp.

94



Faststillande av en tydlig ansvarsfordelning

Som tidigare namnts ligger ansvaret for verksamheten kvar hos bestéllaren dven om
verksamheten outsourcats. En risk med att outsourca &r att ansvarskdnslan minskar. Det
ar darfor viktigt att det finns en medvetenhet kring att ansvaret f6r de verksamheter som
outsourcats forblir hos bestédllaren. I avtalen &r det viktigt att utse enskilda personer som
ansvarar for den outsourcade verksamheten.

For att leverantdrerna ska kunna uppratthalla robusthet i sina tjanster och darmed
kunna leverera det de atagit sig att leverera forutsétts att bade bestillare och leverantor
utser kontaktpersoner samt underhaller listor med kontaktuppgifter och delger dessa
till varandra. Beroende pa storlek och komplexitet pa den outsourcade verksamheten
bor ansvariga utses pa strategisk, taktisk och operativ niva. Exempel pa ansvarsomraden
kan bestd i samverkan, teknik, ekonomisk uppfoljning och granskning/revision. Det bor
dven tydligt framgd var den enes ansvar slutar och var den andres ansvar tar vid.
Ansvarsfordelningen bor kunna styrkas med héanvisning till en formell
arbetsbeskrivning dar respektive funktions, tillika individs, ansvar finns noga beskrivet.
Att sdkerstilla att en viss funktion har arbetstid och mandat att genomféra det ansvar
som preciseras dr ocksa av vikt, inte minst da dessa uppgifter kan komma att efterfradgas
av Finansinspektionen vid en granskning.

For fortydligande av roller och ansvar kan HUKI-modellen>* anvéndas. Modellen
foreslar en ansvarsfordelning mellan bestdllare och leverantér utifran de fyra
ansvarsomradena: huvudansvariga, utforare, konsulterade och informerade, i
forhallande till den outsourcade verksamheten.

TIPS FOR GENOMFORANDE:

* Ansvaret for verksamheten och leverans till kund stannar alltid kvar hos
bestillaren

* Roller och ansvar bor specificerasiavtalet

+ Utdelatansvar bor kunna dokumenteras i en formell ansvarsbeskrivning

Ansvar for underleverantérer och leverantdrskedjor

Det ligger i bestdllarens intresse att sdkerstdlla att avtalet reglerar ansvaret gentemot
eventuella underleverantorer. Detta dr sarskilt viktigt eftersom de regelefterlevnadskrav
som ligger pa bestéllaren fortsatt dr géllande d&ven om delar av verksamheten forflyttas
till extern(a) part(er), vilket forutsitter en kontrollverksamhet frdn bestillarens sida.
Bestéllaren kan genom avtalet faststdlla om underleverantorer kan anviandas for hela
eller delar av den aktuella verksamheten.

5 Huvudansvarig, utforare, konsulterad, informerad. Kommer ifrdn engelskans RACI (responsible,
accountable, consulted, informed).
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Bestdllaren kan &ven faststdlla att leverantoren mdste meddela bestédllaren om
leverantéren har for avsikt att anvanda sig av ytterligare underleverantorer for den
outsourcade verksamheten under l6pande avtal. Detta dr av betydelse da en 6kning av
antalet leverantorer kan fa omfattade konsekvenser for den egna kontrollverksamheten.
Vid sidan av att bestillaren ska vara informerad kan avtalet &ven redogora for att
bestdllaren madste konsulteras och ldmna sitt medgivande innan underleverantorer
anvénds for den outsourcade verksamheten.

Darmed ges mojlighet att genomfora t.ex. foretagsbesiktningar och inféra krav pa
kontinuitetshantering hos de aktuella underleverantorerna.

Leverantorskedjor &dr i manga fall forekommande, vilket gor att kontrollen blir &dn
svarare att behdlla. Det krdavs darfor en avvédgning av hur langt tillbaka i
leverantorskedjan som bestédllaren bor stdlla krav. Snarare dn att stdlla krav pa
leverantorernas underleverantorer regleras robusthet och redundans vanligen genom
avtal med den egna leverantoren, ddr pafoljder for misslyckande att leverera utlovad
tjanst beskrivs. Ett satt att stdlla krav pa underleverantoren dr ddarmed att stédlla krav pa
att leverantdrerna ska ha hoga krav pa servicenivder gentemot sina underleverantorer
for att kunna garantera leverans i s stor utstrackning som majligt.

Samverkan med leverantoren

Vid faststdllande av roller och ansvar bor dven former for lopande dialog och
kommunikation hanteras. Ett lampligt sdtt &r att uppratta olika forum foér samverkan
med leverantdren, exempelvis for kontinuitet, utbildning, sdkerhetsfragor, driftsfragor
etc. Beroende pd den outsourcade verksamhetens omfattning och komplexitet kan dessa
forum upprittas pa olika nivder. Hur forumen ska drivas och upprétthdllas bor ocksa
anges i avtalen genom tydliga angivelser av ansvar, form och frekvens. Mer om hur
dialogen och samarbetet med leverantoren kan genomféras presenteras i kapitel 5.

Inférlivande av regelforindringar

Bestdllaren bor sdkerstdlla att leverantéren kan uppvisa en strategi for hur den
outsourcade verksamheten anpassas till eventuella regelférandringar. En nyckel i detta
arbete &r en samsyn mellan bestéllare och leverantér om hur regelférandringar ska
tolkas. Da det i mdnga fall kan finnas delade meningar om vad en regel innebdr bor det
tydligt anges i avtalen vem som har tolkningsforetrade.

Lagring av information och informationssikerhet

Da informationsforluster inte &r acceptabla dr det en forutsittning att stdlla krav pa
redundans nér det géller lagring av information sa att informationen inte férsvinner vid
héndelse av storningar eller avbrott i tjansten. For att sédkerstdlla redundans vid
outsourcade it-relaterade verksamheter kan exempelvis krav stdllas pd robust
utrustning, skalskydd, speglad information, processer for releasehantering och
geografiskt separata driftstéllen.
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Avtalet bor dven reglera hur leverantéren hanterar kanslig och konfidentiell
information. Ett sdtt att reglera detta &r att sdkerstilla att det finns faststédllda rutiner for
hur leverantdren hanterar kénslig information samt att dess personal utbildas och 6vas
regelbundet. Om bestéllaren outsourcar verksamhet som inkluderar lagring av
personuppgifter, till exempel 16neregister, mdste dataskyddsforordningen (GDPR) tas i
beaktande. Viktigt att notera &r att det alltid &r bestdllaren som ar
personuppgiftsansvarig. Datainspektionen dr den myndighet som ansvarar for att
behandlingen av personuppgifter sker pa ett korrekt sitt.

Datainspektionen kan stélla sérskilda krav pa bland annat autentisering och kryptering
vid hantering av kinsliga personuppgifter, brottsuppgifter och sekretesskyddade
uppgifter.

Vidare &r det av vikt att redan vid uppréattande av avtal tydliggora vad som hander med
den information som hanterats av en leverantor, da avtalet avbryts eller 16per ut. Mer
om informationshantering i samband med outsourcing ges i MSB-rapporten
Informationssikerhet i upphandling.

Faststillande av servicenivder

Bestéllare bor stédlla krav pa sina leverantorer avseende tillganglighet och service. Hur
detta, rent tekniskt, uppnas ldmnas ofta upp till leverantdren att besluta. Kraven som
stdlls bor dels utgd frdn kontinuitetsanalysen och dels bero pd ingangsvarden fran
leverantoren for att sdkerstélla att kraven dr mojliga att mota.

For att sdkerstilla tillganglighet, service och kvalitet i den verksamhet som outsourcats
anges vanligen servicenivder i leverantorsavtal. Dessa anges i delavsnitt i det
overgripande leverantorsavtalet och benamns Service Level Agreement (SLA). Vid sidan
av att anpassa den outsourcade verksamheten utifran bestédllarens behov tydliggor
SLA:er dven vilka mal som leverantdren har att forhalla sig till och kan pa sa satt dven
anvdndas inom kontrollverksamheten vid uppfoljning av verksamheten.

Beroende pa hur kritisk den verksamhet som outsourcats dr kan servicenivaerna skilja
sig at och vara mer eller mindre specifika. For vissa verksamheter kan det vara rimligt
att specificera servicenivder kopplat till olika resurser, medan det for andra
verksamheter rdcker att specificera servicenivder for den samlade outsourcade
verksamheten. Ju hogre servicenivder som anges desto dyrare, darfér kan en avvdgning
genom kostnadsnyttoanalys dven vara att rekommendera. Nedan presenteras ett antal
vanligt forekommande parametrar som &r att dvervéga att inkludera i avtalet och som
ar kopplade till begreppen: tillginglighet, maximalt antal fel, servicetid och atgardstid.

Tillgangligheten for en outsourcad verksamhet eller tjanst beskrivs vanligen uttryckt i
procent. Exempelvis innebar 90 % tillganglighet att en verksamhet férvéntas vara fri fran
avbrott 90 % av tiden.

55 Myndigheten for Samhillsskydd och Beredskap (MSB) Upphandla Informationssikerhet — en
vigledning.
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Ett annat satt dr att uttrycka tillgangligheten inverterat, det vill séga som otillganglighet
eller som avbrottsperioder, vilket bland annat gors i Kammarkollegiets ramavtal for
varor och tjanster som upphandlas ofta%. Ett exempel pa hur tillganglighet och
otillgénglighet kan uttryckas i avtal foljer enligt nedan presenterad tabell.

TillganglighetOtillganglighet (per ar) Otillgénglighet (per méanad)

90 % 876 timmar 73 timmar

99 % 87,6 timmar 7 timmar 18 minuter
99,9 % 8,76 timmar 43 minuter 48 sekunder
99,99 % 52 minuter 33 sekunder4 minuter 22 sekunder

99,999 % 5 minuter 15 sekunder 26 sekunder

I vissa fall kan det vara lampligt att stdlla mer specifika krav géllande tillgénglighet,
exempelvis kan krav stéllas pa hogre tillganglighet da verksamheten ar sarskilt kanslig
for avbrott. Detta kan vara under sirskilda dagar i manaden, vissa dagar pa aret, eller
under vissa tider pd dygnet. Bestdllare bor som krav eller i dialog med leverantéren
tydliggora hur tillgénglighetstiden rdaknas ut samt gédrna dven kréva att fa se historiska
siffror pa tillganglighet innan avtal skrivs pa.

For vissa tjanster dr det lampligt att stédlla krav pa maximalt antal avbrott. Sarskilt da
frekvensen av avbrott dr mer viktigt for verksamheten dn hur ldnga avbrotten &r.
Bestillare bor sdkerstdlla att de tjanster som &dr sarskilt kansliga for antalet avbrott
garanteras en serviceniva med maximalt antal avbrott som kan accepteras. Maximalt
antal avbrott bor precis som tillgdnglighet dven specificera vilken tidsperiod som galler
och leverantdren bor dven kunna uppvisa historiska siffror pa antal avbrott hos den
berdrda tjansten. Beroende pd vilken verksamhet som outsourcats kan acceptansnivan
for maximalt antal avbrott variera. Oavsett hur mdnga avbrott som bestéllaren véljer att
acceptera genom avtalet dr det viktigt att sdkerstdlla att bestéllare och leverantsr har
samma definition av begreppet “avbrott”. Denna definition bor finnas med i avtalet,
gdrna med fortydligande exempel.

Krav bor &dven stdllas pd servicetid och atgardstid. Servicetid avser den tid som
leverantoren kan forviantas vara tillganglig for att atgdrda eventuella avbrott. Fér mer
kritiska tjanster, som har en hogre servicenivd, dr det vanligt och ofta lampligt att ha
servicetid dygnet runt alla dagar i veckan medan det f6r mindre kritiska tjanster &r
vanligt och ofta lampligt att ha en mer begransad servicetid. Servicetiden kan pa sa satt

56 Exempel pd Kammarkollegiets ramavtal med olika leverantorer finns pd www.avropa.se
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variera fran t.ex. ”24/7 service” till ”service under kontorstid mandag till fredag 08.00-18.00”,
beroende pa hur kritisk verksamheten anses vara.

Atgzirdstid &r i sin tur den tid som passerar fran det tillfille d& avbrottet anméls eller
upptdcks av leverantoren, till dess att det &dr dtgérdat och verksamheten &r aterstalld till
normalldge. Bestdllare bor se till att dtgardstiden ar tydliggjord i det avtal som uppréttas
och att atgardstiderna tillgodoser de krav som den egna verksamheten har, exempelvis
genom “Maximal dtgirdstid per avbrott under servicetid (timmar)”. Kravstillning pa
atgardstider gallande it-system bor ta hansyn till hur lang tid det tar fran aterstart av
systemet till dess att alla eventuella foljdverkningar har hanterats.

Larm och eskalering

Det &r vanligt att servicenivder som anges i avtal avser drift i normalldge. Men det &r
fordelaktigt att sdrskilda krav pa serviceniva vid kriser och extraordindra héndelser
specificeras i avtalet. Darmed &r det dven viktigt att avtalet tydligt anger vad en
extraordindr héndelse eller krisldge innebdr, samt huruvida det &r leverantoren,
bestillaren eller bdda tva som kan avgora om en sddan hindelse foreligger. Aven force
majeure bor definieras i avtalet och vilken/vilka av parterna som har mojlighet att
besluta om denna typ av handelse foreligger.

TIPS FOR GENOMFORANDE:
En klausul om force majeure kan formuleras enligt nedan*:

"Om ndagon av parternas skyldigheter forhindras pa grund av krig, naturkatastrof, strejk,
lockout, blockad eller annan liknande omstindighet vilken part inte kunnat forutse eller
paverka och dir konsekvenserna inte kunnat undvikas, ska den part som inte har majlighet
att uppfylla sina skyldigheter vara befriad fran dessa sa linge hindret foreligger.”

* Inspiration fran Kammarkollegiets leveransavtal inom Foretagshilsovdrd

Exempel pa andra krav som kan stillas dr att leverantoren har rutiner f6r larmning och
eskalering till bestéllaren samt vilka kriterier som galler f6r larmning. Leverantéren bor
ocksa ha utsett ansvariga for kontakt med bestéllaren vid storningsldgen. Detta &r
sarskilt viktigt vid multi-sourcing, dar det kan vara lampligt att genomfora moten med
alla berorda leverantorer.

Avtalet bor dven tydligt definiera vid vilken grad av stérning bestéllaren informeras,
hur informationen férmedlas och till vem, samt vilken information som ska delges.
Avtalet kan exempelvis stipulera att leverantdren ska delge vilka tjanster som har
drabbats eller vad prognosen for avhjdlpning dr. Ibland kan kravet pa information
definieras i termer av lopande statusrapporter och for mindre kritiska tjanster kan det
till exempel rdcka med en rapportering vid avbrott och en rapportering vid det
slutgiltiga aterstdllandet av tjansten. Bestdllare bor dven sédkerstdlla att leverantoren
alltid har en kontaktperson som handlidgger inkomna drenden.
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Som bestdllare &r det viktigt att ha en dialog med leverantéren om hur man som kund
prioriteras i en krissituation samt vilka mdjligheter det finns att pdverka denna
prioritering. Leverantorer har ofta en prioritetsordning bland sina kunder, denna ar
dock sdllan 6ppen och hur leverantoren prioriterar framkommer forst under, eller efter,
en krissituation.

Viktigt dr ddrmed att fa leverantoren att forsta vilken typ av verksamhet man driver och
vilka konsekvenser ett avbrott i tjansten far. Sarskilt viktigt dr detta om man driver
samhallsviktig verksamhet, sd att leverantdren forstdr omfattningen av de totala
konsekvenser ett avbrott i verksamheten far.

Kontinuitetshantering och kontinuitetsplaner

Krav bor stillas pd att leverantorer ska arbeta med kontinuitetshantering for kritiska
verksamheter som outsourcats dit. Leverantorerna bor dven ha sikerstallt kontinuiteten
for eventuella andra delar av dess verksamhet som vid avbrott kan paverka bestdllarens
verksambhet.

Exempel pd krav i relation till kontinuitetshantering kan vara att leverantorerna har
genomfort processkartlaggningar dar kritiska delar av verksamheten identifierats, att
maximalt tolerabla avbrottsperioder har identifierats och att kontinuitetsplaner for
kritiska processer har tagits fram och regelbundet testas.

Med fordel stélls dven krav pa att bestillaren far ta del av kontinuitetsplanerna och
testresultat, detta d&ven hos leverantdrens underleverantorer.

Ovningar och tester

Bestdllaren bor stdlla krav pa att leverantorer regelbundet genomfor strukturerade
ovningar och tester av sina system och rutiner. Dessutom bor det kravstillas att
resultaten inklusive eventuella dtgdrdsplaner delges bestillaren. Ovningar och tester
kan genomforas pa flera olika nivaer, bland annat genom:

e Ovning av personal for att sikerstilla kompetens och tka erfarenheter.

e Skarpa tester for att testa leverantorens kritiska system, processer och beroenden
och utrona hur lange leverantoren kan klara sig utan dessa utan att det paverkar
berdrda aktorer i storre omfattning. Detta kan goras till exempel genom test av
alternativt driftstdlle samtidigt som ordinarie verksamhet fortgar pa ordinarie
plats eller genom test av reservkraft for att sdkerstdlla att diesel rdacker enligt
utlovat.

e Genomgang av checklistor och rutiner.

Ovningars och testers frekvens och omfattning bor ocksé beskrivas i avtalet. De
finansiella aktorerna kan dartill stdlla krav pa att gemensamma Ovningar ska
genomforas, det vill siga 6vningar dér bade finansiella aktorer och leverantorer deltar.
Detta for att testa bland annat samverkan, kommunikationsvdgar och
informationsdelning. Slutligen bor bestdllaren ocksd krédva att leveranttren bidrar med
stod/information till dvningar och tester som utfors av bestallaren sjdlv, men som beror
den outsourcade verksamheten.
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Tillsyn och revision

Krav bor formuleras i avtalet om att bestillaren far genomfora granskningar och
revisioner av leverantorens system, processer, rutiner, eller leverantérens uppfyllnad av
andra delar av avtalet. Granskningen av avtalet kan och bor ske i flera dimensioner, med
fokus pa exempelvis struktur, process och resultat. P4 strukturnivd granskas exempelvis
de resurser som anvants medan processnivan granskar hur dessa anvénts. Resultatnivin
granskar avslutningsvis det resultat som uppnatts.

Granskningar och revisioner kan antingen genomforas av bestillaren sjélv eller av en
tredje part som &r betrodd av bade leverantéren och bestéllaren. En bestéllare kan med
fordel avtala om att det &r den egna organisationen som stdr for val av part for revision
samt for egna platsbesok. Aven nar revision och annan granskning gors av extern part
ar det av vikt att inkludera dess regelbundenhet i avtalet. I tilligg ska det vara mojligt
for Finansinspektionen att genomfora tillsyn av den verksamhet som ldggs ut. I de fall
dar leverantorskedjor anviands bor revision dven vara mdojlig att genomféra hos
underleverantdrer. Dartill bor bestéllaren avtala om att ta del av resultat frdn de
granskningar och revisioner som leverantoren sjdlv genomfor.

Delgivning av analyser

Det far antas att samtliga leverantorer regelbundet foljer upp och analyserar sitt
overgripande kontinuitets-, risk- och sédkerhetsarbete. Bestillare bor begdra att fa ta del
av de sammanstéllningar som berér den outsourcade verksamheten, exempelvis i form
av resultat frdn riskanalyser eller revision av kontinuitetsarbetet. P4 s& satt kan
bestdllaren aktivt paverka dess leverantdrer inom omrdden dar risk- eller
kontinuitetsarbetet inte dr tillrackligt. Bestéllaren bor dartill kravstélla att leverantoren
skriftligt redogor for hur de uppfyller de krav som faststéllts i avtalet och hur ofta denna
rapportering ska ske.

Sanktioner och hivning av avtal

For att skydda bestillaren och for att motivera leverantoren att uppfylla 6verenskomna
servicenivaer dr det viktigt att avtalet &ven specificerar villkoren for hdandelser da
leverantéren misslyckas att uppfylla de avtalade kraven. D4 asidosittanden kan bero pa
flera orsaker dr det viktigt att bestéllaren i dialog med leverantoren tydligt klargor vad
som innebar asidosdttande av avtal och det &dr dven viktigt att avtalet tydliggor vilka fall
som avser “force majeure” och vilka som inte gor det. Vid storre avvikelser eller avbrott
kan det vara svart att pavisa vilken skada som dsamkats, darfor dar det en god idé att pa
forhand definiera vilka sanktioner som bor gilla.

Sanktioner vid asidosdttande kan definieras pa flera olika sétt, exempelvis genom en
direkt finansiell sanktion eller genom krediter f6r framtida leveranser av den berorda
tjansten. Vid sddana avsteg som leverantdren kan atgarda inom en rimlig tidsperiod ar
det naturligt att efterstrdva en réttelse av avvikelserna i ett forsta steg. Vite kan i ett nédsta
steg anvdndas som en patryckning pa leverantoren i syfte att dstadkomma en réttelse.
En hdvning av ett avtal kan ses som en sista utvdg vid grova och upprepade
overtradelser.
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TIPS FOR GENOMFORANDE:

Ett bra verktyg som kan anvéndas vid avtalsskrivning om olika sanktioner och
dess eskalering &r Kammarkollegiets vitesmodell.* Vitesmodellen ger
bestillaren styrmedel mot leverantren och utgdr ifran de servicenivder som
bestillaren forvantar sig att leverantoren ska svara mot. I modellen anvénds en
maximal procentsats for vite som varierar med ersdttningens storlek. Foren
outsourcad verksamhet med tva KPLer och en maximal vitesprocentsats om
20%, skulle en berdkning av vite kunna se ut enligt foljande:

Exempel — Vitesberikning:

KPI 1 - viktprocent 10 %
KPI 2 - viktprocent 10 %
Summa manatlig vitesprocentsats: 20 %
Fakturerat belopp: 200000
Vitesbelopp: 40 000

Ett annat verktyg som kan anvidndas havstang for att sdkerstalla att leverantdren foljer
sina ataganden kan vara att i avtalet definiera en mojlighet att ga over till en annan
leverantér om avtalet inte foljs. Avtalet kan exempelvis ge respektive part friheten att
bryta avtalet da motparten ”“grovt asidosatt sina dtaganden”. Viktigt &r d& att avtalet
aven definierar vilka héndelser som detta inkluderar.

Mojlighet till omforhandling och dtertagning av verksamhet

Leverantorsavtal medfor ofta langa bindningstider och/eller uppsédgningstider. Sddana
villkor gor det svart att byta leverantor eller omforhandla befintliga avtal. Bestéllare bor
darfor sdkerstdlla att avtalet inte utgor ett hinder for omforhandling eller byte av
leverant6ér inom en rimlig tidsperiod, genom att noga utvéardera de villkor avseende
bindningstider och uppsdgningstider som erbjuds redan vid avtalsskrivningen.

Avtalet kan med fordel precisera regelbundna tidpunkter for omférhandling av avtal.
Det ligger i saval leverantorens som bestéllarens intresse att mojliggéra omforhandling
av avtal dd bestéllarens behov kan fordandras 6ver tid. En skrivelse i avtal kan exempelvis
reglera att omforhandling av avtal gors en gang per ar eller en gdng vartannat ar.

Mojligheten att ta tillbaka verksamhet om samarbetet fallerar bor inkluderas i avtalet.
Exempelvis vid obestdnd eller da det finns anledning att misstanka det. I de fall da
avtalet hdvs och den outsourcade verksamheten avvecklas eller atertas i egen regi bor
en plan for avveckling finnas. I Finansinspektionens foreskrifter preciseras att
avvecklingsplaner ska finnas samtidigt som foreskrifterna inte omfattar instruktioner
om hur planerna ska formuleras. [ avtalet med leverantoren géller det darfor att faststilla
vilket ansvar som géller da ett samarbete avslutas samt hur tjansten ska atertas och inom
vilket tidsperspektiv.
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Avtalet bor avspegla vad som forvintas av leverantéren da outsourcingavtalet I6per ut
eller avslutas, exempelvis i form av vilken information som ska 6verldmnas eller vilka
resurser och vilken kompetens som leverantdren ska tillhandahdlla under
avvecklingsperioden. I avtalet kan dven framgd att leverantéren atar sig att vara
behjalplig vid forflyttning av jansten till annan part samt att inte blockera eller férhindra
forflyttningen pa ndgot satt. I vissa fall kan det dven vara aktuellt att precisera vilka
resurser som ska flyttas tillbaka. For it-relaterade verksamheter kan det i detta
sammanhang vara av vikt att definiera att resurser/tillgdngar som utvecklats under
tiden den outsourcade tjansten 16pt ska flyttas tillbaka i dess uppdaterade form.

For att sdkerstdlla att den tid for avveckling som aterges i avtalet &r realistisk kan
workshops anordnas med leverantdren dar avvecklingen diskuteras utifrdn olika
scenarier. Exempelvis kan det vid dialog med leverantdren uppdagas att avvecklingen
tar langre tid &n vad som beskrivs i det ursprungliga avtalet. Mer om vad en bestillare
bor tanka pa vid omforhandling och avveckling av outsourcad verksamhet presenteras
i kapitel 6.

Flexibilitetsklausuler

Som pdpekats tidigare fordndras omvérlden, vilket kan krdva en regelbunden och

eventuellt d&ven en kontinuerlig anpassning av tjanster och hdrmed en flexibilitet hos
leverantdren som kan bli kostsam ur ett outsourcingperspektiv.

Med bakgrund av detta kan sa kallade flexibilitetsklausuler anvédndas, vilka underlittar
anpassningen  till fordndrade omstdandigheter. Dessa bor dock ur ett
kontinuitetsperspektiv anviandas med viss forsiktighet, dar bestdllaren sdkerstalls
tolkningsforetrade.

G4 Uppfoljning och samverkan

Uppfoéljning
och samverkan

For att sdkerstélla att verksamheten ligger i linje med bestéllarens behov forutsitts en
fungerande samverkan mellan leverantéren och bestillaren samt att den outsourcade
verksamheten f6ljs upp och utvarderas regelbundet.

Kapitlet beskriver omrdden som dr viktiga att beakta under gillande avtal. Genom en
fungerande samverkan och en regelbunden och tydlig uppfoljning liggs d&ven grunden
for en god kontinuitetshantering i forhallande till den outsourcade verksamheten.

Lopande samverkan och uppféljning

Beroende pa vilken verksamhet som outsourcats, exempelvis storlek och hur kritisk
verksamheten &r, samt hur manga olika leverantérer som anvidnds kan olika
leverantorsstrategier komma att bli aktuella.
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Leverantorsrelationer kan vara ytliga savil som djupa, dér ytliga relationer inte behover
innehalla ndgon lI6pande samverkan eller dialog utan endast uppfoljning pa exempelvis
arsbasis enligt kraven i avtalet. Djupa leverantorsrelationer kan inkludera l6pande
(t.o.m. daglig) samverkan i upprdttade forum med utpekade ansvariga frdn bade
bestéllare och leverantor. En djup relation med leverantor &r att foredra om det dr en
kritisk verksamhet som outsourcats. Om mdanga leverantorer anvands blir denna typ av
leverantorsstrategi dock kostsam. En avvédgning bor darfor goras mellan att ha manga
leverantorer for att sprida riskerna men samtidigt minska mojligheterna till tdta
leverantorssamarbeten, eller att ha fa leverantorer dér samverkan sker mer kontinuerligt
och pa olika nivaer. Att anvianda sig av fa leverantorer och samtidigt ha ytliga relationer
med dessa bor endast vara ett alternativ for outsourcing av tjdnster som inte &r av kritisk
betydelse for bestéllaren eller dess intressenter.

Samverkansforum for lopande dialog och uppféljning

Eftersom de finansiella aktorerna i stor utstrackning utfér samhallsviktig verksamhet
bor djupa leverantorsrelationer med 16pande dialog mellan bestéillare och leverantor
oftast vara att foredra. Ett sétt att uppna titt samarbete med leverantoren &r att upprétta
samverkansforum dér de ataganden som faststéllts genom avtalet f6ljs upp.

Samverkansforumen kan exempelvis besta i regelbundna moten dar olika
problemstéillningar fdngas upp. Forumen kan arrangeras pa strategisk eller operativ
niva och kan dven anordnas for enskilda sakfrdgor som anses prioriterade for den
outsourcade verksamheten, exempelvis kontinuitetsfragor.

Vid forumen bor de ataganden som faststillts genom avtalet foljas upp. Motena bor
formaliseras dér respektive parts ansvar framgar tydligt. Som stod vid uppfoljning
framtas med fordel olika checklistor.

Det dr dven viktigt att sdkerstdlla att upprattade forum faktiskt fungerar. Ett stod pa
vdgen kan vara att utforma en samverkansmanual som instruerar i hur forumen ska
hanteras. I manualen bor dven kontaktuppgifter till parter inom den externa
leverantdren anges tydligt, samt vem inom den egna verksamheten som ansvarar for
kontakten med leverantoren i olika drenden.

Uppfoljningen som genomfors vid samverkansforumen bor grundas i en strategi for
uppfoljning som upprattas hos bestéllaren. Fokusomraden fér uppfoljning kan med
fordel skifta fran dr till ar utifran en langsiktig och gemensamt faststélld plan. Att, som
tidigare papekats, regelbundet ta del av resultat fran leverantérens Svningar och
genomfora gemensamma Ovningar dr ocksa att foredra. Leverantdren bor regelbundet
avlamna analyser och rapporter till bestéllaren, i enlighet med vad som foreskrivits i
avtalet. Analyserna och rapporterna bor bestd av skriftliga underlag da
dokumentationen underlittar bestdllarens uppfoljning. De skriftliga underlagen bor
ocksa kompletteras med muntliga redogorelser vid uppréttade samverkansforum.
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Checklistor och nyckeltal underlittar kontrollverksamheten

Det &r viktigt att genomgdende sidkerstélla att leverantoren lever upp till de krav som
preciserats i avtalet. Som beskrivet i avtalskapitlet dr det darfor av stor vikt att de krav
som stdllts i avtalet &r mojliga att folja upp och mita. For de aktdrer som véljer att
outsourca dr det ddarmed viktigt att sdkerstilla att det finns tydliga interna rutiner och
instruktioner pa plats som majliggor och underldttar uppfoljning och kontroll. Detta dr
dven ett krav fran Finansinspektionens sida. Nyckeltal och KPI:er kan ocksd anvéandas
inom kontrollverksamheten.

Fran den bestdllande organisationen ldggs resurser pa att folja upp leverantorernas
agerande. Det dr darfor av vikt att bestdllarorganisationen har en tydlig férdelning av
ansvar for kravuppfoljning inom den egna organisationen. Att outsourca en tjanst
innebdr att flera olika parter inom den egna organisationen &r ansvariga for olika
delomrdden, saval for att uppratthalla relationen med leverantdren som att kontrollera
att avtalet efterlevs. Det kontraktuella ansvaret sdvil som det driftsméassiga avtalet bor
vara tydligt inom bestéllarens interna organisation och det bor finnas framtagna interna
rutiner och stodmaterial, exempelvis checklistor. Checklistor kan utarbetas utifran de
krav som formulerats i avtalet, exempelvis for att sdkerstélla att leverantdren har en
kontinuitetsplan pa plats. Dessa checklistor bor kontinuerligt f6ljas upp och uppdateras.
Det finns dven en revisionsstandard (ISACA) som anvédnds av externa revisorer for att
granska leverantorer; denna handlar bdde om hur de fysiska anldggningarna ser ut och
hur leverantdrens verksamhet som helhet skots. Vid uppfoljningen kan med fordel den
foretagsbesiktning som genomfordes innan avtal om outsourcing slots ses over eftersom
dgarforhallanden, samhillets forvantningar (t.ex. etiska regler) och dylikt kan férdndras
over tid.

Samverkan och uppfoéljning vid stérningar och avbrott

Bestillaren bor informeras i de fall ddr leverantdren eskalerat till kris och bor dven
kontaktas for att laimna sitt samtycke innan dterstéllning av verksamheten efter intraffad
kris. Under ett avbrott bor bestdllaren dven fa kontinuerlig information kring
héndelseforloppet, paverkan pa den outsourcade verksamheten och hur leveranttren
arbetar for att ateruppratta verksamheten. Incidentanalyser, fran intrdffade storningar
och avbrott, bor komplettera den regelbundna rapporteringen, ddr bestédllaren bor
upprétta en rutin for att sékerstdlla att identifierade brister dtgardats.
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G.5. Utveckling och avveckling

I vissa fall kan det vara motiverat att bryta avtalet helt med leverantdren. Avveckling av
en tjanst bor dock noga vagas mot vad det innebar att byta leverantor eller att ta tillbaka
de utlagda tjansterna internt. Vid byte av leverantdr behover mycket arbete genomfésras
sasom ny behovsanalys och uppdatering av krav. Dértill mdste revision av den tidigare
dokumentationen f6r den outsourcade verksamheten goras igen.

Kapitlet beskriver tva omrdden som ar viktiga att beakta vid omférhandling av avtal
eller vid avveckling av outsourcad verksamhet: utvédrdering och erfarenhetsaterforing.

Utvirdering

Att tillvarata lardomar fran samarbetet med leverantdren dr av vikt oavsett om avtalet
16pt ut och dr foremal for omfoérhandling, eller om den outsourcade verksamheten ska
avvecklas eller atertas. Genom att tillvarata erfarenheter fran samverkan med
leverantoren kan framtida kravstillningar anpassas sa att de &r realistiska och att de
svarar mot bestidllarens verksamhetsbehov. Erfarenheter kan tillvaratas fran
genomforda samverkansforum sdvdl som fran en sjdlvutvdardering kring hur
verksamheten strukturerats, hur verksamheten utforts och vilket resultat som valt
tillvagagangssatt medfort. Samtliga ataganden som stipulerats i det tidigare avtalet bor
dven ses over och utvdrderats, med uppgift att se om ndgot atagande bor utvecklas.

Vid tid f6r omférhandling eller byte av leverantor dr det dven av vikt att aterga till den
interna analysen som gjordes innan beslut om outsourcing fattades. Dar bor undersokas
om ndgon/ndgot av de forutsdttningar och behov som lade grund for
avtalsskrivningarna forandrats och om avtalsskrivningarna ddrmed bor utvecklas.
Exempelvis kan behov av kontinuitet i tjansten fordndras om en resurs eller
kompetenstillgdng kravs under en specifik tid om dagen/manaden/ aret.

TIPS FOR GENOMFORANDE:

Exempelfragor som kan stéllas vid utvarderingen:
* Vad fungerade bra?
* Vad fungerade sdamre?

+ Vilka var de initiala behoven och férutsattningarna?

* Har behoven och forutsattningarna tordandrats?

106



Erfarenhetsaterforing

Det ar viktigt att komma ihdg att det inte alltid dr helt enkelt att dterta eller flytta
verksamhet som en gang outsourcats. Vid dtertagning av verksamheten kan exempelvis
nyrekryteringar och omfattande nyinvesteringar utgora en forutsdttning for att
atertagandet av verksamheten ska kunna genomféras.

Vid avtalsskrivningen bor kravstallningar for hur verksamheten atertas preciserats. Nar
en bestéllare beslutat att aterta outsourcad verksamhet bor beslutet kompletteras med
en plan for erfarenhetsaterforing dér bestillaren redogor for hur organisationen ska ta
tillvara pa den kunskap som aterfors fran leverantoren till bestéllarens egen verksamhet.
Detsamma géller om verksamheten flyttas till en annan leverantdr, men da kan planen
med fordel uppréttas tillsammans med den nya leverantoren.
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Appendix H - Test av kontinuitetsplaner

H.1. Introduktion

Appendix H - Test av kontinuitetsplaner (i fortsattningen namnd Appendix H) ger utifran
god praxis finansiella aktdrer en végledning i hur de kan genomféra tester av sina
kontinuitetsplaner. Appendix H ska ge ett stod i hur tester av verksamhetens
kontinuitetsplaner kan planeras, genomforas och utvérderas.

Den process for kontinuitetshantering som presenteras i detta appendix foljer processen
som presenteras i standarden ISO 22301 om ledningssystem for kontinuitetshantering 57.
Processtegen &r saledes de samma som de processteg som presenteras i viagledningens
huvuddokument, med skillnaden att detta appendix ger fordjupad vagledning for test
av verksamhetens kontinuitetsplaner. Appendix H tar utgdngspunkt i processen for
verksamhetens kontinuitetshantering som beskrivs i vagledningens inledande avsnitt. I
avsnittet beskrivs hur genomforandet av tester dr en del av arbetet med att Uppritthilla
kontinuitetsformdga, se Figur 1. Appendix H utgdr fran denna process, samt de termer
och begrepp som beskrivs i huvuddokumentet och 6vriga appendix.

>

Uppritthalla Analys av
verksamheten

Styrande
dokument

Kontinuitetsplaner Kontinuitetsstrategi

Figur 1: Kontinuitetshanteringsprocessen. Test av kontinuitetsplaner dr en del av arbetet med att uppritthilla
kontinuitetsformdga.

I FSPOS végledning 6 steg till bittre duningar® beskrivs en stegvis metod for planering,
genomforande och utvdrdering av ovningar. Samma metod ligger till grund for
uppldgget i Appendix H da dven tester kan utforas enligt dessa steg.

57 SS-EN 1SO 22301 - Siikerhet och resiliens - Ledningssystem for kontinuitetshantering - Krav.
58 FSPOS vigledning 6 steg till bittre duningar.
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Dokumentets avgriansningar

Appendix H fokuserar pa test av verksamhetens kontinuitetsplaner. I viss utstrackning
kan beskrivna metoder och arbetssdtt dven appliceras vid test av it-verksamhetens
aterstdllningsplaner for system/tjanster. Men for att erhdlla ett komplett stod for test av
it-verksamhetens aterstéllningsplaner kréavs ett mer fordjupat metodstod.>

Forklaring till begreppen 6vning respektive test

Begreppen dvning och test anvands savil inom kontinuitetshantering som inom andra
omrdden. I detta appendix beskrivs de tva begreppen utifran att de har skilda, men
kompletterande méal och syften, se Figur 2. Ovningar och tester kan genomforas i
kombination eller som separata aktiviteter. Framtagna kontinuitetsplaner och dess
kontinuitetslosningar bor bade 6vas och testas for att sdkerstdlla organisationens
forméga att effektivt hantera omfattande storningar eller avbrott.

Ovning

Ovning dr en aktivitet for att trana, bedoma, tillimpa och utveckla organisationers
forméga och fardigheter. Ovningar utgar fran ett larande och utbildande perspektiv,
med fokus pa att bygga upp en formaga hos individer eller grupper snarare dn att
verifiera enskilda processer. Daremot kan en 6vning ha testande inslag. Detta styrs
framfor allt av hur malen och métpunkterna for 6vningen definieras. Ovningar kan till

exempel genomforas for att klargora roller och ansvar, for att forbdttra samordning och
kommunikation, samt for att identifiera resursbrister och forbattringsmajligheter.60

Test

Test dr en aktivitet for att bestimma helhet, kvalitet eller riktighet i det testade objektet.
Den tydligaste skillnaden mellan 6vningar och tester &r att tester innefattar moment av
provning och métning, utifran en forvantan om att det/ de testade objekten antingen ska
godkdnnas eller underkédnnas inom ramen for uppsatta mal och matpunkter.6! Tester
anvdnds for att verifiera en eller flera utpekade formagor eller planer, exempelvis for att
bedoma om befintlig formdaga é&r tillracklig eller om framtagna kontinuitetsplaner
fungerar som avsett.

59 Detta appendix kan komma att kompletteras med ett fordjupat stéd avseende test av it-verksamhetens
dterstillningsplaner for systemy/tjinster.

60 ]SO 22300 - Security and resilience — Vocabulary.

61]SO 22300 - Security and resilience — Vocabulary.
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En forutsdttning for att kunna genomfora tester dr att det finns etablerade formdgor och
framtagna kontinuitetsplaner som gar att verifiera. Tester kan d&ven innefatta ett matt av
larande och utbildning dd malgruppen for testet med stor sannolikhet ckar sin
medvetenhet och féorméga under sjdlva genomforandet.

Utbilda

s
Utveckla %

Figur 2: Ovningar fokuserar frimst pd utveckling av organisationens formédga ur ett lirande och utbildande
perspektiv. Tester fokuserar frimst pd att verifiera planer och formigor genom att prova och mdta utifrin ett
forvintat resultat.

H.2. Test av kontinuitetsplaner

Forenklat kan kontinuitetshantering beskrivas som den process som sdkerstiller att
organisationen kan driva sin kritiska verksamhet pd tolerabel niva, oavsett vilka
storningar som intréffar. Med detta menas att organisationen minskar sin sarbarhet och
okar sin motstandskraft mot olika hdndelser som kan paverka dess mest kritiska
verksamhet. Genom arbetet med kontinuitetshantering skyddas organisationens
intressenter, rykte, varumérke och virdeskapande aktiviteter. Ett resultat av arbetet med
kontinuitetshantering &r att rutiner tas fram for hur verksamhetens kritiska processer
ska kunna upprétthallas vid storningar eller avbrott, sd kallade kontinuitetslosningar.
Dessa kontinuitetslosningar dokumenteras i verksamhetens kontinuitetsplaner.
Kontinuitetslosningar kan beskrivas pa foljande satt:

- Pa olika nivder: kontinuitetslosningar kan beskrivas for processen som helhet
eller for de stodjande aktiviteter eller resurser som é&r kritiska for processens
funktionalitet.

- P& olika satt: kontinuitetslosningar kan bestd av flera delar enligt nedan:

o Reservrutiner - Hur arbetar vi pd alternativa sitt under ett avbrott?

o Aterstdllningsrutiner - Hur dterstiller vi den kritiska resursen efter ett avbrott?

o Atergangsrutiner - Hur dtergdr vi till normallige dd den kritiska resursen dr
tillganglig igen?
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I Figur 3 redogors ett exempel pd en kontinuitetslosning for den kritiska processen
kredithantering. I kontinuitetsplanen beskrivs kontinuitetslosningen i form av en
instruktion for hur avdelningen kan arbeta pa alternativa sdtt under ett avbrott
(reservrutin), hur arbetet med att aterstélla systemet hanteras (aterstdllningsrutin) samt
instruktion for hur verksamheten kan dterga till normallége nér systemet ar tillgangligt
igen (atergdngsrutin).

Kritisk process: Kredithantering
Scenario: System X dr otillgdngligt

Reservrutin: Aterstillningsrutin;
1. Kontakta berérda avdelningar: 1. Inled dialog med it-avdelningen for att
- Utléning kontinuerligt inhdmta information om:
- Kreditrisk - Nar forvantas systemet vara dterstallt?
- Utbetalningar - Ar hela systemetnere, eller fungerar vissa
2. Nar berérda avdelningar kontaktas, delar av systemet?
torsédkra att foljande kommuniceras: - Finns alternativa sétt attinhdmta data tor
- Information fran it gillande forvantad verksamheten?
aterstillningstid och berérda processer. 2. N4r systemet dr dterstillt, veritiera att
- Anvand manuella rutiner enligt samtliga funktioner fungerar och all datai
beskrivning i rutindokument. systemet dr intakt.
Atergangsrutin: Nodviandiga kontaktuppgifter:
1. Informera berérda avdelningar att Ansvarig for Utlaning (se bilaga 3).
verksamheten kan aterga till normal Ansvarig for Kreditrisk (se bilaga 3).
verksamhet. Ansvarig tor Utbetalningar (se bilaga 3).
2.Samla in all nédvandig intformation om: It-avdelningen (se bilaga 3).
- Vilka stérningar i verksamheten som har
uppstatt och dess omtattning,.
- Bedomd paverkan pa kund.
3. Prioriteranddvindiga aktiviteter for att
dterga till normal verksamhet och hantera
paverkan péd kund.

Figur 3: Exempel pd kontinuitetslosning.

For att verifiera kontinuitetsplanernas helhet, kvalitet och riktighet bor de regelbundet
testas. Genom tester kan verksamheten bland annat sdkerstdlla att befintliga
kontinuitetslosningar ar tillrackliga for att mota de tidskrav som definierats. Tester kan
genomforas i storre skala for en eller flera av verksamhetens kritiska processer, eller i
mindre skala for enskilda kontinuitetslosningar. Baserat pd testernas resultat bor
planerna lopande revideras och uppdateras for att vara relevanta. Se vidare avsnitt [.4.
Planering, genomforande och utvirdering av test for stod i hur tester kan utforas.

Test av kontinuitetsplaner kan och bor innefatta samtliga av kontinuitetslosningarnas
tre delar (reservrutiner, aterstdllningsrutiner, atergdngsrutiner). Detta bor goras
antingen i gemensamma tester dér flera malgrupper deltar, eller i separata tester for
specifika malgrupper. Vidare bor underliggande beroenden, sdsom it eller externa
leverantorer, inkluderas i tester av verksamhetens kontinuitetsplaner i syfte att
sdkerstdlla &ndamalsenlighet genom hela beroendekedjan.
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Test av kontinuitetsplaner kan bland annat syfta till att:

e Utvidrdera organisationens férmaga att tillampa
kontinuitetslosningarna utifran definierade tidskrav (Maximalt
tolerabla avbrottsperioder for kritiska processer och aktiviteter och Ml
for dterstillningstid for kritiska resurser). Gar tidskraven att mota?

e Kontrollera att de dokumenterade rutinerna i kontinuitetsplanen &r
relevanta, fullstandiga och aktuella.

e Validera kontinuitetslosningarna utifrdn de antaganden och
forutsattningar som losningarna bygger pa.

e Kontrollera att resurser och kritiska beroenden som stddjer
kontinuitetslosningarna ér tillrdackliga och funktionella.

e Utvirdera och stirka leverantorers kontinuitets- och
aterstdllningsformaga.

¢ Identifiera omraden for forbattringar eller avsaknad av information.
e Validera kompetens hos personal.

e Oka medvetenheten om kontinuitetsarbetet i organisationen.
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Test av it-verksamhetens aterstidllningsplaner

Genom kontinuitetshantering identifieras verksamhetens kritiska
processer, samt de aktiviteter och resurser som krévs for att de kritiska
processerna ska kunna upprétthallas.

It-system och andra it-relaterade resurser utgor ofta kritiska stodresurser
till finansiella aktorers kritiska processer. De tidskrav som verksamheten
definierat for dessa resurser utgér viktiga ingangsvarden for it-
verksamhetens kontinuitetsarbete. It-kontinuitetshantering syftar till att
skapa robusthet och redundans i it-verksamhetens kritiska
system/tjanster, baserat dels pa kravstillningar frdn verksamheten och
dels pa it-verksamhetens egna behov och analyser.®2 I Figur 4 illustreras hur
verksamhetens  kontinuitetshantering och it-kontinuitetshantering
tillsammans bidrar till organisationens robusthet.

Kontinuitetshantering (Verksamhet)

N

N

1 Kontinuitetsplaner

+  Personal och kompetens MAL:

+  Lokaler och utrustning Robusthet

+  Leverantorer
*  Itsystem och teknisk infrastruktur -

o, Ay
Aterstillni 1.
1 erstillningsplaner

Figur 4: Verksamhetens och it-verksamhetens arbete med kontinuitetshantering bidrar tillsammans
till organisationens robusthet.

Kontinuitetslosningar ~ for  it-verksamheten beskrivs i  specifika
aterstdllningsplaner for system/ tjanster.¢® I aterstéllningsplanerna beskrivs
konkreta och tydliga kontinuitetslosningar i form av reserv-, aterstallnings-
och dtergangsrutiner for var och en av de identifierade kritiska it-
resurserna. Losningarna kan exempelvis handla om back up-hantering,
spegling av viktiga data samt incidentrapportering och incidenthantering.
It-verksamhetens aterstédllningsplaner for system/tjanster bor, liksom
verksamhetens kontinuitetsplaner, testas minst arligen. Exempel pa tester
for it-resurser kan vara failover-tester eller aterldsningstester.

62 Se vidare Appendix F — Kontinuitetshantering for it-verksamheten.

63 Liksom i Appendix F - Kontinuitetshantering for it-verksamheten benimns i detta appendix it-
verksamhetens dterstillningsplaner for system/tjanster. Andra vanliga bendmningar dr disaster recovery-
planer eller back up-planer. Notera att dterstillningsplaner dven ska upprittas for verksamhetens kritiska
processer enligt FFFS 2014:4. It-verksamheten kan dd dven utgora kritiska verksamhetsprocesser i

verksamhetens kontinuitetsplaner.
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H.3. Skapa en teststrategi och testplan

Teststrategi

For att sdkerstdlla relevanta tester bor en teststrategi uppréttas som tydligt visar hur
organisationen over tid sdkerstdller formaga att uppréatthalla sina kritiska processer.
Teststrategin bor svara pd vad organisationen vill uppna och varfor, hur organisationen
ska na dit, samt hur utvecklingen ska métas. En beskrivning 6ver hur organisationen ska
genomfora tester tillsammans med it-verksamheten bor dven inkluderas i teststrategin
for att pa sa vis koordinera hur tester genomfors inom organisationen (se avsnitt test av
it-verksamhetens aterstdllningsplaner pa foregdende sida). Sammantaget bor
teststrategin inkludera en beskrivning over hur planerade tester ska bidraga till
organisationens formageutveckling.

Teststrategin kan vara en del av verksamhetens 6vergripande kontinuitetsstrategi, vilket
beskrivs i huvuddokumentets avsnitt 3.3 samt i Appendix C - Kontinuitetsstrategi.
Teststrategin kan ocksa vara ett separat dokument dar ingangsviarden och
utgangspunkter for test av kontinuitetsplaner beskrivs mer utforligt. Teststrategin bor
vara forankrad och godkidnd av ledningen.

Nedan presenteras ett antal olika omrdden som kan vara relevanta att inkludera i en
teststrategi.

Prioritering av processer for test

En beskrivning 6ver hur verksamhetens processer har prioriterats for test kan inga i
teststrategin. Utifran denna prioritering kan olika krav, exempelvis avseende frekvens
eller omfattning for tester definieras.

I Tabell 1 utgdr processernas maximalt tolerabla avbrottsperioder grunden for
prioritering. Att prioritera processer utifran maximalt tolerabla avbrottsperioder dr
vanligt. Aven andra kriterier, sdésom riskbedémning for processernas stodjande resurser
eller processernas affarsbetydelse kan ligga till grund for prioritering.

Prioritering 4 3 2 1

Krav Liten betydelse Medelhdg betydelse Stor betydelse Avgorande betydelse
Maximalt tolerabel
avbrottsperiod for >5 dagar 2-5 dagar 2-24 timmar 0-2 tinmmar
processen

. L + Kontinuitetsplanen med . L + Kontinuitetsplanen och

K]c] ]“gf:;l(tiitls gﬂfﬁ:ﬁfgr tillhorande losningar testas K]c] ]“gf:;l(tiitls gﬁfi;]:fi tas tillhérande 16sningar testas
Krav pa test testas minst 1 gng vartanmat minst 1 ging drligen genom minst 1 géng arligen genom minst2 génger drligen
P s% & dokumentations- 5y . OO genom ﬁ;rivbordsovnjng,

ar genom dokumentations-

skrivbordsovning eller
genomgang.

genomgang eller
2 AP annan testtyp.

simulering eller annan
skrivbordsovning.

testtvp.

Tabell 1: Exempel pd modell for prioritering av processer for test.
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Formageomrdden

For att mojliggora effektiva tester som ger nskad effekt bor ett antal formdgeomraden
definieras. Alla relevanta formdgeomraden for respektive process bor testas dver tid for
att sdkerstilla heltdckande och funktionella kontinuitetsplaner.

I Tabell 2 ges exempel pa formageomraden som kan vara aktuella att inkludera i en
teststrategi. Omradena &r till viss del 6verlappande men dven kompletterande. Att ha
definerade formdgeomraden i teststrategin underldttar ocksd framtagandet av
matpunkter for varje enskilt test.

Formageomrade

Beskrivning

Kommunikation

Avser formagan att kommunicera, sdvél internt som externt, vid
storningar och avbrott i kritiska processer.

Kompetens

Avser berorda funktioners formdga att folja rutiner beskrivna i
kontinuitetsplaner.

Ledning

Avser planernas dndamalsenlighet avseende rutiner fér larmning,
initiering av kontinuitetshantering samt eventuella andra atgarder i syfte
att dstadkomma inriktning och samordning,.

Logistik

Avser olika typer av logistik-/leverantorslosningars mojlighet att
uppratthéllas vid stérningar eller avbrott.

Medvetenhet

Avser medvetenhet om kontinuitetshantering samt géllande rutiner.
Olika krav pa medvetenhet bor stéllas pd individer/grupper. Exempelvis:

*  Processédgare: bor ha full insyn i kontinuitetsplanerna. Processdgaren
dr ytterst ansvariga for att planerna dr &ndamalsenliga.

* Personer som kan komma att involveras i hanteringen: bor ha en god
medvetenhet om sin egen roll och ansvar.

* Personer som inte ingdr i hanteringen: bor, pa en 6vergripande niva,
ha medvetenhet om verksamhetens kontinuitetshanteringsarbetet
samt gdllande rutiner vid storningar eller avbrott.

Resurser

Avser mojligheten att kritiska resurser upprétthalls eller aterstalls som
avsett. Giller saval personal, system, lokaler, utrustning samt
leverantorer.

Samverkan

Avser formdagan att samverka, saval inom organisationen som med
externa aktorer, i syfte att hantera en storning eller ett avbrott i kritiska
processer.

Tidskrav

Avser mgjligheten att mota definierade tidskrav pa process-, aktivitets-
och resursniva.

Tabell 2: Exempel pd formigeomrdiden att testa dver tid.
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Mognadsnivaer

Teststrategin bor ocksa forklara hur organisationen stegvis ska starka sin formaga over
tid. For att mata organisationens mognadsniva kan en modell likt mognadstrappan
anvdndas, se Figur 5. Mognadstrappan, eller annan modell, kan hjilpa till att identifiera
eventuella brister i nuvarande teststrategi. Modellen kan &ven visa pa nuvarande
mognadsnivd samt utgora ett bra underlag for beslut om énskad mognadsniva.®* Beslut
om vilken mognadsniva organisationen ska befinna sig pa bor fattas av ledningen.

y |
A
Niva 2
Nival

A -
Niva 4
I Niva 3

Figur 5: Exempel pd modell for att mita nuvarande samt onskad mognadsnivd.

I Tabell 3 ges exempel pd hur beskrivningar for varje mognadsniva (1-4) kan definieras.

Mognadsniva

Beskrivning

Nival

Organisationen genomfor sillan eller aldrig tester.
Tester som genomfors gors ostrukturerat, utan tydliga
malsdttningar eller matpunkter.

Kontinuitetsplaner inom organisationen saknas helt
eller &r bristfalliga.

Niva 2

Organisationen genomfor tester utifran en begransad
variation av testtyper.

Genomforda tester utvdrderas utifran malséttningar
men dokumentationen och uppféljningen &r bristfallig.

Organisationen har uppréttade kontinuitetsplaner
men &r bristfdlliga. Planerna uppdateras ej
regelbundet.

64 [SO 22325 - Krishantering - Vigledning for formadgeutvirdering.
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Niva 3

Organisationen har en testsstrategi.

Organisationen genomfor tester regelbundet fér valda
delar av organisationen.

Organisationen anvénder sig av ett varierat urval av
testtyper for att dven fa in mer avancerade praktiska
moment.

Uppsatta testmdl utvarderas utifran fordefinierade
mitpunkter for att identifiera forbattringsomraden.
Resultatet dokumenteras och f6ljs upp.

Organisationen har upprittade detaljerade
kontinuitetsplaner for organisationens alla kritiska
processer. Planerna uppdateras regelbundet.

Niva 4

Tester gors i samverkan med bade interna och externa
aktorer. Organisationen har en langsiktig teststrategi
som tydligt beskriver hur verksamheten ska tdcka in
samtliga av de kritiska processer som ska testas, under
ett bestamt tidsintervall.

Organisationen visar pa hog mognadsgrad genom att
dra lardomar av tidigare tester, samt omsdtter
lirdomar till konkreta forbéttringsatgérder for att
vidareutveckla och upprétthalla sin férmaga.

Organisationen behérskar alla former av testtyper och
anvéander ocksa resultatet fran tidigare tester som ett
ingédngsvarde i testplaneringen.

Organisationen har uppréttade detaljerade
kontinuitetsplaner for organisationens alla kritiska
processer. Planerna uppdateras regelbundet.

Tabell 3: Exempel pi definitioner for mognadsnivder.
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Testtyper

I teststrategin beskrivs de testtyper som organisationen avser anvdnda. Valet av
testtyper bor anpassas till malgruppens mognads - och ambitionsniva.

Dokumentationsgenomgangar och skrivbordsévningar lagger fokus pa diskussion,
medan andra testtyper i olika grad inkluderar praktiskt testande och verifiering av
kontinuitetslosningar. Dokumentationsgenomgangar och skrivbordsévningar har ocksa
generellt ett storre inslag av Ovning &dn test. Dock bor bdde
dokumentationsgenomgangar och skrivbordsovningar inkluderas i teststrategin for att
ticka alla av organisationens behov. Skillnaden mellan testtyper ror framst
komplexiteten i dess utformning samt dess overgripande syften. For en organisation
med ldg mognadsniva eller for nya/uppdaterade rutiner bor tester initialt fokusera pa
att stdrka personalens medvetenhet och forstaelse.

Inom ramen for samtliga testtyper kan tester utféras pa olika nivder, d.v.s. tester kan
fokusera pa att testa kontinuitetslosningar pa:

e Processniva: formdgan att upprétthdlla processen pa en faststélld, tolerabel niva
eller att alternativa losningar gor att processen fortfarande kan levereras pa en
tolerabel nivd. Test av kontinuitetslosningar pa processnivd kan innefatta
samtliga kritiska aktiviteter i processen och dédrigenom spanna over ett flertal
olika funktioner och arbetsplatser, nationellt eller globalt. Ett exempel kan vara
att testa hur en storning paverkar hela kredit- och utldningsprocessen och alla
dess funktioner pa ett flertal kontor i Sverige och utomlands. Ett annat exempel
kan vara att testa kontinuitetslosningar genom att lata processen i sin helhet
utforas av tredje part.

e Aktivitetsniva: formagan att uppratthdlla kritiska aktiviteter enligt faststillda,
tolerabla nivaer eller att alternativa losningar fungerar &dndamalsenligt
(exempelvis med stod av manuella rutiner). Test av kontinuitetslosningar pa
aktivitetsnivd kan innefatta en eller flera kritiska aktiviteter i processen och
dédrigenom begriansa omfattningen av testet. Exempelvis kan aktiviteterna for
ansokan och utbetalning testas, medan resterande aktiviteter testas vid ett annat
tillfalle. P4 sd vis kan antalet involverade arbetsplatser och personer under testet
begréansas.

e Resursniva: formagan hos enskilda resurser att bidra till mdjligheten att
uppritthdlla de kritiska processerna. Aven resurser som utgor kritiska
beroenden till varandra bor inkluderas, sdsom datahallar och externa
leverantorer. Test av kontinuitetslosningar pa resursnivd kan darfor innefatta
bade test av enskilda resurser (exempelvis genom failover-test, flytt till
reservarbetsplats, samt anvandning av fysiska nycklar istillet for elektroniska
las) eller test av kontinuitetslosningar som innefattar beroenden mellan kritiska
resurser (exempelvis ett it-systems beroende till personal eller externa
leverantorers beroende av datakommunikation och elférsorjning).
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Dokumentationsgenomgaing

En dokumentationsgenomgang, dven kallad walk-through, syftar till att pa ett
strukturerat sitt identifiera flaskhalsar och andra svagheter i kontinuitetsplanerna.
Deltagare granskar och diskuterar stegvis i grupp varje del av kontinuitetsplanerna. Pa
sa vis kan eventuella brister i rutiner eller kontinuitetslosningar identifieras.

En dokumentationsgenomgdng &r ett lampligt forsta steg vid introduktion av en ny plan
eller vid uppdateringar av rutiner. Dokumentationsgenomgédngar genomfors under
ledning av plandgare eller utsedd facilitator med stod av framtagen checklista.

For genomforandet av en dokumentationsgenomgéang behovs inget scenario. Istillet
leds gruppens diskussioner med stod av framtagen checklista och fragestéllningar.

Lampliga formdgeomrdden att testa vid dokumentationsgenomgdng: kompetens,
medvetenhet och resurser.

Skrivbordsdvning

Skrivbordsdvningar lampar sig vél for organisationer med lag mognadsniva, samt som
ett bra komplement féor mer mogna organisationer. Skrivbordsovningar kan &ven
genomforas for nya eller uppdaterade planer. Under skrivbordsévningar diskuterar
deltagarna planernas d&ndamalsenlighet utifran ett eller flera scenarier som paverkar en
eller flera planer samtidigt. Skrivbordsovningar har framforallt ett ldarande syfte, dar
deltagarna i lugn och ro ges mdjligheten att reflektera och diskutera utifrdn olika
scenarier.

En skrivbordsévning bor genomfoéras under ledning av en facilitator. Ovningen kan
genomforas med olika svarighetsgrader, allt frdn ett enkelt scenario till en gradvis
eskalering av ett scenario, vars konsekvenser paverkar flera av verksamhetens kritiska
processer.

Lampliga formdgeomrdden att testa vid skrivbordsdvningar: kompetens, medvetenhet
och resurser.

Simulering

For en mer mogen organisation kan en simulering vara lamplig. En simulering innebar
att deltagarna far ta del av fiktiv scenarioinformation genom olika inspel och férvantas
agera pd samma sdtt som de skulle gjort i en verklig situation. Den fiktiva informationen
kan formedlas med hjédlp av ett s& kallat motspel. Motspelet har till uppgift att fora
scenariot framdt genom att formedla inspel som pa ett realistiskt sitt ska hjélpa till att
testa hur processer och resurser fungerar i en realistisk situation. Motspelet leds av en
utsedd motspelsledare. Testdeltagarna agerar utifrdn den geografiska position som
organisationen vanligen utgar fran, samt anviander de kommunikationsmedel och
verktyg som normalt anvands. En simulering genomfors under kontrollerade former,
vilket innebér att deltagarna endast kontaktar andra personer som ingar i testet eller i
motspelet. Fa fysiska atgarder vidtas rent praktiskt. Istdllet simuleras de flesta atgarder.
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En simulering har ett mer testande fokus &n en skrivbordsévning, och skarpa testande
inslag kan forekomma, exempelvis genom test av manuella rutiner, verifiering av
tekniska losningar eller flytt till reservarbetsplats. For att méta hur verksamheten klarar
av varje steg under testet bor tydliga métpunkter definieras och féljas upp.

Lampliga formdgeomrdden att testa vid simuleringar: kommunikation, kompetens,
ledning, logistik, resurser, samverkan och tidskrav.

Funktionstest

Funktionstestning syftar till att testa organisationens funktionella enheter, antingen som
enskild funktion eller som en del av den kritiska processen. Funktionstester genomfors
i syfte att sdkerstélla att flera organisatoriska enheter fungerar tillsammans under storda
forhallanden. Dessa enheter kan tillhora olika kritiska processer och kan dessutom vara
geografiskt skilda. Tester av planerna gors da delvis skarpt eller i en for testet uppbyggd
kontrollerad testmiljo med hjdlp av verkliga resurser. Ibland inkluderas dven externa
leverantorer. Ett funktionstest dr utformat for att kunna méta alla stegen som utfors
under testet. Darfor bor tydliga méatpunkter definieras for att kunna mddta hur
verksamheten klarar varje steg av testet.

En mer avancerad och tidskrdvande variant av funktionstestning &r parallell
funktionstestning, vilket innebdr att funktionstestning gors samtidigt som ordinarie
verksamhet fortgar. Fordelen med parallell funktionstestning &r att denna testtyp
mojliggor for verksamheten att testa kontinuitetsplanernas funktionalitet genom att
jamfora testdata och verklig produktionsdata. Denna testtyp krdver dock att samtliga
rutiner dr val indvade och att samtliga deltagare har god kunskap i kontinuitetsplanerna.

Lampliga formageomrdden att testa vid funktionstester: kommunikation, kompetens,
ledning, logistik, resurser, samverkan och tidskrav.

Fullskaletest

Fullskaletester d&r den mest omfattande typen av test och innefattar testning av samtliga
aspekter av befintliga kontinuitetsplaner. Vid fullskaletester sker ett flertal tester
parallellt och bor inkludera sa manga kritiska processer som mdojligt. Ett fullskaletest
utfors alltid som ett verkligt realtidstest i produktionsmiljo medan ordinarie verksamhet
fortgdr. Mdlet med fullskaletester dr primdrt att verifiera om kontinuitetslosningarna
fungerar som tankt, samt om dokumentationen ér tillracklig. Sekundart verifieras ocksa
huruvida personalen verkligen kan genomfdra det som forvdntas av dem inom
bestimda tidsintervaller. Precis som vid funktionstester dr det viktigt att tydliga
miétpunkter definieras for att kunna méta hur verksamheten klarar varje steg av testet.
Omfattande planering &r en forutsédttning for att kunna genomfora denna typ av test sa
att den ordinarie verksamheten inte pdverkas negativt om ndagot skulle ga fel.
Fullskaletester bor lampligen utforas efter ett eller flera lyckade parallella
funktionstester.

Lampliga formageomraden att testa vid fullskaletester: kommunikation, kompetens,
ledning, logistik, resurser, samverkan och tidskrav.
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Testplan

Som komplement till den strategiska och ladngsiktiga teststrategin bor en specifik
testplan tas fram. En testplan bor visa hur respektive identifierad kritisk process 16pande
ska testas. I testplanen dokumenteras forslagsvis testformat, formageomraden,
prioritering och malgrupp (se mall for testplan). Testplanen kan med foérdel vara en del
av respektive process kontinuitetsplan, alternativt bildggas kontinuitetsplanen.

Testplanen bor inkludera olika testtyper. Omfattning och frekvens av tester bor kopplas
till hur kritisk processen d&r, eller utifrdn annan prioritering som angetts i faststalld
teststrategi. Genom att kontinuitetslosningar for de mest kritiska processerna testas mer
frekvent och omfattande dn de mindre kritiska, kan pa sa sitt resurser optimeras. Under
hur lang tidsperiod testplanen ska strécka sig beror till stor del pa organisationen och
dess ambitionsnivd, men vanligt &r att cykeln 16per 6ver en 2 - 4 arsperiod. Testplanen

bor vara férankrad och godkiand av ledningen. Planen bor ocksa revideras varje ar eller
vid behov.

D,

@) Tips: Utga fran faststdlld teststrategi for att satta
@ en realistisk testplan.
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MALLAR FOR GENOMFORANDE

- TESTPLAN -

Kvartal Process Testtyp Formageomraden | Prioritering Malgrupp Ansvarig Kommentar

Q1 Utbetalning Simulering Ledning Avgorande betydelse (1)
. av pensioner Samverkan
Ar1l Tidskrav

Kundservice Skrivbordsovning Kompetens Stor betydelse (2)
Medvetenhet
Bolan Funktionstest Tidskrav Avgorande betydelse (1)
Logistik

Q2

Q3

Q4

Q1
Ar2 Q2

Q3

Q4

Q1
Ar3 Q2

Q3

Q4
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H.4. Planering, genomforande och utviirdering av test

Som beskrivs i inledningen utgdr Appendix H fran FSPOS viagledning 6 steg till bittre
doningar.> 1 detta kapitel har stegen for planering, genomforande och utvirdering
anpassats till test. Se Figur 6 for samtliga steg i testplaneringen.

1. 2. 3. 4, 5.
Forankra Sitt ramarna Planera Genomfora Utvirdera

Figur 6: De sex stegen i testplaneringen.

6.
Implementera
och f6lj upp

Steg 1: Forankra testet

For att kunna genomfora framgangsrika tester behovs bade ledningens och
organisationens stod. Detta géller inte minst for att sdkerstélla tillgangliga resurser for
planering och genomftérande av testet, samt for en effektiv rapportering och
implementation av dtgarder.

Innan planeringen paborjas bor testet vara forankrat hos rétt personer pd rétt niva. Detta
for att sdkerstilla acceptans och mandat, samt for att uppméarksamma dessa pa vilka
aktiviteter som planeras att genomforas. De personer som pa olika sétt ska delta i testet
bor forstd nyttan med aktiviteten, bade for organisationen som helhet men ocksa for dem
sjdlva som individer.

I forankringsarbetet kan foljande information vara vardefull att formedla:
* Syfte och mal med testet samt forvantat resultat.
* Testets malgrupp samt antalet deltagare.
* Tidpunkt for testet.
* Budget samt andra nodvindiga resurser for savil planering, genomférande och
utvérdering av testet.
Steg 2: Sétt ramarna for testet

Att sdtta ramarna for testet handlar bland annat om att definiera testets syfte och mal,
samt att utse lamplig malgrupp. Vidare bor en testorganisation (ansvariga for planering,
genomforande och utvardering) utses.

65 FSPOS viigledning 6 steg till biittre dvningar. I detta appendix benimns steg 1 Forankra (istdllet for
Argumentera for dvningen).

123



Definition av syfte och mil

Utifradn de formageomraden som testet avser att utgd ifrdn specificeras syfte och mal.
Syftet ska beskriva varfor testet ska genomforas, samt vara baserat pa ett identifierat
behov. Syftet ska ocksd vara i linje med den 6vergripande teststrategin. Organisationen
kan exempelvis ha behovet att testa ett sarskilt formageomrade, en identifierad risk, eller
forandringar i organisationens omvarld som stéller nya krav.

()g Syftet ska besvara fragan - Varfor ska vi
Q) genomfora ett test?

Utifrdn syftet formuleras specifika mal vilka tydliggor vad testet forvéantas leda till.
Definierade mal styr fortsatt planering av testet, liksom hur genomférande och
utvdrdering sker. Allt som gors under testet ska syfta till att malen uppnas. Mélen ska
vara enkla, métbara och majliga att uppna. For att kunna dstadkomma detta bor antalet
mal begrdnsas. Vid otydligheter eller vagskil i planeringen ska malen alltid kunna
anvandas som inriktning for det fortsatta arbetet.

{1y

(@) Malet ska besvara fragan - Vad ska testet leda

® till?

Konkretisering av mdlen genom mdtpunkter

For att ytterligare konkretisera malen kan matpunkter anvandas. Matpunkter &r tankta
att underldtta bedomningen av maluppfyllelsen.

Mitpunkterna bedoms av en eller flera observatorer under testgenomforandet. For att
underlitta bedomningen bor en checklista eller ett testprotokoll tas fram. Matpunkter
formuleras med fordel s& att de gar att besvaras genom “ja”/”nej” eller
”godkand” /”godkdnd med kommentar”/”underkdnd” eller liknande. Baserat pa de
uppstdllda métpunkterna kan en sammanvédgd bedomning av respektive mal goras och
i forlangningen dven av det uppsatta 6vergripande syftet.
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Exempel pa matpunkter

Nedan ges ett antal exempel pa matpunkter utifrdn de férmageomraden som
presenterades i avsnitt H.3. Skapa en teststrategi och testplan.

Kommunikation

* Kontaktlistor i kontinuitetsplanen &r uppdaterade.
* Alternativa kontaktvégar vid storningar i ordinarie system fungerar.

Kompetens

* Processdgaren har mandat och kompetens att fatta de beslut som krévs
for att aktivera planen.

* Berorda resurser har kompetens nog att genomfora
kontinuitetslosningarna enligt plan.

Ledning

* Rutin for larmning och eskalering fungerar som avsett.
* Verktyg och system for larmning dr funktionella.

Logistik

* Reservarbetsplatser fungerar som avsett.
* Externa leverantorer kan uppfylla sin del av kontinuitetslosningen.

Medvetenhet

* Personal i organisationen dr medveten om de rutiner som galler vid
avbrott i system A.

* Processdgare for process B har uppdaterat sin(a) plan(er) pa
regelbunden basis.

Resurser

* Det finns féormaga att distribuera personal, materiella resurser och
kritiska system till reservarbetsplats enligt uppsatta tidskrav i plan.

» Kiritisk resurs X kan upprétthdllas med stod av kontinuitetslosningar
beskrivna i planen.

* Det finns alternativa arbetssitt som fungerar under minst 48 timmar
vid avbrott i aktivitet Y.

Samverkan

e Samverkan med interna aktorer fungerar enligt rutiner beskrivna i
planen.

e Samverkan med externa aktorer fungerar enligt rutiner beskrivna i
planen.

Tidskrav

* Maximalt tolerabel avbrottsperiod for process 1 kan motas med hjélp av
beskrivna kontinuitetslosningar.

e Maximalt tolerabel avbrottsperiod for aktivitet 2 kan métas med hjalp
av beskrivna kontinuitetslosningar.

* Mal for aterstdllningstid for resurs 3 kan motas med hjilp av beskrivna
kontinuitetslosningar.



Utse relevant madlgrupp

Ytterligare ett viktigt moment &r att utse relevant malgrupp. Malgruppen for det
specifika testet bor vara angivet i testplanen. For mindre komplexa testyper, sdsom
dokumentationsgenomgang eller skrivbordsévning, kan en sndvare malgrupp utses. For
simuleringar, funktions- eller fullskaletester, ddr hela processer eller ibland flera
processer testas samtidigt, behover ett storre antal malgrupper involveras i testet. Dessa
malgrupper kan utgoras av sdvdl processdgare, personal fran olika delar av den
operativa verksamheten, personal fran it-verksamheten samt externa leverantorer.

De aktuella mdlgrupperna bor i god tid vara informerade om testets syfte och mal, samt
fa vetskap om varfor just de blivit utsedda att delta.

Utse testorganisation

Beroende pa testets storlek och ambitionsnivd behover en storre eller mindre
testorganisation utses. Fér mindre, enklare tester rdcker det oftast med att testledaren
ansvarar for alla steg i testet. For storre, mer komplexa tester sisom simuleringar,
funktions- eller fullskaletester behover en utdkad testorganisation utses for planering,
genomforande och utvdrdering. Exempel pd roller som kan behova inga i en sddan
testorganisation utdver testledare (del av spelledning) &r en styrgrupp,
scenarioansvarig, utvarderingsansvarig samt stodresurser for teknik, logistik och
administration. Se Figur 7 nedan f6r exempel pa testorganisation.

4 Styrgrupp ) (" Scenario )
Beslutar i fragor som ror: Ansvarar for utveckling av scenario.

- Syfte _Mal _Mandat De som ingar i denna funktion deltar ofta aktivti

- Budget _Resurser genomférandet av testet och har ett ndra samarbete

(ned utvarderarna. y.

Styrgruppen beslutar ibland dven1 fragor som rér

{enomforande ochutvardering, j 4 Utv'zi:dering N
f | \ Ansvarar f6r planering och genomférande av testets

Proiektlednin utvardering. Funktionen arbetar nara
1 & scenariofunktionen och bor ocksa ingd i

Kan foresla syfte och mal. \spelledningen. J
Bestammer avgransning och format f6r testet.

Inriktar arbetet for 6vriga funktioner. (— Spelledning \
Inventerar behov av och genomfér uthildningar.

Bestar av de personer som beh&vs for att genomfora
\ j testet. Deltar framfér allt under testdagen.
| Funktionen bemannas ofta med personer som
f . ey \ deltagiti planeringen.
Kvahtetssaknng Exempel paroller i spelledningen &r testledare,

Agerar experter och bollplank for 6vriga funktioner. Qots—pelsledare, motspel och observator. )
Delaktig i fragor som rér bland annat format och Ve ~\
seenano. Logistik och teknik

Ansvarar for de fjanster som behovs for att
\ j genomférandet ska fungera utan storningar eller
avbrott. Exempel pa ansvarsomraden ar lokaler,

(akerhet, teknik, mat och dryck.

J/

Figur 7: Exempel pi testorganisation.
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De roller som kan behovas under sjdlva genomforandet av testet beskrivs i Figur 8 nedan.
Dessa utgor testets spelledning.

Testledare

% * Ansvarar for planering, genomférande, utvirdering.

+ Utser och leder personeri testorganisationer.

+ Samverkar med motspelet.
m + Foljer upp att testet genomfdrs enligt plan och att det far avsedd verkan.

Facilitator

» Utses normalt vid mindre diskussionsbaserade testtyper.
» Presenterar scenario.
* Ansvarar {6r leda diskussioner mot uppsatta mal.

B Motspelsledare och motspel

[& + Utses vid tester som inkluderar motspel.
+ Motspelsledare ansvarar for framdrivningen av testet mot uppsatta mal.
@ + Motspelsledare ansvarar for inspel utifran scenario till deltagare.

+ Motspelet ansvarar for att fsrmedla inspel fran framtaget scenario till deltagare.

Utvirderare (observator)
+ Samlar in data under genomférandetav testet.
. + Utvidrderar utifran uppsatta mal och matpunkter.

n + Ansvarar for framtagandet av testrapport.
+ Kan utgoras av ett utvirderingsteam vid stérre komplexa tester.

Figur 8: Roller i spelledningen.

Steg 3: Planera testet

I detta steg ingar att fatta beslut gillande vilka testtyper som ska anvédndas, val av
relevant scenario samt planering for utviardering av testet.

Val av testtyp

Som beskrivs i avsnittet Testtyper kan tester variera fran att vara mycket enkla, till mer
omfattande och komplexa, med mer eller mindre praktiska inslag. Ett test som ska vara
sd realistiskt och verklighetstroget som mojligt kommer kréva betydligt fler resurser och
en omfattande planering.

Testtyper bor viljas bland annat med hansyn till organisationens mognad,
resurstillgang, kunskap, storlek, komplexitet samt nisch inom den finansiella sektorn.
Valda formageomraden bor dven beaktas i valet av testtyp.

Det dr viktigt att organisationen utvecklar sin erfarenhet inom test innan avancerade
testtyper genomfors. En testtyp som dr for svar i forhdllande till organisationens
mognadsniva kan leda till svartolkade eller bristfdlliga resultat.
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Val av scenario

Baserat pa syfte och mal, valda formageomrdden, testtyp samt den/de planer eller
processer/resurser som ska testas utvecklas ett relevant scenario. Om mdojligt bor
scenariot inkludera information som gor testet relevant for olika nivaer, d.v.s. att
kontinuitetslosningar pa processniva, aktivitetsniva och resursnivd kan verifieras.
Scenariot bor ocksa utga ifrdn organisationens egna identifierade kritiska beroenden. Ett
exempel pa beroende kan vara en organisations leverantdrskedjor. Riskanalyser dr ocksd
lampliga att anvianda som inspiration vid scenarioutveckling. Det dr dock viktigt att inte
lasa sig fast vid redan identifierade risker. Hansyn bor dven tas till vad som sker i var
omvirld, med nya trender och hot.

Givet att kontinuitetshantering syftar till att uppratthalla en tolerabel niva for kritiska
processer oavsett vilka storningar som intréffar, bor scenariot i sig inte utgora testets
huvudsyfte. Fokus for testet bor istdllet liggas pd organisationens formaga att
uppratthélla den/de testade kritiska processerna.

Scenarier kan behandla bade interna och externa omstdndigheter. De kan berétra allt
ifrdn omfattande ovader som stegvis leder till bortfall av kritiska resurser, till kritiska
leverantorer som far avbrott i sina tjanster, eller fel i interna it-system (exempelvis
korrupt data, dataforlust eller tekniska fel). For fler exempel pa dvergripande scenarier
se Figur 9.

EXEMPEL PA SCENARIO OCH FRAGESTALLNINGAR

Ett omfattande stromavbrott har drabbat ert huvudkontor pa grund av ett
oviader som dragit in over natten. Elbolaget meddelar att strommen
formodligen inte kommer vara tillbaka pa 48 timmar.

e Vilka kontinuitetsplaner behtver aktiveras med anledning av detta?

e Kan process X, Y och Z uppritthdllas med stod frdn dokumenterade
kontinuitetslosningar?

o [ de fall arbete behover ske fradn alternativ arbetsplats, fungerar flytt
till utsedd reservarbetsplats som avsett?

e Vad dr viktigt for andra plan-/processédgare att veta i detta lige?
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Interna omstindigheter: Externa omstindigheter:

\_ Omfattande ovider
Omfattande ovader (storm,
snoovider) som leder till bortfall

Otillgingliga lokaler
Bombhot, brand, vattenlidcka.

% av kritiska resurser (el, tele,
personal).
Fel i interna it-system
Korrupt data, dataférlust, % It-attacker

===\ tekniska fel. Dataintrang, cyberattack, virus.

.9’. Personalbortfall
' “ Strejk, sjukdom/ matférgiftning,
olycka, uppsagning,.

Kritiska leverantorer
Kritiska leverantérer far avbrott 1
sina tjanster (produktionsstopp,
logiska fel, hardvarufel,

varubrist, konkurs).

Figur 9: Forslag pd scenarier pd en dvergripande nivd.

Planera for utvirdering

Att utvdrdera testet framgangsrikt dr lika viktigt som att lyckas med sjdlva
genomforandet. Det dr darfor bra att i god tid innan genomférandet paborja planering
av utvdrdering samt utse utvarderingsansvarig. Utvarderingsansvarig bor vara en
person med tidigare erfarenhet av test. Utvdarderingsansvarig utser en eller flera
observatorer som kan hjélpa till att observera deltagarna under genomférandet av testet,
samt vara med och stotta i det efterfoljande utvarderingsarbetet.

Utviarderingsplaneringen bor ske tillsammans med ansvarig f6r 6vergripande planering
(syfte och mal) samt scenarioplanering for att skapa forutsittningar for en god
utvdrdering. Aven val av testtyp paverkar utvarderingsfunktionens metoder foér hur
observationer och bedémningar kan genomféras.

Den vanligaste metoden for utvdrdering &r att genomféra observationer med
utgdngspunkt fran testets definierade maétpunkter. Ett framtaget testprotokoll
underldttar dokumentationen under genomforandet av testet (se mall for testprotokoll).
Denna typ av testprotokoll dr sdrskilt anvandbart vid mer avancerade testtyper sdsom
simuleringar, funktions- eller fullskaletester.

For diskussionsbaserade testtyper anvands vanligtvis inget testprotokoll. Da anvéands
oftast istéllet en enklare checklista som preciserar vad i kontinuitetsplanen som ska gas
igenom.

En utvérderingsdiskussion bor genomforas i direkt anslutning till varje genomfort test.
Deltagarnas upplevelser och synpunkter utgor viktiga ingdngsvarden till den samlade
utvdrderingen. Denna diskussion bor ocksa dokumenteras och inkluderas i den
avslutande testrapporten.
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MALLAR FOR GENOMFORANDE
- TESTPROTOKOLL -

Datum: XX-XX-XX
Scenario: [Otillgédngliga lokaler]
Plan/Process: [Betallosningar]

Sammanlagt resultat:

O

Formageomrade: [Tidskrav]

Mail/mitpunkter

Plan/Process

Kontinuitetslosning
ar (befintliga/nya)

Status:

Godkéand

Godkind med

kommentar

Underkand

O

Kommentar

Vilket stod utgor
kontinuitetsplanen?

Ar stodet fran
kontinuitetsplanen
tillrackligt?

Vad behover utvecklas?

Atgirder

Mail: Formaga att uppfylla satta
MTPD for den/de processer som
testas.

Betallosningar

O

Miitpunkt 1: Innehar formaga att
distribuera personal och materiella
resurser till reservarbetsplats enligt
uppsatta tidskrav i plan.

Betallosningar

Reservarbetsplats X

O

Miitpunkt 2: Innehar forméga att
nyttja system pa upprattad
reservarbetsplats inom x antal
timmar enligt uppsatta tidskrav i
plan.

Betallosningar

Reservarbetsplats X
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Steg 4: Genomfora testet

Baserat pa valet av testtyp, malgrupp och scenario genomfors testet enligt angivna
ingdngsvarden fran testplanen.

Vid diskussionsbaserade skrivbordsovningar racker det oftast att scenariot presenteras
muntligt eller i form av en punktlista. Baserat pa hédndelseutvecklingen diskuterar
deltagarna hur de skulle agera i varje givet ldge. Definierade fragestallningar hjélper till
att driva diskussionerna mot uppsatta mal.

For simuleringar, funktions- eller fullskaletester behover dock scenariot oftast
presenteras pa ett mer realistiskt sétt, d.v.s. att deltagarna far ta del av information om
intrdffade handelser pa samma sétt som i verkligheten, exempelvis via epost eller fiktiv
nyhetsrapportering. Ett motspel kan behovas for att formedla informationen till
testdeltagarna. Motspelet har som enda uppgift att féra scenariot framat genom att
formedla inspel som hjdlper till att testa hur processer och resurser fungerar i en
realistisk situation.

Som testledare &r det viktigt att sdkerstdlla att testet gdr i rétt riktning mot testets
uppsatta mal, samt att valda formdgeomraden och processer/resurser utsdtts for
provning.

Steg 5: Utvirdera testet

Vid avslutningen av varje test bor en utvarderingsdiskussion genomfétras. Syftet med
utvdrderingsdiskussionen &r att ge deltagarna mojligheten att dela erfarenheter sa att
viktiga lardomar frén testet kan identifieras. Utvarderingsdiskussionen ar ett utmarkt
tillfélle att fdnga upp deltagarnas asikter, tankar och forslag. Det &r viktigt att pdpeka att
utvdrderingsdiskussionen ocksd dr en del av sjdlva testet och inte en frivillig aktivitet.
Ett gott rad &r att inte gora sjdlva testdelen alltfér ldng, sd att den avslutande
utvdrderingsdiskussionen hinns med inom satta tidsramar.

Utviarderingsdiskussionen bor anpassas efter testets omfattning och utformning. Om
testet varit omfattande och involverat manga personer kan utvédrderingsdiskussionen
med fordel genomforas i mindre grupper. Deltagarna har ofta littast att dela med sig av
sina tankar i en mindre grupp. Utvirderingsdiskussionen bor hdllas pa en relativt
overgripande niv4d, utifrdn fragestillningar som:

o Vilket stod utgjorde kontinuitetsplanen?
e Var stodet fran kontinuitetsplanen tillrackligt?
o P4 vilket sitt behover kontinuitetsplanen utvecklas?

Utvarderingsdiskussionen bor ocksa inkludera en tydlig koppling till uppsatta mal och
métpunkter for att tydliggora uppfyllandegraden av testets mal. Baserat pa testledarens
och observattrernas observationer, samt resultatet frdn utvarderingsdiskussionen
sammanstélls resultatet fran testet i en testrapport. Rapporten bor innehalla forslag pa
konkreta atgédrder pd kort, medellang och lang sikt for att forbattra de testade planerna
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(inkl. ansvarig och deadline for att implementera atgarderna). Se Tabell 5 for exempel pa
en enkel tgardslista.

Atgirdsforslag Ansvarig Deadline Kommentar

Tabell 5: Atgirdslista. Exempel pd dtgirdslista att inkludera i rapport.

Rekommendationerna i testrapporten struktureras med fordel utifrdn valda
formageomraden samt satta mal och matpunkter. Rapporten bor ge en tydlig inriktning
inom vilka omrdden organisationen ska prioritera sina insatser for att stdarka eller
bibehélla dess formaga.

Testrapportens resultat och slutsatser bor distribueras till samtliga deltagare sd snart
som mdjligt efter avslutat test.

Steg 6: Implementera och folja upp atgarder

Utviarderingsresultat samt rekommendationer i testrapporten bor ligga till grund for en
handlingsplan for granskning, uppdateringar och forbittringar av organisationens
kontinuitetsplaner.

Handlingsplanen bestammer hur rekommendationerna i testrapporten kommer att
implementeras och tillimpas inom organisationen. Planen bor innehdlla specifika
forbattringsatgarder for verksamhetens kontinuitetsplaner, en satt tidsram for nér varje
identifierad atgdrd ska vara genomford, samt en statusindikator som visar pa statusen
for respektive atgdard. Ansvaret for genomforandet av atgdrder bor fordelas pa
verksamhetens processdgare och/eller plandgare. En utveckling och forbéttring i
organisationen kan forst ske dd handlingsplanens atgéarder gédr fran att ha identifierats
och dokumenterats i testrapporten till att de ocksd implementeras, och slutligen f6ljs
upp. Handlingsplaner bor f6ljas upp i redan etablerade verksamhetsuppfoljningsmoten
for att hallas levande och uppdaterade.
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H.5. Rapportering till ledning och styrelse

Rapportering av resultatet frdn genomforda tester av kontinuitetsplaner ska enligt
Finansinspektionens foreskrifter ske minst arligen till ledning och styrelse.%
Rapporteringen bor utgd ifran faststdlld teststrategi samt hdllas pa en sadan niva att
rekommendationer och atgardsforslag inte gar att feltolka, samtidigt som rapporten till
ledning och styrelse anpassas efter malgruppen. Till exempel bor rapporten inte
innehadlla alltfér ménga tekniska termer och begrepp.

Regelbundenhet i rapporteringen &r viktig for att uppratthdlla kunskapen om vilka
konsekvenser ett langre avbrott kan fa inom organisationen. Rapporteringen ger ocksa
ledningen och styrelsen en god inblick i organisationens férmdga att uppréatthdlla och
aterstdlla kritisk verksamhet. Organisationen bor dérfér ha en rutin for hur ofta
rapportering ska ske till ledning och styrelse.

En rapport till ledning och styrelse bor innehalla fo6ljande:

e Kort beskrivning av syfte, mal och matpunkter fér genomforda
tester.

e Status pa kontinuitetsplaner samt andel planer som ér testade.

e Overgripande beskrivning av testade scenarier samt forklaring till
valda scenarier kopplat till organisationens riskanalys.

e Beskrivning av vilka teststyper som genomforts.

e Forklaring till valda kritiska processer, samt varfor vissa kritiska
processer inte testats. Anvand teststrategin som utgdngspunkt.

e Information géllande resultatet av genomforda tester. Kort
summering av de mest vésentliga slutsatserna for att ge en inblick
over organisationens formdga att uppratthalla kritiska processer.

e Utvecklingsforslag relaterade till identifierade brister.

e Status for atgarder fran tidigare genomforda tester.

¢ Genomforda atgarder och dess eventuella paverkan for
uppfyllande av etablerad teststrategi samt 6vriga verksamhetsmal.

66 FFFS 2014:4 Finansinspektionens foreskrifter och allminna rdd om hantering av operativa risker.
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Allminna bilagor

Sjalvskattningsformuldr

Checklistan sammanfattar vigledningen med tillhorande appendix och ska ses som ett stid vid uppfoljning av kontinuitetsarbetet. Pd sd sitt
behdver nedanstiende pdstienden inte vara uppfyllda for en vilfungerande kontinuitetshantering, utan det dr upp till varje enskild
organisation att besluta kring vilka pdstienden som dr relevanta for verksamheten och dess arbete med kontinuitetshantering.

Genom att virdera huruvida de listade pdstdendena stimmer in pd den egna verksamheten kan sjilvskattningsformuldret anvindas for att
enkelt folja upp och virdera det egna kontinuitetsarbetet. Checklistan fylls i igenom att virdera de pdstienden som anges. Om skattningar
bestir i "nej” eller "delvis” vid valda pistienden bor kontinuitetsarbetet ses dver enligt de rutiner som aktéren faststillt. Som stod kan
FSPOS vigledning for kontinuitetshandledning anvindas.

Allmiént
For stod, se | Uppfyllnad av
Kontroll Kontrollbevis vagledning |kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej
Allminna och sektors-/verksamhetsspecifika | En inventering av relevanta krav har 2.3 O
krav och rekommendationer for genomforts och dokumenterats.
kontinuitetshantering ar tillgodosedda. L
Den egna organisationens uppfyllnad av dessa
krav har analyserats och dokumenterats.
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Styrande dokument

For stod, se | Uppfyllnad
Kontroll Kontrollbevis vagledning | av kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej

Styrande dokument for Styrande dokument, t.ex. en kontinuitetspolicy eller riktlinje, | A.0-A.5 O
arbetet med har utvecklats.
kontinuitetshantering finns . o
framtagna. Det styrar.lde dokumentet anger tydliga malsattningar,

avgransningar, processer, rutiner samt ansvar och roller for

kontinuitetsarbetet.

Styrande dokument har faststillts av ledningen och gjorts

tillgéngliga for samtliga i organisationen.
Det finns en faststilld rutin | Uppdateringsrutin har faststéllts och har dokumenterats i A0 O
for uppdatering av styrande | styrande dokument.
dokument. . . .

Uppdateringsrutinen har faststillt ansvarig och frekvens for

uppdateringar

Uppdateringsrutinen anger vid vilka férandringar i

omgivningen som uppdatering krévs, t.ex. vid nya/fordndrade

foreskrifter eller andra regelverk.
Det finns hinvisningar Genomgdende och tydliga hénvisningar till andra relevanta Ab5 O
mellan olika styrande dokument har inkluderats i policyn.
dokument.
Roller och ansvar for Strategiskt, taktiskt och operativt ansvariga for A4

kontinuitetsarbetet ir tydligt
definierade.

kontinuitetshanteringsarbetet har tydligt angetts i styrande
dokument.

Ansvar och arbetsuppgifter har skrivits in i
arbetsbeskrivningar.

Rutin for 16pande rapportering till ledning har dokumenterats.
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Styrande dokument férankras | En rutin for férankring av styrande dokument har tagits fram |A.4
inom organisationens och dokumenterats.
samtliga nivaer.
& Bekriftelse att forankring har skett pa samtliga nivaer finns
dokumenterat.
Det ar tydligt for Metoder och rutiner f6r kontinuitetshanteringsarbetet har A5
organisationen vilken/vilka | dokumenterats i styrande dokument och finns tillgéngligt for
metoder/stdd som anvindsi | samtliga medarbetare.
kontinuitetshanteringsarbetet. o ) .
Hénvisning till standarder/végledningar/ metodstdd har
beskrivits i styrande dokument.
Verksamhetens En kriteriemodell med beslutad acceptansniva finns framtagen |A.2
riskbendgenhet och de och &r beslutad av hogsta ledningen samt kéand i
konsekvenser som ir organisationen.
acceptabla och inte acceptabla
finns definierade i styrande
dokument.
Det finns en Organisationens kritiska processer har identifierats och A3
processkartliggning av dokumenterats.
verksamheten dir kritiska . . . .
processer identifierats. Idenfclflerade kritiska processer har forankrats med hogsta
ledningen.
Processdgare ar utsedda for Ansvariga for verksamhetens kritiska processer har utsetts och | A.3

samtliga processer.

dokumenterats, t.ex. i styrande dokument.
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Analys av verksamheten

for samtliga kritiska
processer i organisationen.

- Kiritiska aktiviteter har identifierats.

- Kritiska interna och externa resurser, kopplade till de
kritiska aktiviteterna, har identifierats.

- Beroenden mellan kritiska resurser har identifierats.

- Maximalt tolerabel avbrottsperiod for de kritiska
aktiviteterna har definierats.

- Mal for aterstéllningstid for de kritiska aktiviteterna har
definierats.

For stod, se | Uppfyllnad av

Kontroll Kontrollbevis vagledning | kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej

Det finns en faststilld En process for att analysera verksamheten, dess underliggande |B.0 O

process for analys av beroenden samt befintlig redundans har utvecklats och

verksamheten, dess dokumenterats, t.ex. i styrande dokument.

beroenden och befintliga . .

redundans. Mallar for dokumentation av analysen har utvecklats och finns

tillgangliga.

Det finns tillrackligt med | Uppskattad tidsatgéng for implementering och férvaltningav | B.O O

tid avsatt for personer att kontinuitetshanteringen har tagits fram och dokumenterats.

arbeta med analys av . . o .

verksamheten. Ett beslut om att tilldela operativa resurser tillrackligt med tid

for att kunna delta i analysen har fattats.

Lirdomar fran genomfoérda |Rutin for terforing av erfarenheter har beskrivits, t.ex. i B.0O(A.5) O

verksamhetsanalyser styrande dokument.

samlas in och anvinds pa . L . .

ett systematiserat sitt som Erfar'en}leter f{an arbe.tet med kor?tmultetshantermg har anvénts

ingangsvirden vid revision |50™M ingangsviarden vid uppdatering av styrande dokument.

av styrande dokument.

KONSEKVENSANALYS

Konsekvensanalyser finns | For var och en av de kritiska processerna: B.1(A.3) O
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- Mal for aterstéllningstid for interna och externa resurser har
definierats.

- Krav pa aterhamtningspunkt for resurser som berér lagring
av data har definierats.

Samtliga steg i konsekvensanalysen har dokumenterats, t.ex. i
form av en karta.

RISKBEDOMNING
Riskbedomning finns for | Hindelser som bedéms kunna péverka tillgéngligheten hos B.2
samtliga kritiska resurser. |respektive resurs har identifierats.
Befintlig redundans for respektive resurs har identifierats och
beskrivits.
Sannolikheten for att ett avbrott blir lingre 4n mal for
aterstéllningstid har bedomts for respektive resurs.
Behov av eventuella En dtgidrdslista har utvecklats med beskrivning av behov av B.2

ytterligare
redundanslésningar ar
identifierat.

ytterligare redundanslosningar (baserat pa resultat av
riskbedomning).

Varje atgérd har dokumenterats, ansvarig fér genomférandet
och deadline har angetts.
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Kontinuitetsstrategi

beskrivs en kostnads-
nyttoanalys.

genomforts, i vilken kostnaden for valda strategier vidgs mot
nyttan.

Kostnads-nyttoanalysen har dokumenterats.

For stod, se | Uppfyllnad av
Kontroll Kontrollbevis vagledning | kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej
Kontinuitetsstrategier finns | Kontinuitetsstrategier for att hantera stérningar C1-C3 O
framtagna. fore/under/ efter har utvecklats och dokumenterats.
Kontinuitetsstrategierna har utvecklats for att ge inriktning till
kontinuitetslosningarna.
Kontinuitetsstrategier dr Kontinuitetsstrategierna har beslutats av de som har mandat att |C.0 O
beslutade av hogsta fatta beslut om fordelningar av personella och finansiella
ledningen. resurser, d.v.s. hogsta ledningen.
I kontinuitetsstrategin For var och en av strategierna har en kostnad-nyttoanalys C5
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Kontinuitetsplaner

kontinuitetsplanen riktas
kontinuitetslosningar for
externa leverantorer.

kontinuitetsplanen och har beskrivits i form av konkreta
reserv-, aterstéllnings- och atergangsrutiner.

For stod, se | Uppfyllnad av
Kontroll Kontrollbevis vagledning | kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej

Identifierade Kontinuitetsplaner som beskriver kontinuitetslosningar f6r D.0 O
kontinuitetslosningar respektive kritisk resurs har tagits fram, med utgangspunkt i
beskrivs i en eller flera den faststillda kontinuitetsstrategin.
kontinuitetsplaner. L . L

Kontinuitetslosningar har beskrivits i form av konkreta reserv-,

aterstillnings- och atergangsrutiner.

Kontinuitetsplaner har dokumenterats och finns tillgéngliga for

samtliga.
Kontinuitetslosningarna For var och en av kontinuitetslosningarna har en roll-, ansvars- |D.0 O
innehaller roll-, ansvars- och befogenhetsfordelning dokumenterats och nodvandig
och befogenhetsfordelning. | kontaktinformation inkluderats.
Kontinuitetsplanerna Varje kontinuitetsplan har en dokumentéagare. D.0 O
innehaller information om . L . .
dokumentigare Varje kontinuitetsplan uppdateras i enlighet med faststalld
uppdatering och eskalering. upp(flate.rmgsrutm, uppdateringar har dokumenterats i

kontinuitetsplanen.

Varje kontinuitetsplan har rutinbeskrivningar for aktivering

och eskalering.
Ett separat avsnitt i Kontinuitetslosningar fér externa leverantorer har angetts i D.0
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Uppritthalla

regelbundet enligt faststilld 6vnings - och testplan.

For stod, se | Uppfyllnad av
Kontroll Kontrollbevis vagledning kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej

GRANSKNING OCH REVIDERING
Det finns en 6vergripande plan for En plan som beskriver hur granskning och E1l O
granskning och revidering. revidering ska genomféras har dokumenterats i

interna rutiner.

Planen inkluderar information om hur granskning

och revidering ska ske 16pande och vid omvérlds-

/organisationsforandringar eller vid intréffade

incidenter.

Planen inkluderar tydliga angivelser géllande hur

resultat fran granskningar ska tillvaratas.
Granskning och revidering har genomforts. | Granskning, av intern eller extern part, och E1l O

revidering har genomforts enligt rutin.

Resultat fran granskning har dokumenterats.
OVNING OCH TEST
Det finns en faststilld 6vnings - och En 6vnings - och teststrategi har utvecklats och E2 O
testplan. dokumenterats, t.ex. i kontinuitetsstrategin.

En 6vnings - och testplan har utvecklats och

dokumenterats. Ovnings - och testplanen har en

beskrivning av syfte och mal samt hur och nar

ovningar och tester ska genomforas.
Ovningar och tester har genomforts. Kontinuitetsplanerna har ¢vats och testats E2
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Resultat fran 6vningar och tester har
dokumenterats i rapporter och/eller protokoll.

Det finns en rutin for tillvaratagande av En skriftlig rutin for hur erfarenheter och lirdomar |E.2

erfarenheter fran 6vningar och tester. fran dvningar och tester ska tillvaratas har
utvecklats och dokumenterats.

UTBILDNING

Det finns en 6vergripande plan for En utbildningsstrategi har utvecklats och E3

utbildningar i kontinuitetsarbetet. dokumenterats, t.ex. i kontinuitetsstrategin.
Utbildningsstrategin har tydliga ingdngsvirden
géllande malgrupp, frekvens och syften med
utbildningarna.

Utbildningar har genomforts. Utbildning har genomférts for olika nivaer av E3
organisationen med varierande syften.
Rapport/protokoll frdn genomférda utbildningar
har dokumenterats.

KULTUR FOR KONTINUITETSHANTERING

Organisationen arbetar aktivt med att Utbildning, 6vning och test sker l6pande. E4

forma en kontinuitetshanteringskultur som
en integrerad del av verksamheten.

Ledningens engagemang i kontinuitetsarbetet dr
tydligt, genom att resurser (personer och tid)
tilldelats och arbetet &r integrerat i alla delar av
verksamheten.

Praktiskt stod for arbetet finns framtaget,
exempelvis i form av checklistor och mallar.
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Kontinuitetshantering for it-verksamheten

genomforts for it-
verksamheten

Underliggande resurser till var och en av de it-resurser som
identifierats av verksamheten har identifierats och
dokumenterats.

Underliggande resurser grupperas enligt lampliga kategorier.
Beroenden mellan underliggande resurser markeras/beskrivs.

MaI for aterstallningstid har identifierats for de underliggande
it-resurserna, baserad pa de 6verliggande tidskraven.

For stod, se | Uppfyllnad av
Kontroll Kontrollbevis vagledning | kontroll Kommentar/atgard
avsnitt Ja/Delvis/Nej
BESKRIVNING AV IT-MILJON
En kartliggning av it-miljon | En kartliggning av it-miljén finns dokumenterad, i vilken it- |F.1 O
har genomforts. miljons struktur och alla komponenter beskrivs.
ANALYS AV IT-VERKSAMHETEN
It-resurser identifierade av De it-resurser som identifierats genom den 6vergripande F2 O
verksamheten har verksamhetens arbete med kontinuitetshantering har
aggregerats. aggregerats.
Denna aggregering anvands som utgangspunkt i it-
verksamhetens arbete med kontinuitetshantering
Gruppering av it-resurser It-resurser identifierade av verksamheten har grupperats pa | F.2 O
identifierade av lampligt sétt.
verksamheten har
genomforts.
En konsekvensanalys har De resurser som identifierats av verksamheten har numrerats. |F.2
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Riskbedomning har Héndelser som kan péverka resursernas tillganglighet har F.2
genomforts for it- identifierats.
verksamhetens kritiska o . i
resurser. Befintlig redundans har identifierats.
Sannolikheten for att ett avbrott blir ldngre d&n mal for
aterstéllningstid har bedomts.
KONTINUITETSSTRATEGI FOR IT-VERKSAMHETEN
En kontinuitetsstrategi har En kontinuitetsstrategi, som mojliggor for de kritiska it- F.3
upprittats for it- resurserna att mota uppstéallda mal for aterstéllningstid, har
verksamheten. upprittats och dokumenterats.
En kostnad-nyttoanalys har genomférts for att hitta de mest
lampliga strategierna.
Kontinuitetsstrategin innehaller 16sningar riktade mot:
- Personal och kompetens
- Lokaler
- Teknik
- Data
- Leverantorer
Kontinuitetsstrategin dr férankrad med hogsta ledningsniva.
ATERSTALLNINGSPLANER
Aterstillningsplaner har Aterstéllningsplanerna innehaller information om: F4

upprittats for de it-resurser
som identifierats i
konsekvensanalysen.

- Syfte och mal

- Ansvar och roller

- Kiiterier for aktivering av planen

- Dokumentégare

- Rutiner f6r uppdatering

- Kontaktlistor

- Detaljerade beskrivningar av reserv-, terstéllnings-
och atergangsrutiner.
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Losningarna inkluderar samtliga resurser samt deras
beroenden.

Aterstillningsplanen finns Littillganglig for samtliga.

UPPRATTHALLA

En process for lopande En process for att overvaka och uppticka hot finns inom E5
overvakning och identifiering | foljande omraden:
av hot relaterade till it- - Personalomsittning, kunskap och kompetens
verksamheten finns. - Lokaler
- Forandringar i it-miljon
- Budget
- Externa tjanster och leverantorer
- Tekniska sarbarheter
Tester genomfors En teststrategi finns dokumenterad. E5
regelbundet.
5 I teststrategin finns mal och syfte samt metoder/uppligg for
de olika testerna beskrivna.
Kontinuitetshanteringsarbetet | Kriterier f6r uppfoljning har definierats. F.5
i it-verksamheten har f6ljts I . fsrs Iopande och | d
upp och granskats. nterna revisioner genomfors 16pande och resultaten av dem
dokumenteras.
I revisionerna ingér dven externa leverantorer.
OUTSOURCAD IT-VERKSAMHET
Kontinuitet har sikerstillts Krav och ansvarsférhallanden i relation till F.6

for outsourcingpartners.

outsourcingpartners beskrivs i avtal med leverantorer.

Tester och 6vningar genomfors tillsammans med
outsourcingpartners.
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Kontinuitetshantering for outsourcad verksamhet

Denna checklista dr ett komplement till Appendix G i FSPOS wvigledning for kontinuitetshantering. Checklistan kan anvindas for att
underldtta arbetet med att sikerstilla kontinuitetshantering i outsourcad verksamhet och ska ses som ett stod vid analys, kravstillning,
uppfoljning och utveckling/avveckling av outsourcing ur ett kontinuitetsperspektiv.

Nedan presenteras ett antal pdstdenden som dr relevanta att beakta vid beslut om outsourcing, upprittande av avtal, uppfolining av gillande
avtal samt vid eventuell avveckling av avtal. Tabellen beskriver dven ansvarsomriden for respektive pdstiende. Ansvarsomridena har
fordelats utifran HUKI-modellen och syftar till att visualisera ett forslag till ansvarsfordelning mellan bestdllare och leverantorer (se
definitioner nedan). Di ansvar beror av vilken verksamhet som outsourcas och pd vald outsourcinglosning ska de fordelningar av ansvar
som anges nedan endast betraktas som forslag. Foljaktligen behover samtliga nedanstiende ansvarsomriden inte vara faststillda for en
vilfungerande kontinuitetshantering, utan det dr upp till varje enskild organisation att besluta kring vilka ansvarsomrdden som dr relevanta.

H - Huvudansvarig
U - Utférare

K - Konsulterad

I - Informerad

For varje pdstiende finns en hinvisning till relevant avsnitt i Appendix G for mer detaljerad information om pistiendet.
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Analys och beslut

Ansvar

Leverantor

Bestillare

For stod, se
Appendix G

Kommentar

Bestéllaren har involverat funktioner frédn olika delar av verksamheten och med olika
ansvarsomraden i analysen. Ur ett kontinuitetsperspektiv &r det viktigt att

Utover dessa kan exempelvis f6ljande funktioner ha deltagit i analysen:
- Jurister
- Processansvariga
- Systemdgare
- Riskfunktion
- It-drift/forvaltning

kontinuitetsansvarig och ansvarig for verksamheten som ska outsourcas har involverats.

G.2.

VAL AV VERKSAMHET FOR OUTSOURCING

Bestéllaren har genomfért en analys av den verksamhet som ska outsourcas. Analysen
innehaller exempelvis:
- Mojligheter och begrinsningar med att outsourca den utvalda verksamheten
- Bedtmning om kraven pé verksamhetens funktion kan efterlevas vid
outsourcing
- Bedomning av behov av rapportering/information till tillsynsmyndighet
- Bedtmning av om den tilltinkta verksamheten utgor kdrnverksambhet eller ej

G.2.

KONTINUITETSANALYS AV DEN EGNA VERKSAMHETEN

Bestillaren har inventerat tidigare kontinuitetshanteringsarbete utifran den verksamhet
som dvervags att outsourcas.

G.2.

Bestillaren har genomfért en kontinuitetsanalys av den aktuella verksamheten som
ligger till grund for de kravstéllningar som stipuleras i avtalet med leverantdren.
I kontinuitetsanalysen ingar bland annat:
- En processkartlaggning dér processens kritiska aktiviteter och resurser
identifierats
- Maximalt tolerabla avbrottsperioder (MTPD) for kritiska aktiviteter har
definierats
- Mal for aterstallningstider (RTO) for kritiska aktiviteter har definierats
- Mal for aterstéllningstider (RTO) for kritiska resurser har definierats

G.2.
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- Mal for aterstillningspunkter (RPO) for kritiska resurser har definierats

Bestdllaren har vid behov reviderat och anpassat definierade avbrottsperioder for att
vara tillimpbara och relevanta i en outsourcingldsning.

G.2.

Bestéllaren har upprattat kontinuitetsplaner for verksamheten och dess kritiska resurser.
Kontinuitetsplanerna innehéller reservlosningar f6r samtliga kritiska resurser, saval
interna som externa (outsourcade).

G.2.

Om kontinuitetsanalysen genomfors pa outsourcad verksamhet har leverantdren
involverats.

G.2.

RISKANALYS

Bestillaren har genomfort en riskanalys utifrdn identifierade riskomraden, vilka bedoms
kunna paverka kontinuiteten i outsourcad verksamhet pa kort sdvil som péa lang sikt.

G.2.

Bestillaren har sédkerstéllt att verksamhetsansvariga f6r den verksamheten som ska
outsourcas har involverats i riskanalysen.

G.2.

Riskanalysen genomfors enligt stegen i den internationella standarden fér riskhantering;
riskidentifiering, bedomning av sannolikhet och konsekvens, utvédrdering av riskerna
och framtagande av atgérdsplaner.

G.2.

Exempel pa risker som bestéllaren bor inkluderas &r bland andra:
- Risker kopplade till kompetens (ex. forlust av kompetens och behov av
kvarvarande kompetens inom organisationen)
- Risker kopplade till ekonomi
- Risker kopplade till tillsyn och granskning
- Risker kopplade till fortroende
- Risker kopplade till innovation och flexibilitet i den outsourcade tjénsten

G.2.

VAL AV LEVERANTOR

Bestillaren har genomfort en foretagsbesiktning (due dilligence) av den bast lampade
leverantoren och referenser har efterfragats.
Exempel pa kriterier att beakta i foretagsbesikiningen &r bland andra:

- Finansiell styrka

- Organisatorisk stabilitet

- Referenser

G.2.
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Bestillaren har genomfort regelbundna foretagsbesiktningar efter det att en leverantér
upphandlats.

G.2.

Bestillaren har begrénsat antalet underleverantorer i avtalet och har genomfort
foretagsbesiktningar av dessa.

G.2.

Bestillaren har beaktat koncentrationsrisker.

G.2.

Upprittande av avtal

Ansvar

Leverantor

Bestillare

For stod, se
Appendix G

Kommentar

UTGA FRAN ANALYS AV VERKSAMHETEN I KRAVSTALLNING

Bestillarens interna analys har legat till grund for de kravstéllningar som stills i avtal med
leverantor efter beslut om outsourcing.

G3.

Bestillaren har faststillt tydliga begreppsdefinitioner i avtalet, dir bestéllaren har
tolkningsforetrade vid tvetydigheter.

G3.

KRAVSTALLNING

Leverantoren har utsett en ansvarig fér dess kontinuitetshanteringsarbete kopplat till
den outsourcade verksamheten och dokumenterat detta i en arbetsbeskrivning.
Leveranttren har informerat bestdllaren om vem som utsetts och delgett bestdllaren
kontaktuppgifter.

Den ansvarige har tranats och 6vats regelbundet (minst en gang per ar).

G3.

Bestillaren har utsett en ansvarig for dess kontinuitetshanteringsarbete kopplat till den
outsourcade verksamheten och dokumenterat detta i en arbetsbeskrivning.

Bestillaren har informerat leverantéren om vem som utsetts och delgett leverantsren
kontaktuppgifter.

Den ansvarige har trdnats och 6vats regelbundet (minst en gang per ar).

G.3.

Bestéllaren har genom avtalet sdkerstéllt att leverantdren konsulterar bestéllaren innan
eventuella underleverantorer anlitas for tillhandahéllande av den outsourcade tjansten.

G3.

Bestéllaren har genom avtalet sdkerstéllt att leverantdren har hoga krav pa servicenivaer
gentemot dess underleverantorer for tillhandahallande av den outsourcade tjansten.

G3.
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Bestillaren har faststillt kriterier f6r 1opande samverkan i avtalet. Exempelvis har

former, frekvens och ansvar fér samarbetsforum angivits. G3.
Bestillaren har genom avtalet sikerstillt att leverantoren tagit fram en strategi f6r hur c3
den outsourcade verksamheten anpassas till eventuella regelférandringar. o
Bestillaren har genom avtalet sikerstéllt att leverantdren en siker och separat forvaring
av all dokumentation som kan hirledas till den outsourcade tjansten.
Bestillaren har genom avtalet sikerstllt att leverantdren har en faststilld rutin for
hantering av konfidentiell och annan kanslig information. G3.
Bestéllaren har genom avtalet sdkerstéllt att leverantoren 16pande utbildar sin personal i
informationssikerhet i syfte att sikerstélla att personalen forstar hur kénsligt material
ska hanteras och varfor detta gors (minst en gdng per ar).
Bestdllaren har vid leverantdren sdkerstallt:
e  Robust utrustning
e  Skalskydd
e  Speglad information
e Backuper for aterstillning av verksamheten G3.
o Geografiskt separata driftsstéllen
I de fall dér leverantoren anvinder sig av alternativa datacenter har sikerstillts att de
alternativa datacentren inte &r beroende av samma fysiska infrastruktur som den
ordinarie platsen.
Bestillaren har genom avtalet sdkerstillt krav pa tillganglighet for tjansten, dar G
tillgéanglighet faststéllts i timmar och vid normalldge och vid kritiska tidpunkter. o
Bestillaren har genom avtalet faststillt krav pa servicetid och atgérdstid.
e Maximal atgdrdstid per avbrott under servicetid (timmar) G.3.
¢  Maximalt antal avbrott
Bestéllaren har genom avtalet faststillt en definition av force majeure samt vem som har Ga
tolkningsforetrade vid en sadan situation. -
Bestillaren har genom avtalet sdkerstéllt att leverantdren har definierat nér en
krissituation uppstar i relation till den outsourcade verksamheten.
Bestéllaren har genom avtalet sdkerstallt att leverantoren har faststéllda rutiner for larm G3

och eskalering samt en kontaktperson vid storningsldgen.
Kriterier for nér larmning till bestéllaren ska ske anges i avtalet, exempelvis genom
formuleringar sasom:
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e  Rapport om genomférda/misstankta intrdng ska ske inom (X) antal

timmar/dagar
Bestéllaren har avtalat om en prioritetsordning vid avbrott hos leverantoren, i de fall det c3
ar mojligt. o
Bestéllaren har sdkerstéllt att leverantdren har en strukturerad process for
kontinuitetshantering, i vilken bland annat f6ljande aktiviteter ingar:
e Konsekvensanalys
¢ Riskbedomning G3.
e  Utveckling av kontinuitetsplaner
e  Utbildningar, 6vningar och tester
e Lopande revidering och granskning
Bestillaren har sikerstéllt att leverantdren har faststillda kontinuitetsplaner fér den
outsourcade verksamheten. Dessa innefattar:
*  Reservrutiner (Alternativa arbetssitt under pigdende avbrott) Ga
o  Aterstéllningsrutiner (Hur dterstillningen av kritiska resurser sker efter ett avbrott) o
o Atergéngsrutiner (Hur dtergdng till normallige sker nir den kritiska resursen iir
tillginglig igen)
Bestdllaren har sikerstillt att kontinuitetsplanerna (som minimum) har inkluderat
foljande omraden:
¢  Organisation med kontaktinformation och tydligt angivna roller och ansvar
(vid normalldge och vid kris)
e Identifierade kritiska resurser och beroenden (ex. arbetsplatser, datacenter,
system och 16sningar, personal och expertis.) G.3.
e En beskrivning av den 6vergripande it-arkitekturen med detaljerade planer och
processer for aterstillning av de individuella komponenterna inom olika it-
system
e Rutiner for intern och extern kommunikation
e  Historik over revidering av planer
Bestillaren har sédkerstéllt att leverantoren har granskat och uppdaterat
kontinuitetsplanerna minst en gang per ar. c3

Granskningar av kontinuitetsplaner har dartill genomforts inom sex manader efter en
signifikant organisatorisk- eller teknisk forandring samt efter en storre incident.
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Bestillaren har séikerstéllt att leverantdren har 6vat dess anstillda i kontinuitetsplaner
for den outsourcade verksamheten minst en ging per dr.
Genomfoérda évningar har dokumenterats och resultatet har rapporterats till bestillaren.

G3.

Bestéllaren har sédkerstllt att leverantdren arligen har testat kontinuitetsplanerna. Tester
har ocksa genomforts efter férandringar inom den outsourcade verksamheten.

Processen for tester har inkluderat ett arligt testschema, férberedelser, dokumentation,
rapport av testresultat samt implementation av atgdrdsplaner baserat pa testresultaten.

G3.

Bestéllaren har genom avtalet sdkerstéllt att leverantdren genomfor regelbundna
ovningar och tester av sina system och rutiner med kopplingar till den outsourcade
verksamheten. Bland annat anges:

e  Typ av 6vningar och tester

e  Frekvens

e Malgrupp

e Rapporteringskrav (exempelvis att dtgdrdsplaner fran 6vningar och tester ska

delges bestillaren)

G.3.

Bestillaren har genom avtalet sikerstillt att gemensamma 6vningar kan genomféras vid
behov och pa initiativ av bestillaren.

G3.

Bestillaren har genom avtalet sikerstillt att leverantoren arsvis faststillt planer for
ovningar och tester av den outsourcade verksamheten. For varje 6vning och test har
foljande omraden specificerats:

e Beskrivning av de 6vningar och tester som ska utfors

e Frekvens av 6vning och test (X ggr per ar)

e  Uppskattad tid for planerat test

G.3.

Bestillaren har genom avtalet sdkerstallt mojligheten for tillsynsmyndigheter att
genomfora tillsyn av den outsourcade verksamheten, enligt de skyldigheter som
foreskrivs i:

e Lag (2004:297) om bank- och finansieringsrorelse

e Lag (2007:528) om virdepappersmarknaden
Bestéllaren har genom avtalet dartill sékerstallt mojligheten till egen- eller tredjeparts
granskning och revision. Kraven specificerar exempelvis:

e Att bestillaren har full insyn i utlagd verksamhet f6r internkontroll

e  Frekvens for granskning och revision

¢ Vem som har mojlighet att utféra granskning och revision (bestéllaren sjalv

eller extern part)

G3.
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o  Miojlighet till fysisk granskning av leverantérens lokaler
e P& vilka nivaer granskning och revision kan ske (exempelvis avseende struktur,
process och levererat resultat)

Bestillaren har genom avtalet sdkerstéllt mojligheten att ta del av revisionsrapporter fran
granskningar och revisioner som leverantdren sjdlv genomfor relaterat till den
outsourcade verksamheten.

G3.

Bestillaren har genom avtalet faststllt vilka sanktioner som vidtas vid avsteg fran
avtalet och vid vilka kriterier sanktionerna dr mojliga att aktivera.

G.3.

Villkor for ndr avtalet kan brytas har tydligt definierats. Definitionen inkluderar:
e Vid (X) antal avbrott i den outsourcade verksamheten.
e Daleverantiren grovt asidosatt dess atagande.
e Daleverantdrens finansiella styrka att utfora verksamheten ar ifragasatt eller da
storre forandringar i processer/rutiner for den outsourcade verksamheten
genomforts som paverkan kvaliteten i tjansten.

G3.

Bestillaren har genom avtalet sidkerstillt att omférhandling av avtal sker minst en gang
vartannat r om inte annat avtalats.

G3.

Bestillaren har utarbetat och faststillt en plan f6r hur den outsourcade verksamheten ska
atertas efter avbrott. Bestdllaren genom avtalet dven stillt krav pé leverantéren infor
avveckling av den outsourcade verksamheten.

Avvecklingsplanen och leverantdrskraven bor exempelvis omfatta:

e Vad som forvéntas av leverantdren vid avveckling av en outsourcad
verksamhet, i form av informationséverlamning, resurséverldmning,
kompetensoéverforing etc.

¢ Leverantoren tillhandahaller (X) personer med kompetensen (Y) som &r
behjilpliga vid flytt av verksamheten.

e Leverantdren atar sig att pa inget sétt blockera eller férhindra flytt av
verksamhet.

e Tidplan for atertagande av verksamhet uppgar till (X) manader.

e  Erfarenhetssammanstéllning och aterkoppling.

G.3.
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Upp£f6ljning och samverkan

Ansvar

Leverantor

Bestillare

For stod, se
Appendix G

Kommentar

LOPANDE SAMVERKAN OCH UPPFOLJNING

En strategi for leverantorsrelationer har tagits fram.
Exempel pa leverantorsstrategier kan vara exempelvis manga leverantérer/ytliga
relationer eller fatal leverantorer/djupa relationer.

GA4.

En samarbetsmanual har tagits fram for att reglera samverkan mellan bestillaren och
leverantoren.

Samarbetsmanualen har granskats och uppdaterats minst en gang per ar eller da storre
forandringar i verksamheten genomforts.

GA4.

Checklistor for uppfoljning av kraven i avtalet mellan bestillare och leverantor har tagits
fram. Exempel pa kriterier att inkludera i checklistorna é&r:

- Xantal moten har hallits pé strategisk niva

- Xantal méten har hallits pa taktisk niva

- Xantal méten har hallits pd operativ niva

- Kontinuitetsplanerna har testats arligen

- Bestillaren har tagit del av X antal testprotokoll efter genomférda tester hos

leveranttren

- Xutbildningar fér leverantsrens personal har hallits

- Resultat av 16pande riskbedomning

- Etc

GA4.

Checklistor har dven utformats for leverantdrens ataganden. Exempelvis bor
leverantoren kvartalsvis avldmna rapporter pa foljande KPLer:

- Aterstillningstid (RTO)

- Aterstéllningspunkter (RPO)

- Kontinuitetsplaner faststillda, granskade och uppdaterade (Ja/Nej)

- Kontinuitetsplanerna ar testade (Ja/nej)

- Tester och 6vningar som genomforts (antal/ar)

- Genomforda 6vningar/tester (Ja/Nej)

GA4.
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SAMVERKAN OCH UPPFOLJNING VID STORNINGAR OCH AVBROTT

Bestillaren har genom avtalet sikerstllt att leverantdren har en lamplig organisation for
aterstéllning av den outsourcade verksamheten genom att sdkerstélla att leverantéren
har:

e (X) personer behoriga fatta beslut om eskalering till kris och som kan fatta alla G4
nddviandiga beslut i férhallande till en tréffad incident.
¢ Implementerade kontinuitetsplaner som gar i linje med tillampliga lagar.
e Dokumenterade processer.
Bestillaren bor sékerstilla att leverantdren har en strukturerad process for 6vervakning
av den outsourcade verksamheten for att sdkerstélla tidig upptéckt av incidenter och
storningar. Vid intridffade storningar och avbrott bor dértill sékerstillas att rutiner finns
for att:
e Leverantéren omedelbart informerar bestillaren vid eskalering till kris.
e Leverantdren soker bestéllarens samtycke innan leverantoren dterstéllda
tjanster efter en intréffad kris.
e Leverantoren informerar bestillaren efter att verksamheten startas upp igen G4

efter en intraffad kris.

e  Leverantéren kontinuerligt avlamnar ligesrapporteringar till bestéllaren tills
dess att den outsourcade verksamheten &r fullt aterstalld.

Efter intrédffade storningar och avbrott bor bestillaren sékerstilla att:

e  Bestillaren har informerats inom (x) min/timmar efter intraffade
incidenter/genomford aterstéillning

e  Bestillaren har delgivits atgdrdsplaner och/eller dokumenterade erfarenheter
(x) dagar efter en intridffad héndelse
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Utveckling och avveckling

For stod, se

bestillarens egen verksamhet.

Ansvar Leverantor | Bestillare " Kommentar
Appendix G

Bestallaren bor genomféra en utvirdering inom (x) dagar efter avveckling av en

outsourcad verksamhet. Erfarenheter och ldrdomar ifrdn genomférd utvardering bor K H G.5.

anvindas vid kommande avtal.

Bestillaren bor ta fram en plan for erfarenhetsaterforing som redogor fér hur

organisation ska ta tillvara pa den kunskap som aterfors fran leverantéren till H G.5.
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Begreppslista

Generella begrepp

Begrepp Forklaring

Aktor Samlingsbegrepp for samtliga aktorer inom den finansiella
sektorn som inkluderar bade myndigheter och foretag.

Incident Situation som skulle kunna vara eller leda till avbrott,
forlust, nodlage eller kris (ISO 22301).

Konsekvensanalvs Process for analys av verksamhet och den effekt som ett

y avbrott skulle kunna ha for verksamheten (ISO 22301).

Formaga hos organisationen att efter avbrott fortsitta

Kontinuitet tillhandahdlla varor och tjanster i en i forvdg accepterad

omfattning (ISO 22301).

Kontinuitetshantering

Den process som skapar en robusthet i organisationen i
syfte att battre kunna hantera forluster av delar av, eller
hela, den operativa formagan och dédrigenom skyddar
organisationens intressenter, rykte, varumarke och
vdrdeskapande aktiviteter.

Beskrivning av reservrutiner (hur arbetar vi pd alternativa
sdtt under ett avbrott?), dterstllningsrutiner (hur dterstiller

Kontinuitetslosning vi den kritiska resursen efter ett avbrott?) samt
atergangsrutiner (hur dtergdr vi till normallige di den kritiska
resursen dr tillginglig igen?).

Dokumenterade rutiner som végleder en organisation att
o f ,a dlla och a
Kontinuitetsplan efter avbrott reagera, aterstilla och dteruppta

verksamheten i en i forvdg definierad omfattning (ISO
22301).

Kritisk process

De processer som behovs for att organisationen ska kunna
bedriva sin mest centrala verksamhet. Kan dven
bendmnas, affiarskritiska, verksamhetskritiska eller
vésentliga processer.
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Begrepp Forklaring
Kriteriemodellen definierar vilka konsekvenser som ar
Kriteriemodell acceptabla och oacceptabla och &r gemensam for hela

organisationen.

Maximalt tolerabla

Den maximala tiden som processen/aktiviteten kan vara
otillgéngligt innan oacceptabla konsekvenser uppstar. Pa

e(agz/{lz;lc))g;penoder engelska Maximum tolerable period of disruption (MTPD)
(ISO 22301).
Mal for Tid efter en incident inom vilken det &r nodvandigt att en
aterstallningstid aktivitet eller resurs aterstills. Pa engelska Recovery Time
(RTO) Objective (RTO) (ISO 22301).
Punkt till vilken det &r nodvandigt att aterstdlla den
Mal for information/data som anvands av en aktivitet, for att gora
aterstdllningspunkt det mojligt for aktiviteten att aterga till normal
(RPO) leveranskapacitet. P4 engelska Recovery Point Objective
(RPO) (ISO 22301).
Polic Organisations avsikter och inriktning, formellt uttalande av
y dess hogsta ledning (ISO 22301).
En grupp av aktiviteter som samverkar eller paverkar
Process varandra, och som anvédnder underlag for att dstadkomma
ett avsett resultat (ISO 22301).
Produkter och tjdnster en organisation tillhandahaller sina
Produkter och kunder, mottagare och intressenter, exempelvis
tjdnster kortbetalning, personférsékring och bolan. I ISO 22301

bendmns detta for Varor och tjdinster (ISO 22301).

Program for
kontinuitetshantering

Pagaende process for ledning och styrning med stod fran
hogsta ledningen och tilldelad ldmpliga resurser for att
infora och underhdlla kontinuitetshantering (ISO 22301).

Resurser

Alla tillgangar, personer, fardigheter, teknik (innefattande
anldggning och utrustning), lokaler, forrdd och information
(elektronisk och annan) som en organisation vid behov ska
ha tillganglig for sin verksamhet och for att nd sina mal (ISO
22301).
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Analys av de risker som kan hota identifierade resurser
Riskbeddmning samt bedomning om befintlig redundans ar tillrdcklig for att
mota faststdllda mal for terstallningstid.

Formagan att motsta storningar och avbrott samt formagan

Robusthet att minimera konsekvenser om de énda intréffar.
Strateeisk Analys for att faststdlla vilka produkter och tjanster samt
konseivensanal . vilka av de stodjande processerna som ska inkluderas i
y kontinuitetsarbetet.
It-specifika begrepp
Begrepp Forklaring®”
AV-program Antivirus-program
Back-up Sakerhetskopia
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System
IDS Intrusion Detection System
IKT Informations- och kommunikationsteknologi
KPI Key Performance Indicator
LAN Local Area Network
Middleware Mellanprogramvara
VPN Virtual Private Network

67 Begreppslistan beskriver de forkortningar som anvints i Appendix F - Kontinuitetshantering for it-
verksamhet. For vidare hinvisningar, se Svenska datatermgruppens rekommendationer for hur datatermer
bor hanteras pd svenska. www.datatermgruppen.se
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