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Myndigheten for samhéllsskydd och beredskaps
foreskrifter ' om statliga myndigheters
Informationssakerhet;

beslutade den 1 mars 2016.

Myndigheten for samhallsskydd och beredskap foreskfoljande med
stod av 21 § forordningen (2015:1052) om krisbetadsoch
bevakningsansvariga myndigheters atgarder vid béjddskap.

Tillampningsomrade

1 8 Denna forfattning innehaller foreskrifter som amesiill
bestammelserna om statliga myndigheters informssiékerhet i 19 8
férordningen (2015:1052) om krisberedskap och bewvajsansvariga
myndigheters atgarder vid hojd beredskap.

2 8 Om detien annan forfattning finns ndgon bestarsenein statliga
myndigheters informationssékerhet som avviker f@nna forfattning,
galler den bestammelsen.

38 119 § forordningen (2015:1052) om krisberedskap lmevaknings-
ansvariga myndigheters atgarder vid hojd beredfikap foreskrifter om
varje myndighets ansvar for séker informationshamge Ansvaret galler
aven nar myndighetens information hanteras av &reaktor eller nar
myndigheten tillhandahaller andra aktorer tjan&ieinformationshantering
inom e-forvaltning eller motsvarande.

| de fall en myndighet anlitar en annan myndiglietdtt fullgéra uppgifter
som regleras i denna férfattning ska de bertrdadigyreterna tydligt
dokumentera sitt samarbete. Det ska i dokumentatioydliggoras vilken
myndighet som &r ansvarig for att uppfylla kravemsstélls i denna
forfattning. Informationsklassning enligt 9 8 pKaatféras av den
myndighet som ager informationen.

! Allmanna rdd som ansluter till féreskrifterna finpa sid 5.
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Begreppsforklaring
4 8§ | denna forfattning avses med

informationsklassning  Att genom konsekvensanalys identifiera
skyddsbehovet for en viss informationsméangd.

informationsméangd Information som ar avgransad for ett visst
andamal.

informationssékerhet Bevarande av konfidentialitet, riktighet och
tillganglighet hos information.

ledningssystem f¢ Ett satt for organisationens ledning att pé

informationssékerhet systematiskt satt styra arbetet med
informationssékerhet i syfte att planera,
genomfora, kontrollera, félja upp, utvardera
och forbattra séakerheten i verksamhetens
informationshantering.

Ledningssystem for informationssakerhet

58 Varje myndighet ska bedriva ett systematiskt osklraserat
informationssékerhetsarbete med stod av ett ledaysem for
informationssakerhet. | detta arbete ska standaad&O/IEC 27001:2014
och ISO/IEC 27002:2014 beaktas. Tillrackliga resuska tilldelas for
informationssékerhetsarbetet samt I6pande ochlregeén information
lamnas till myndighetsledningen.

6 8 Ledningssystemet ska utformas utifran verksamheiehsv och vara
styrande for all hantering av information som mytditen ansvarar for.

Genom ledningssystemet ska myndigheten

1. tydliggéra myndighetsledningens och den 6vriga oigstionens ansvar
for myndighetens informationssékerhetsarbete,

2. tilldela nédvéandiga befogenheter for de roller sammetet med
informationssakerhet kraver, detta galler sarétilden eller de som
ska utses for att leda och samordna arbetet,

3. sakerstalla att informationssakerhetsarbetet bedamordnat samt att
det regelbundet utvarderas och |dpande utvecklas.

Narmare krav pd myndigheternas informationsséakerhesarbete

7 8 Myndigheten ska uppratta en informationssékerhétsp@ndra
styrande dokument samt den dokumentation som gidkrévs for att kunna
bedriva ett andamalsenligt arbete med myndighétdasmationssakerhet.
Av informationssakerhetspolicyn ska ansvarsforaejan for
verksamhetens informationsmangder framga.
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8 8 Myndigheten ska efterstrava en god sakerhetskdéualla i
organisationen har kunskap om och forstaelse foowen av saker
informationshantering, genom att

1. informera medarbetare om krav pa saker informaliantering och
relevanta regler inom omradet,

2. regelbundet, och enligt en beslutad utbildningspigmomfora
utbildningar rérande informationsséakerhet som aasade till
medarbetarnas uppgifter, samt

3. regelbundet, och enligt en beslutad 6vningsplanpgedra évningar
for att préva och utveckla myndighetens sékerhgiséder for
kontinuitetshantering avseende informationssékerhet

9 § | syfte att hantera hot och risker som ror inforioradsakerheten i
verksamheten ska myndigheten med st6d av modeltlemsyndigheten
beslutar

1. klassa information med utgangspunkt i konfidertgaliriktighet och
tillganglighet i olika nivaer utifran vilka konse&maser som kan uppsta
av ett bristande skydd,

2. identifiera, analysera och bedéma hot och riskevédksamhetens
information, system och tjanster,

3. utifran informationsklassningens resultat och geigochriskanalys
identifiera och vidta de atgarder som kravs fougfifylla
skyddsbehovet,

4. folja upp och utvardera vidtagna atgarder och gjdredomningar av
hot och risker,

5. kontinuerligt utveckla skyddet for att over tid wagthalla
informationens behov av sékerhet, samt

6. fortlopande dokumentera vidtagna atgarder enlighdeparagraf.

Av de beslutade modellerna ska det bland annatgfdavid vilka tidpunkter
och i vilka situationer som myndigheten genomfdolimationsklassning
och analys av hot och risker, samt vem som ansf@ratgarderna. De
beslutade modellerna ska vara kdnda av de somshesiganisationen.

Sarskilt om intern incidenthantering och kontinuitetshantering

10 8 Myndigheten ska ha rutiner for att identifiera,pagera, bedéma,
hantera och dokumentera incidenter som kan paegtkerheten i den
informationshantering som myndigheten ansvaraelfiér i tjanster som
myndigheten tillhandahaller &t en annan organisatityndigheten ska ha
rutiner for att lara av sddana intraffade incideotsh utforda atgarder.

11 8 Myndigheten ska ha rutiner for kontinuitetshantgrsom tydliggor
hur verksamhetens informationshantering uppratthéd storre storningar
och avbrott. Férhallanden som kan uppsta i sambzadifredstida kriser
och under hojd beredskap ska beaktas.
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Denna forfattning trader i kraft den 4 april 2016, Myndigheten for
samhéllsskydd och beredskaps foreskrifter (MSBRE®2@®M) om statliga
myndigheters informationssékerhet ska upphdorazait.g

Myndigheten for samhallsskydd och beredskap

HELENA LINDBERG

Helena Andersson
(Avdelningen for atkling av samhallsskydd)
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Myndigheten for samhéllsskydd och beredskaps
allmanna rad om statliga myndigheters
informationsséakerhet

Foljande allménna rad ansluter till Myndighetengamhallsskydd och
beredskaps foreskrifter om statliga myndigheteigrmationssékerhet.
Termer och uttryck som anvands i foreskrifternadaanma betydelse har.

Allmanna rad har en annan juridisk status an faiftek Allméanna rad ar
inte tvingande. Deras funktion &r att fortydliga@bdrden i lag, férordning
eller myndighetsféreskrifter och att ge generetleommendationer om
deras tillampning.

Allméanna rad ar markerade med gra bakgrund.

Myndigheten for samhallsskydd och beredskap

CECILIA NYSTROM

Helena Andersson
(Avdelningen fovatkling av samhallsskydd)
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Kommentarer till 1 - 3 88

Dessa foreskrifter reglerar myndigheternas arbet@ mformations-
sakerhet. Informationssakerhetsarbetet syftaattilhindra obehdrig

atkomst, sékerstalla tillganglighet vid behorig @angning samt att
informationen inte forandras eller forstors paokthorigt satt. Det ska aven
vara majligt att spara vem som har gjort vad oahmeéd informationen.

Att en extern aktor &r involverad i organisationarisrmationshantering
innebar ofta ett behov av att vidta sarskilda aeafor att uppratthalla
avsedd niva av informationssakerhet. Med exteraraktses andra statliga
myndigheter, leverantor av myndighetsgemensammatgéinkluderat
olika typer av direktatkomst och e-forvaltningstter, utkontraktering av
verksamhet eller informationshantering, inhyrdaswdter och motsvarande.

Nar uppdrag att hantera myndighetens informatiantijeextern aktor bor
myndigheten analysera de sakerhetsatgarder somidtka av myndigheten
sjalv och de krav som ska stallas pa den extertimeak

Vissa myndigheter kan, exempelvis pa grund avetirdnycket sma,
behdva samverka med en annan myndighet (en vardghgtd nar det
galler att utféra det praktiska arbetet med infdramsséakerhet eller
informationshantering i sin helhet. Myndigheten ki@ntverlata till
vardmyndigheten att helt eller delvis fullgéra gepgifter som aligger
myndigheten enligt dessa foreskrifter.

Kommentarer till 5 §

Stod for hur ett ledningssystem for informationssélket (LIS) kan inféras
och utformas finns @ven pa www.informationssakeseetytterligare stod
for informationssakerhetsarbete finns pa www.msb.se

Kommentarer till 6 §

Myndighetens ledning har ansvar for att styra dapa forutsattningar for
myndighetens informationssékerhetsarbete. Denngiftijirutsatter
uppdaterad kunskap om organisationens behov atoatséttningar for
saker hantering av information.

Myndighetens ledning bor folja upp och utvarderfarmationssakerhets-
arbetet flera ganger per ar.

Utvardering bor sarskilt ske i samband med mer taride omorganisa-
tioner, forandringar av it-infrastrukturen ellerdaa motsvarande
forandringar dar skal finns att misstanka att infationssakerheten kan
paverkas.
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Kommentarer till 7 §

Ett systematiskt och kontinuerligt informationsséletsarbete forutsatter ett
antal olika styrande dokument. Dokumentens Oveagde syfte ar att styra
och stodja arbetet med att inforliva informatiokesfet i verksamhetens
arbetssatt, processer, system och tjanster. Infanssakerhetspolicyn och
andra styrande dokument utgér dokumentationen 8y LI

Myndighetens dokumentation av informationssékegrbttet bor utgéra en
del av den I6pande informationen till myndighetsieden och utgéra ett av
underlagen vid myndighetens uppfdljning och utvérdg

En informationssakerhetspolicy bor innehalla erkbesing av
verksamhetens behov av informationsséakerhet satehdvergripande
principer for hur informationssékerheten i verksateh ska vara utformad,
uppratthallas och utvecklas.

Myndighetens informationssakerhetspolicy bor utga frerksamhetens
inriktning, organisation, intressent- och forfatipskrav samt identifierade
hot och risker.

Styrande dokument bor upprattas i den omfattnimy k@vs fér en
kontinuerlig ledning och styrning av verksamheteigrmationssakerhet.
De styrande dokumenten bor tydliggora kraven paidwntation av hur
informationssakerhetsarbetet bedrivs.

Myndigheten bor sékerstélla att informationssakisgaicyn och de
styrande dokumenten kommuniceras till berdrd pexsanklusive berdrda
externa parter.

Kommentarer till 8 §

En god sékerhetskultur innebar i korthet att meelama kanner sig
delaktiga i, ar motiverade for och har forstaetsenfur och varfor
informationssakerhetsarbetet bedrivs.

Myndighetens ledning bér tydliggora kopplingen raelséker informations-
hantering och mgjligheten att utféra organisatianeppgifter for
medarbetarna.

God sakerhetskultur avseende informationssakednetsitter att
medarbetare k&nner till och medverkar till att @iédle regelverk foljs.
Atgarder som utbildning och évning skapar forutsagar for det.

Olika uppgifter i organisationen forutsatter olikanskap och kompetens
rérande informationssakerhet. Det ar av vikt dttfldhingen anpassas till
bade arbetsuppgifterna och den befintliga kompeteas i organisationen.
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Myndigheten bor ha rutiner for utbildning som s&kélter att personalen
har tillracklig kunskap om géallande regler for infationssakerhet.
Rutinerna bér omfatta all personal.

Myndigheten bor ha en plan som sakerstaller afieaonal har tillrécklig
kompetens for att kunna utféra sina arbetsuppgiftdsildning bor
genomféras minst vartannat ar.

Vid anlitande av externa parter bor krav stallasilpacklig kompetens
avseende informationssékerhet.

Ovningar av myndighetens sakerhetsatgarder foiirkaitétshantering
avseende informationssakerhet bor ske minst vaataim De bor utvarderas
och erfarenheterna bor aterkopplas till verksanthete

Kommentarer till 9 §

Myndighetens systematiska informationssakerhetsatii standigt
utvecklas for att omhanderta interna och exteraa.Kett sddant arbete
forutsatter flera steg som bygger pa varandra oohsedan upprepas.
Arbetet underlattas genom att myndigheten i forydegcificerar olika
skyddsnivaer. Information med olika skyddsbehov #tarefter knytas till
lamplig skyddsniva. Med skyddsniva menas grupperiay atgarder vilka
anvands for att skydda information som med hjalmésrmations-
klassning konstaterats ha samma skyddsbehov.

Myndigheten bor kontinuerligt analysera hot ockets verksamheten.
Resultatet av genomforda analyser bor leda tillibesn anpassade
sakerhetsatgarder. Behovet av att sakerstallaabéati informations-
hanteringen bor sarskilt beaktas vid valet av séktsatgarder.

Myndigheten bor utveckla standardiserade skyddsenigar sékerhets-
atgarder sammanfors pa ett satt som motsvarar glyatins informations-
klassningsmodell.

Sarskild uppmarksamhet bor laggas pa att verksambstikerhetskrav
beaktas vid utveckling, upphandling, anskaffning eeveckling av resurser
for informationsbehandling. Vid utveckling av ergder bor atgarder vidtas
for att sakerstalla att medborgare och samverkpader inte drabbas av
skada. Etablerade sékerhetsatgarder bor verifietagodkannas av
ansvarig for informationsbehandling i it-systemmetan driftsattning.

Relevans och nytta av vidtagna atgarder bor utvasdgenom regelbunden
granskning och uppfdljning. Intern granskning bomipletteras med
oberoende extern granskning.

Fortlbpande dokumentation om klassning, riskanalgst andra
beddémningar bér sammanstallas pa ett satt som lattdeutvardering av
informationssakerhetsarbetet.
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| dokumentationen bér av informationssakerhetsaspekter beal
avseende

- myndighetens interna informationshantering,
- myndighetens information som hanteras av extert peln

— tjanster som myndigheten erbjuder andra aktoreniaeorvaltning eller
motsvarande.

Vagledning for informationsklassning finns pa wwhnse.

Kommentarer till 10 -11 §8

Rutiner for intern incidenthantering bér vara utfiade sa att de bidrar till
att mildra effekter av, sékra bevisning om, draldé@nar fran och forhindra
upprepande av incident, samt for att underlattayatey till normal drift.

Rutiner for intern incidenthantering bor vara konmaeerade till berérd
personal och berdrda externa parter. KAnnedom tineroa bor
regelbundet foljas upp.

Myndigheten bor sakerstélla att det finns rutirigrdtt hantera incidenter
som kan ha orsakats av brottsliga garningar.

Rapportering av intraffade incidenter bor regelngiske till den eller de
befattningshavare som utsetts for att leda och smadnformations-
sakerhetsarbetet.

For att kontinuerligt kunna anpassa informationedatsarbetet till
verksamhetens behov och pa detta satt bedrivaddingalsenligt
informationssékerhetsarbete, kravs kunskap omrriskle sarbarheter,
exempelvis information om intraffade incidentesadan dokumentation
som i Gvrigt kravs enligt 7 § bor bade uppgifter ewentuella brister i det
systematiska informationssékerhetsarbetet ochrhdfase incidenter inga.

Intern incidenthantering bidrar till att sakersa&ditt myndigheten har
moijlighet att uppfylla kraven pa obligatorisk iteidentrapportering for
statliga myndigheter enligt férordning (2015:1068) krisberedskap och
bevakningsansvariga myndigheters atgarder vid béjddskap och
Myndigheten for samhallsskydd och beredskaps forfesk(MSBFS
2016:2) om statliga myndigheters rapportering amdtdenter.

For att kunna satta samman en helhetsbild Oveifiatte incidenter och
handelser i myndighetens it-system och for att Ish#ilta jAmforbarhet
mellan loggar bor myndigheten se till att alla systhar en enhetlig tid.

Storre stérningar, avbrott och kriser kan orsakeasproblem for en
organisations informationshantering. Det kan exdurpéandla om
langvariga elavbrott, omfattande sjukdomsfranvare personalen,
allvarliga virusangrepp eller dataintrang samt évémningar i datorhallar.
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Rutiner for kontinuitetshantering ger maéjlighet & organisation att
forbereda sig infér och darmed enklare kunna hargeganisationens behov
vid stdrre storningar, avbrott och kriser. Stodkontinuitetshanterings-
arbetet kan hamtas fran genomfoérda riskanalyskea gér en bild av de
typer av stérningar, avbrott och kriser som sér&kil beaktas. En god
kdnnedom om vilka de viktigaste verksamheternadir,vilka resurser som
ar nédvandiga for att uppratthalla dem, underlétthetet.

| rutiner for kontinuitetshantering bor roller meithérande ansvar och
befogenheter definieras. Rutinerna bor aven sakkrstit verksamheten
kan bedrivas enligt den niva av kontinuitet somdwein uppréatthallas och
som beslutats.

Genom rutiner for kontinuitetshantering bér myndiggn efter genomférd
analys av risker och sarbarheter

- sakerstalla den niva av kontinuitet for informatibantering som kravs
vid stdrre stérningar, avbrott och kriser,

— identifiera alternativa arbetssatt,
- faststalla krisorganisation, samt
- faststalla hur stod for atergang till normal verkb@t ska utformas.

Myndighetens rutiner rérande kontinuitetshantebingregelbundet féljas
upp och utvarderas. Detta bor sarskilt ske i sachipaed

- ovningar dar sakerhetsatgarderna for kontinuitetsimang provas, samt
— storre organisationsandringar och foérandrade verkstskrav.

1C
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Bestallningsadress:

Wolters Kluwers kundservice, 106 47 Stockholm
Telefon: 08-598 191 90, www.wolterskluwer.se
E-post: kundservice@wolterskluwer.se
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